
 

 
 

 
 
 

Objetivo:  
 
A través de este manual conocerás los pasos a seguir para configurar tu servicio de VPN SSL 
en la Nube Pública Empresarial Telmex. 
 

Introducción:  
 
El servicio de VPN SSL permite a usuarios remotos instalar y configurar la aplicación un 
cliente de VPN en su dispositivo (PC o Laptop) y a través de un túnel por el protocolo SSL o 
RDP conectarse de forma segura con los servidores virtuales de su Organización dentro de la 
Nube Publica Empresarial 
 
PREREQUISITOS: 
 
Para configurar tu VPN SSL es necesario contar con alguno de los siguientes navegadores 
web. 

o Mozilla Firefox 78.0.1 (64-bit) 

o Chrome (83.0.4103.116) 



 
 

  

o Microsoft Edge Windows 10. 

 Para instalar tu cliente ligero de VPN dentro de tu equipo PC o Lap top, es necesario 

que cuentes con alguno de los siguientes sistemas operativos: 

o Windows 8, 10 (incluida la opción Arranque seguro de Windows 10 activada) 

o Mac OS Sierra 10.12.6 

o Mac OS High Sierra 10.13.4 

o Mac OS Mojave  De 10.14.2 a 10.14.6 

o Linux Fedora 26, 28 

o Linux CentOS 6.0, 7.5 

o Linux Ubuntu  18.04 

Nota: Para Linux, es necesario tener instalados los servicios de seguridad de redes (NSS), TK 
y TCL 

 

 
A) CONFIGURA TU CONEXIÓN DE VPN SSL 

 
 

1. Ingresar al portal de VCloud Director y selecciona el VDC de tu organización. 
 

 
 
 
 
 



 
 

  

2. Accede a tu servicio de red Edge 
 
Selecciona en el Panel lateral Izquierdo la Opción de Redes y da clic en Instancias Edge, esto 
te dará acceso a la opción de Configurar Servicios, da clic en la Organización sobre la que 
deseas configurar tu VPN. 
 
 
 

 
 
 

 
 
 

Accede 

Selecciona 



 
 

  

Al dar clic en Configurar Servicios, obtendrás acceso a las funcionalidades avanzadas del 
panel de configuración de tu servicio EDGE.  
 

3. Configura tu Cliente SSL 
 
Dentro del panel de configuración de tu servicio EDGE, selecciona las Opciones de VPN-Plus 
SSL y Configuración del cliente. Posteriormente asegúrate de que la opción de Modo de túnel 
se encuentre en la opción “Dividir” (Split) 
 

 
 

  

Selecciona 



 
 

  

B) GENERA TUS USUARIOS Y ASIGNA DIRECCIONAMIENTO IP A 
TU VPN 

 
1. Crea tus Usuarios de VPN. 

 
Dentro del panel de configuración de tu servicio EDGE, en la opción de VPN-Plus SSL, 
selecciona el submenú “Usuarios” y da clic en el símbolo de “+” para crear un nuevo permiso 
de Usuario. 

 
 
Al dar clic en el símbolo de “+”, te aparecerá un formulario que deberás llenar con los datos 
del usuario, contraseña, y opcionalmente Nombre, Apellido y Descripción, y cuatro opciones 
más que puedes habilitar o deshabilitar para adecuar el manejo de contraseñas con tus 
preferencias, posteriormente da clic en el botón conservar 

 



 
 

  

 
 

2. Asigna un grupo de direcciones IPs para tu VPN. 
 
Dentro del panel de configuración de tu servicio EDGE, en la opción de VPN-Plus SSL, 
selecciona el submenú “Grupo de direcciones IP” y da clic en el símbolo de “+” para dar de 
alta el pool de direcciones IP privadas que serán asignadas a cada cliente de VPN. 
 

 
 
 
Nota; Este pool deberá ser distinto y no deberá traslaparse con las direcciones IP asignadas a 
los servidores virtuales dentro de su DCV, el siguiente ejemplo permite asignar el rango de IPs 

 

 



 
 

  

de 10.10.10.1 al 10.10.10.10, asegúrate de introducir la máscara de red y la puerta de enlace 
de tu servicio y da clic en conservar. 
 

 
 

C) PREPARA EL PAQUETE DE INSTALACIÓN DE TU VPN 

 
En este paso debes configurar los parámetros que el cliente VPN utilizará para establecer 
conexión con tus servicios, como son: dirección IP, el puerto al que se conectarán los clientes 
y el tipo de sistema operativo donde se instalará el cliente VPN. 
 
Antes de iniciar con la configuración de tu paquete de instalación, asegúrate de identificar la 
dirección IP pública asignada al VDC de tu servicio, esta dirección la puedes encontrar en la 
opción de Redes-> Instancias Edge en el apartado de Direcciones IP. 
 

 



 
 

  

  
 

1. Preparar paquete de instalación de VPN SSL. 
 
Una vez que lograste identificar tu IP pública dirígete al panel de configuración de tu servicio 
EDGE, en la opción de VPN-Plus SSL y selecciona el submenú “Paquetes de instalación”. 
 

 
 
 
 

 

 

 



 
 

  

 
 

2. Introduce los parámetros de configuración de tu cliente VPN 
 
Para iniciar con la configuración de tu paquete de instalación da clic en el símbolo de “+” y 
proporcionar un nombre al perfil, La dirección IP Publica Identificada en el paso anterior y el 
puerto de escucha y da clic en conservar. 
 
Adicionlmente puedes seleccionar el tipo de sistema operativo y algunos parámetros de 
configuración en caso de que el paquete de instalación sea preparado para sistemas 
operativos Windows. 
 

 
 

 
Nota: Si el usuario pretende publicar servicios Web vía https, se recomienda utilizar un puerto 
distinto al TCP 443 en este ejemplo emplearemos el puerto 8443 el cual ya cuenta con los 
permisos abiertos. 
 
 
 
 
 
 
 
 
 

 



 
 

  

3. Prepara tu red privada para acceso VPN. 
 
Para lograr el cifrar de tu información a través del túnel de VPN, debes asegurarte de asociar 
la red privada donde viven tus Máquinas Virtuales con tu VPN. 
 
Dentro del panel de configuración de tu servicio EDGE, en la opción de VPN-Plus SSL, 
selecciona el submenú “Redes Privadas” y da clic en el símbolo de “+”. 
 

 
 
Para dar de alta el segmento de red con el que se establecerá comunicación debes 
proporcionar la Red donde viven tus Máquinas Virtuales en formato CIDR, (en este caso se 
consideró 10.10.20.0/24) y asegúrate de activar la casilla de Envío de trafico a través de túnel 
y de mantener el estado del servicio activo y da clic en conservar. 

 

 

 

 



 
 

  

4. Iniciar servicio de VPN. 
 
Dentro del panel de configuración de tu servicio EDGE, en la opción de VPN-Plus SSL, 
selecciona el submenú “Configuración del servidor”. 
 

 
 
Dentro de la Opción configurar servidor asegúrate de activar la opción de “Habilitado”, 
posteriormente selecciona la dirección IP pública de tu EDGE e indica el puerto del servicio y 
el tipo de cifrado que utilizará el túnel de VPN.   
 
Nótese que la dirección IP pública es la 201.161.XX.XX, que es la misma definida en tu EDGE 
en la opción de Redes-> Instancias Edge en el apartado de Direcciones IP. 
 

 
 



 
 

  

D) CONFIGURA TU SERVICIO DE FIREWALL 

 
Para configurar tus reglas de firewall debes considerar el direccionamiento IP que definiste 
para tu VPN, en este ejemplo se asignó el siguiente direccionamiento: 
 

Clientes de VPN  10.10.10.1 al 10.10.10.10 /24  
Servidores Virtuales 10.10.20.0 /24 

 
Dentro de la opción de Firewall debes asegúrate de agregar una regla que permita comunicar 
tus clientes de VPN (origen) con la red de tus Máquinas Virtuales (destino). 
 

 

Red Origen Red Destino Puertos y 
Servicios 

Regla 

10.10.10.0/24 10.10.20.0/24 ICMP 
RDP (TCP 
3389) 
SSH (TCP 22) 
HTTP (80) 
HTTPS (8443) 

Permitir 

 
1. Configura las reglas de acceso de tu Firewall 

 
Selecciona en el Panel lateral Izquierdo la Opción de Redes y da clic en Instancias Edge, esto 
te dará acceso a la opción de Configurar Servicios, da clic en la Organización sobre la que 
configuraste tu VPN. 
 

 
 
 

Selecciona 



 
 

  

 
 
 
Al dar clic en Configurar Servicios, obtendrás acceso a las funcionalidades avanzadas del 
panel de configuración de tu servicio EDGE. Selecciona la opción de Firewall. 
 

 
 
 

2. Da clic en el símbolo de “+” y agrega la nueva regla de firewall configurando de tu 
servicio. 

 

Accede 



 
 

  

 
 
 

3. Introduce el nombre de tu cliente vpn 

 
 
 

4. Agrega el origen, da clic “IP” para agregar el origen. 
 

 
 

 
 

Puedes dar clic en el símbolo de “+” si deseas agregar una red ya existente. 
 

 



 
 

  

 
5. Agrega un destino, da clic en “IP” para agregar el destino. 

 

  
Puedes dar clic en el símbolo de “+” si deseas agregar una red ya existente. 

 
6. Agrega los permisos (servicios) que serán permitidos por el firewall dando clic en el 

símbolo de “+”. 
 

i. Agregamos permiso Any to Any en el protocolo ICMP 

 

 

 

 



 
 

  

ii. Agregamos puerto 8443 para acceso vía ssh o 3389 para acceso vía RDP (escritorio 
remoto), y da clic en conservar.  

 

  

 
 
 

7. Una vez configuradas las políticas de firewall, de clic en la opción de Guardar Cambios 
 

 
 

  



 
 

  

E) DESCARCA TU CLIENTE VPN Y ACCEDE A TU SERVICIO 

 
1. Descarga y Configura tu Cliente de VPN en tu equipo de cómputo 

 
Para instalar el cliente de VPN es necesario descargar el cliente de VPN SSL accediendo 
desde tu navegador web a la IP pública que declaraste en tu servicio de VPN en el punto 4, 
apartado C) de esta guía (201.161.XX.XX), en el puerto de acceso VPN definido, (en este 
caso el 8443). 
 
Ejemplo:  https://201.161.XX.XX:8443 
 
Debido a que el certificado generado es auto firmado (self signed) mostrará una advertencia 
de seguridad. 
 

 Para Mozilla Firefox seleccione Advanced y posteriormente Accept the Risk and 

Continue 

 
 

 Para Chrome seleccione Advanced y posteriormente Proceed to 201.161.120.2 

(unsafe) 

 



 
 

  

 Para Microsoft Edge Seleccione Details y Seleccione Go on to the webpage (Not 

recommended) 

2.  Introduzca el usuario y contraseña creados en el paso 4 de esta Guía. 
 

 
 

3. Seleccione el Perfil creado que desea descargar, (en este ejemplo se descarga el 
instalador de Windows vpntest) 

 

        
 

4. Descomprima el archivo instalador una vez descargado y ejecute el archivo 
Insstaller.exe 

 



 
 

  

 
  



 
 

  

5. Una vez instalado el cliente, abrirlo y seleccionar la opción login 
 

 
 

6. Introduzca las credenciales de usuario generadas en el punto 4 de esta guía y verifique 
que su conexión es correcta. 

 
Para validar las direcciones IP asignadas al cliente y los pools para cifrar tráfico, puede abrir el 
icono de la barra de tareas, y seleccionar Statistics, Connection Information; al abrir la 
ventana emergente, seleccione Advanced. 
 
Red de Servidores Virtuales dentro del Centro de Datos 
 
IP Asignada al Cliente de VPN 
 

    
 


