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® TELMEX 2019.LOS CONTENIDOS DE ESTA PRESENTACION SON PROPIETARIOSY CONFIDENCIALES esta contigo

Objetivo:

A través de este manual conoceras los pasos a seguir para configurar tu servicio de VPN SSL
en la Nube Publica Empresarial Telmex.

Introduccion:

El servicio de VPN SSL permite a usuarios remotos instalar y configurar la aplicacién un
cliente de VPN en su dispositivo (PC o Laptop) y a través de un tunel por el protocolo SSL o
RDP conectarse de forma segura con los servidores virtuales de su Organizacion dentro de la
Nube Publica Empresarial

PREREQUISITOS:

Para configurar tu VPN SSL es necesario contar con alguno de los siguientes navegadores
web.

o Mozilla Firefox 78.0.1 (64-bit)
o Chrome (83.0.4103.116)
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o Microsoft Edge Windows 10.
e Para instalar tu cliente ligero de VPN dentro de tu equipo PC o Lap top, es necesario
gue cuentes con alguno de los siguientes sistemas operativos:
Windows 8, 10 (incluida la opcién Arranque seguro de Windows 10 activada)
Mac OS Sierra 10.12.6
Mac OS High Sierra 10.13.4
Mac OS Mojave De 10.14.2 a 10.14.6
Linux Fedora 26, 28
Linux CentOS 6.0, 7.5
Linux Ubuntu 18.04

O 0 O O 0O O O

Nota: Para Linux, es necesario tener instalados los servicios de seguridad de redes (NSS), TK
y TCL

A) CONFIGURA TU CONEXION DE VPN SSL

1. Ingresar al portal de VCloud Director y selecciona el VDC de tu organizacion.

udn.admin
Administiador
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2. Accede a tu servicio de red Edge

Selecciona en el Panel lateral I1zquierdo la Opcién de Redes y da clic en Instancias Edge, esto
te dard acceso a la opcién de Configurar Servicios, da clic en la Organizacion sobre la que
deseas configurar tu VPN.

L4
Instancias de Edge

‘i Procesdo e
wADpS

Estado Mombre s i M Uil zad 2s

taquinas virtuales

) SATI-Edgs 3
Reglas de afinidad
L UDN-DC-ESG0 ] 5
& Redes L

Redes

I Instancias de Edge I

E Muke Telme:x

£ Todoslos centros de datos

«
Instancias de Edge

i Progese bt CONFISURAR SERVICKDS ER:

|
EAE Estado Hornbre
Magquinas virtuales
@ EAT-Edge
Reqlas de afinidad
&) LDN-VDC-ESGOT
& Redes ~
Redes
Instancias de Edge
Seguridad 5 -
Configuracidn de puerta de enlace Edae
= Almacenamiente ~
General
Criscos independientes
Mambre LUDH-Y D C-ESGOD
Dascripoidn
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Al dar clic en Configurar Servicios, obtendras acceso a las funcionalidades avanzadas del
panel de configuracion de tu servicio EDGE.

3. Configura tu Cliente SSL

Dentro del panel de configuracion de tu servicio EDGE, selecciona las Opciones de VPN-Plus
SSL y Configuracion del cliente. Posteriormente asegurate de que la opcién de Modo de tunel
se encuentre en la opcion “Dividir” (Split)

Puerta de enlace Edge: UDN-VDC-ESG01

Firewall OHCF AT Enrutamiento Bquilibrador de carga WM PM-Plu= de 5L Certificados Cbjetcs de agrupamiento Estadicticas Configuracitn de Edge

Configura cién general I Configuracidn del cliente I U=uarios Grupces de direcciones IP Paquetes de instalacicn Redes privadas Configuracitn del servidor Autenticacitn

Configuracidn del cliente WPN-Flus de S5L

I Maodo de tine | |:_:| Eompleta o DO idi I

Excluir subredes lbcaks

Fuerta de enlaoe predeterminada:

Hahilitar re conexifn automtica c
Haotificacikin de actualizaciin del {
cliente :)
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B) GENERA TUS USUARIOS Y ASIGNA DIRECCIONAMIENTO IP A
TU VPN

1. Crea tus Usuarios de VPN.

Dentro del panel de configuracion de tu servicio EDGE, en la opcion de VPN-Plus SSL,
selecciona el submenu “Usuarios” y da clic en el simbolo de “+” para crear un nuevo permiso
de Usuario.

Puerta de enlace Edge: UDN-WVDC-ESGO1

Firewall DHCFP MAT Enrutamiento Equilibrador de carga WP WFM-Flus de 550 Certificados Chietos de agrupamiento Estadisticas Configuracion de Edge

uracion general Configuracion del client U=uarics Grupcs de direcciones P Paquetes de instalacicn Redes privadas Configuracicn del zervidor Autenticacicn

de WFM-Flus de 55L

[ > J[ x|

1D de usuarioc MNom bre

udn u=er Usuario

Detalles de usuario de udntest

1D de usuark udnizst La oo ntrss

Descrpciin Permltlr o2
Estada Hatiitada Camblar <

Al dar clic en el simbolo de “+”, te aparecera un formulario que deberas llenar con los datos
del usuario, contrasefia, y opcionalmente Nombre, Apellido y Descripcion, y cuatro opciones
més que puedes habilitar o deshabilitar para adecuar el manejo de contrasefias con tus
preferencias, posteriormente da clic en el botén conservar
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Crear nuevo usuario *

ID de usuario ™ lope2d
Contrasefia ™ e
Vueka aeserbir la contrasefia ™ e
Mo mbre Jarge

Apelida Eimenez

De scripoifin
Nuevo usuario

Hanilitado O

Cetalles de la contrazefia

La contraze fia nunca caduca

Fe mitir cambio de contraseha

A

Cambiar contrase fia la prdxima vez
que 52 inicie sesian

DESCARTAR CONSERVAR ‘

2. Asigna un grupo de direcciones IPs para tu VPN.

Dentro del panel de configuracion de tu servicio EDGE, en la opcion de VPN-Plus SSL,
selecciona el submenu “Grupo de direcciones IP” y da clic en el simbolo de “+” para dar de
alta el pool de direcciones IP privadas que seran asignadas a cada cliente de VPN.

Puerta de enlace Edge: UDN-VDC-ESGOT

Firewall DHCF AT Enrutamiento Equilibrador de carga WEM WFM-Flus de 551 Certificados Chietos de agrupamiento

acion general Configuracion del cliente U=uarios I Grupcs de direcciones IF I Paquetes de instalacicn Fede= privadas Con

Greoos de direcciones IP de WPN-Flus de 551

L= | [ = |

Rango de IP Fuerta de er

Nota; Este pool debera ser distinto y no debera traslaparse con las direcciones IP asignadas a
los servidores virtuales dentro de su DCV, el siguiente ejemplo permite asignar el rango de IPs
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de 10.10.10.1 al 10.10.10.10, asegurate de introducir la mascara de red y la puerta de enlace
de tu servicio y da clic en conservar.

Editar grupo de direcciones IP bt
Rangs de P 7 AL ML

Mazcarade r=d 7 255.255.255.0

Fuera de enlacs AR

Esto agregard una direccién IF a la interdaz de nal

Descripoidin

Estada (‘,

Avanzado

DHES primario

DHES secundario

Sufjo ONS

Elzmplo: &ngymwans com
Servidor WG

DESCARTAR CONSERVAR .

C) PREPARA EL PAQUETE DE INSTALACION DE TU VPN

En este paso debes configurar los parametros que el cliente VPN utilizar4 para establecer
conexién con tus servicios, como son: direccion IP, el puerto al que se conectaran los clientes
y el tipo de sistema operativo donde se instalara el cliente VPN.

Antes de iniciar con la configuracion de tu paquete de instalacion, asegurate de identificar la

direccién IP publica asignada al VDC de tu servicio, esta direccion la puedes encontrar en la
opcion de Redes-> Instancias Edge en el apartado de Direcciones IP.
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Muke Telmex — Centros de datos
¢ Todoslos centros de datos Oy UDN-vRC |
&« B
Instancias de Edge
iii Progeso 4 DONFIS URAR SERWICKHS VOLWER A IMFLEMENTAR
WwApps o
Estado Horbre t T HIC wtilizadas [
Magquinas virtuales
=) SATHEdys 3 :
Reqlas de afinidad
@ {| upn-vDC-ESEM | 5 z
& Redes w
Redes
I Instancias de Edge I
Seguridad P . s
Configuracion de puerta de enlace Edge
B Almacenamiante w
General
Ciscos independientes
Meambra UDN-vDC-ESGOT
Dascripoian
IF
Cirecciones

Red &5 exter nas Subredes Direcciones 1P
INTERMET 2071767, W-024 2001167 N «
1. Preparar paquete de instalacién de VPN SSL.

Una vez que lograste identificar tu IP publica dirigete al panel de configuracién de tu servicio
EDGE, en la opcion de VPN-Plus SSL y selecciona el submenu “Paquetes de instalacion”.

Puerta de enlace Edge: UDN-VDC-ESGO1

Firewall OHCP MAT Enrutamiento Equilibrador de carga WPk WPM-Plus de 551 Certificados Chietoe de agrupamiento Estadisticas Configuracion de Edge
o citn general Configuracitn del cliente U=uarios Grupces de direcciones [P Paquetes de instalacidn Redes privadas Configuracitn del zervidor Autenticacion

Mom bre del perfil Estado

WP LD Habilit ado
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2. Introduce los parametros de configuracion de tu cliente VPN

Para iniciar con la configuracion de tu paquete de instalaciéon da clic en el simbolo de “+” y
proporcionar un nombre al perfil, La direccién IP Publica Identificada en el paso anterior y el
puerto de escucha y da clic en conservar.

Adicionlmente puedes seleccionar el tipo de sistema operativo y algunos pardmetros de
configuracion en caso de que el paquete de instalacion sea preparado para sistemas
operativos Windows.

Agregar paquete de instalacidn Deseripeidn

Mombre de | par il * VP LIDM

\II Habilitado (‘_,
Puerta d==nlace Pusrtz

Pardmetr os de instalacidn de Windows
Rz llznar nomkb re da host

e Iniciar elient e al iniciar sesién [] Ceutaricona de la bandeja del .
_ sistema delcliente |
Crear paquetes de instalacion para _/ Permitir recordar la contrasefa [7] | Crearicono en el escritorio g
Win dows
Habilitar inztalacidn en modo |_| Hakilitar funcionamiento en |_
silencioso _ modo silencioso |
I Lin us Creultar adaptador de red del M “Walidacian del certificado de
cliente 5501 - zeguridad del servidor

4 ]

khac O
DESCARTAR CCMSERVAR

Nota: Si el usuario pretende publicar servicios Web via https, se recomienda utilizar un puerto
distinto al TCP 443 en este ejemplo emplearemos el puerto 8443 el cual ya cuenta con los
permisos abiertos.
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3. Prepara tu red privada para acceso VPN.

Para lograr el cifrar de tu informacion a través del tinel de VPN, debes asegurarte de asociar
la red privada donde viven tus Maquinas Virtuales con tu VPN.

Dentro del panel de configuracion de tu servicio EDGE, en la opcion de VPN-Plus SSL,
selecciona el submenu “Redes Privadas” y da clic en el simbolo de “+”.

Puerta de enlace Edge: UDN-VDC-ESGO1

Firewall OHCP MAT Enrutamiente Equilibrader de carga WRN I WPMN-Plus de 550 I Certificades Ohjetos de agrupamiento

Cenfiguracion general Configuracicn del cliente Usuarios 5rupos cz direcciones 1P Paguetes de instalacicn Recdles privaclas Con

privadas de WPN-Plus de 551

* JL e J[ > |

Red Puertos Enviar a través del hinel

Para dar de alta el segmento de red con el que se establecerd comunicacion debes
proporcionar la Red donde viven tus Maquinas Virtuales en formato CIDR, (en este caso se
considerd 10.10.20.0/24) y asegurate de activar la casilla de Envio de trafico a través de tunel

y de mantener el estado del servicio activo y da clic en conservar.
Agregar red privada

X

Red * A0A0.20.0¢24

La red =& debe e=cribir con el formato CIDR, por gjemplo, 192165 10024

Descripeidn
Enviar trafico A través del tanel ~
Habilitar optimizacicn de TCP
Fuertos
IEstal:Io (:, I
-

L]

DESCARTAR

Soluciones TELMEX



CONFIGURA TU
SERVICIO DE VPN SSL

4. Iniciar servicio de VPN.

Dentro del panel de configuraciéon de tu servicio EDGE, en la opcién de VPN-Plus SSL,
selecciona el submenu “Configuracion del servidor”.

Puerta de enlace Edge: UDN-VDC-ESGO1

Firewall DHCP NAT Enrutamients Equilibracier de carga WREMN WPMN-Plus de 551 Cerificacos (Objetos de agrupamiento Estariisticas Cenfiguracion de Edge
Coenfiguracisn general Crenfiguracién del cliente Usuarios Grupns de direcciones [P Paguetes de instalacictn Redes privadas ICaniguracién del servidor I Autenticacicn

Dentro de la Opcidn configurar servidor asegurate de activar la opcién de “Habilitado”,
posteriormente selecciona la direccion IP publica de tu EDGE e indica el puerto del servicio y

el tipo de cifrado que utilizara el tinel de VPN.

Notese que la direccion IP publica es la 201.161.XX. XX, que es la misma definida en tu EDGE
en la opcion de Redes-> Instancias Edge en el apartado de Direcciones IP.

Configuracicn del servidor

La configuracicn del =ervidor representa o= ajustes relaciona dos con
Habilitado (}
Direccidn P 2CHEI2E.29 fprincipal -
Fue o 4473
Lista de cifrado
AES128-5HA M
AE5256-5HA
DES-CBC3-5HA M
Politica de registro
Habilitar =g i=tra Hah ilitada ‘::I
Hivelde m=gistro

Avizo -
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D) CONFIGURA TU SERVICIO DE FIREWALL

Para configurar tus reglas de firewall debes considerar el direccionamiento IP que definiste
para tu VPN, en este ejemplo se asigné el siguiente direccionamiento:

Clientes de VPN 10.10.10.1 al 10.10.10.10 /24
Servidores Virtuales 10.10.20.0 /24

Dentro de la opcion de Firewall debes asegurate de agregar una regla que permita comunicar
tus clientes de VPN (origen) con la red de tus Maquinas Virtuales (destino).

Red Origen Red Destino Puertos y Regla
Servicios
10.10.10.0/24 10.10.20.0/24 ICMP Permitir
RDP (TCP
3389)

SSH (TCP 22)
HTTP (80)
HTTPS (8443)

1. Configura las reglas de acceso de tu Firewall

Selecciona en el Panel lateral 1zquierdo la Opcién de Redes y da clic en Instancias Edge, esto
te dara acceso a la opcidén de Configurar Servicios, da clic en la Organizacion sobre la que
configuraste tu VPN.

Lo
Instancias de Edge

‘i Procesdo e
VARPS -
Estado Normbre L 4 NI utilzad a5
taquinas virtuales B
7 EATI-Edgs 3

Feglas de afinidad -
I -} LD M -4 D C-ESIG01 I _ 4
& Redes o N

Redes

Instancias de Edge
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E MNubke Telmex — Centros de datos

£ Todoslos centros de datos

«

Instancias de Edge

i Progese bt CONFISURAR SERVICKDS ER:

wADpS

Estado Hornbre
Magquinas virtuales
@ EAT-Edge
Reqlas de afinidad
&) LDN-VDC-ESGOT
& Redes ~
Redes
Instancias de Edge
Seguridad 5 -
Configuracidn de puerta de enlace Edae
= Almacenamiente ~
General
Criscos independientes
Mambre LUDH-Y D C-ESGOD
Dascripoidn

Al dar clic en Configurar Servicios, obtendras acceso a las funcionalidades avanzadas del
panel de configuracion de tu servicio EDGE. Selecciona la opcién de Firewall.

Puerta de enlace Edge: UDN-VDC-ESGO1

DHCR AT Enrutamiente Equilibrader de carga WPN WPMN-Flus de 550 Cerificados Objetes de agrupamiente

Reglas de firewall

Habilitado D

Mestrar scle reglas definidas poer el usuaric ()
M2 Mombre Tipo Qrigen Dasting

2. Da clic en el simbolo de “+” y agrega la nueva regla de firewall configurando de tu
servicio.
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Habilitad o ()
[ ] [+ ]

Mestrar sole reqlas cefinicas por el usuario C’

N= Nombre Tipo Crigen Dastino Servicio Accign
1w tns Altointerno internal 1010.201 ucpSdany Aceptar
182168101 tepS3any
I 2v vpr-cliente Usuario 1010101-10101010 1010.20.0/24

3. Introduce el nombre de tu cliente vpn

Habilitado D
L+ JLx |

Mostrar solo reglas definidas por el usuarie ()

M= Mombre
1" ons
v, W EM-Cliente

4. Agrega el origen, da clic “IP” para agregar el origen.

Crigen Direccidn IP de origen X

internal

10 0 0:1-1 0100 0 0

DESCARTAR COMSERVAR

Puedes dar clic en el simbolo de “+” si deseas agregar una red ya existente.
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Seleccionar objetos X

Examinar objetos del tipo: Interfaces de puerta de enli
INTERFACES DE PUERTA DE ENLACE »
Filtrar.. Filtrar...

2 RED-PRODUCCION
Ed

2 RESPALDOS-BAASZ
@ SERVICIOS

S LaN

2 Intemal

& Edernal

2 alL

Pagina actual

DESCARTAR

5. Agrega un destino, da clic en “IP” para agregar el destino.

Cresting Direccidn IP de desting X
Salor:

192168101

1040.20.0¢24|

Le= valor e= vilidos pueden ser direccidn IF CIDR orange de P

DESCARTAR CCHSERWAR

Puedes dar clic en el simbolo de “+” si deseas agregar una red ya existente.

6. Agrega los permisos (servicios) que seran permitidos por el firewall dando clic en el
simbolo de “+”.

i.  Agregamos permiso Any to Any en el protocolo ICMP

Servicio Agregar senvicio X
udp:E3any

Protocolo ICMP
tepS3any _

Puerto de origen

Zize deja el campo en blanco, la regla s& aplicard a cua kuier puerto

Fuerto de destino

Ei=e deja el campo en blanco, |a regla =& aplicard a cuakuier puerto

DESCARTAR CCHSERVAR
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ii.  Agregamos puerto 8443 para acceso via ssh o 3389 para acceso via RDP (escritorio
remoto), y da clic en conservar.

Agregar servicio u Agregar senvicio o
Frotoanlo Tep - Pratacal —
Pua o de origan any Puartode origan
Slse dejaelcampa @n bkncg, & 12glase aphea s acuak] ua puail
Slse dela<)campa 2n blknca, L ieglase aplcad acuak) e pueita .
) Puato de desting a3z
Fus o de desting 2443

Slse dejaslcampa 2n blanca, ki i2g lase aplos s a cusk e puiba

DESCARTAR w

7. Una vez configuradas las politicas de firewall, de clic en la opciéon de Guardar Cambios

I Guardar cambios I Descartar cambios
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E) DESCARCA TU CLIENTE VPN Y ACCEDE A TU SERVICIO

1. Descargay Configura tu Cliente de VPN en tu equipo de cOmputo

Para instalar el cliente de VPN es necesario descargar el cliente de VPN SSL accediendo
desde tu navegador web a la IP publica que declaraste en tu servicio de VPN en el punto 4,
apartado C) de esta guia (201.161.XX.XX), en el puerto de acceso VPN definido, (en este
caso el 8443).

Ejemplo: https://201.161.XX.XX:8443

Debido a que el certificado generado es auto firmado (self signed) mostrara una advertencia
de seguridad.

e Para Mozilla Firefox seleccione Advanced y posteriormente Accept the Risk and
Continue

1 Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did ot continue to 2011611202 If you visit this site, attackers could
try ta steal infarmation like your passwards, emails, or credit card details.

) Accept the Risk and Continue

e Para Chrome seleccione Advanced y posteriormente Proceed to 201.161.120.2
(unsafe)

A

Your connection is not private

Attackers might be trying to steal your information from 201.161.120.2 (for example,
passwords, messages, or credit cards). Learn more

NETZERR_CERT_COMMON_NAME_INVALID

sending URLs of

[J Help improve Chrome

information, and some

Back to safety

This server could not prove that it is 201.161.120.2; its security certificate is from

ara.com. This may be caused by a misconfiguration or an attacker intercepting your

Proceed to 201.161.120.2 (unsafe)
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e Para Microsoft Edge Seleccione Details y Seleccione Go on to the webpage (Not
recommended)

2. Introduzca el usuario y contrasefia creados en el paso 4 de esta Guia.

@ vmware SSL VPN-Plus

Portal Login

Enter your login credentials here

User Name

Password [ | "Login | | Show virtual keyboard |

3. Seleccione el Perfil creado que desea descargar, (en este ejemplo se descarga el
instalador de Windows vpntest)

@ vmware SSL VPN-Plus

Full Access [[1g0IS

VMware Full Access Client (PHAT) Download page

Full Access Profile Name: vpntest
Available Network Extension clients. Version : v6.4.0

List Description

vpntest Download full access client (PHAT Client)
Please click here to download the installer.

VPNMAC Download full access client (PHAT Client)

4. Descomprima el archivo instalador una vez descargado y ejecute el archivo
Insstaller.exe
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HEIP LB WD R S

Add  ExtractTe  Test View Delete Find Wizard Info VirusScan Comment  5FX

m | |g VMware_VPM_Client-Setup.zip - ZIP archive, unpacked size 2,950,066 bytes

Name Size Packed Type Modified CRC32
[ 1.
D connected.ico 355,574 22276 lcon 4/11/201912:0... E28FETAC
D desktopconnected.ico 355,574 22,276 lcon 41172019 12:0...  E28FEFAC
D disconnected.ico 4,286 256 lcon 4/11/201912:0... CA481AF5
. errorconnected.ico 1,406 496 |con 4/11/201912:0...  CEESF2D7
60,032 31,835 Application 4/11/201912:0...  55E7DED7
ﬁ InstallerRes_040c.dll 52,352 24756  Application extens... 4/11/2079 12:0.. 9DEC3B13
nstallerRes_0407.dll 52,864 24789 Application extens.. 4/11/2019 12:0... E27TBOAGS
nstallerRes_0403.dIl 50,304 24418 Application extens... 4/11/201912:0... 4B&CB40A
InstallerRes_0411.dll 48,256 24344 Application extens...  4/11/201912:0..  A38364D0
nstallerRes_0412.dll 47,744 24329 Application extens.. 4/11/2019 120..  339D837D
nstallerRes 0804.dIl 45,696 23,972 Application extens.. 4/11/2019 12:0.. 44754554
D naconf.cfg 52 52 CFGFile 7/2/20205:02 .. E92A1830
[55] nafiles.exe 1,611,152 1,584,245  Application 4/11/201912:0...  TE4A1344
[85] nainstaller.exe 135,808 65,834 Application 4/11/201912:0...  8D3649E3
%] phat_banner.bmp 85,318 9,381 BMP File 471172019 12:0...  5C439C17
[#] upgrade.exe 43,648 23,360 Application 41172019 12:0...  8521002C
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5. Una vez instalado el cliente, abrirlo y seleccionar la opcion login

#p SSLVPN-Plus Client - Legin — X

@ vmware SSL VPN-Plus

Metwark |vpr‘ltEst " |

I Login I | Close | | Settings | | Details => |

6. Introduzca las credenciales de usuario generadas en el punto 4 de esta guia y verifique
gue su conexion es correcta.

Para validar las direcciones IP asignadas al cliente y los pools para cifrar trafico, puede abrir el
icono de la barra de tareas, y seleccionar Statistics, Connection Information; al abrir la
ventana emergente, seleccione Advanced.

Red de Servidores Virtuales dentro del Centro de Datos

IP Asignada al Cliente de VPN

‘o SSL VPPRPlus Client - Statistics b4

IP Fiblica
8443

Spiit Tunnel

Login 10, 10, 20.0/255. 255, 255.0
Logout Exchde Subrets Mo subriets configured
Connection Information Statistics * Compression Disabled
Active Connections SELtngs
Change Password Adapter Detais
Go to Portal Virtual IP \ 10.10.10.1
Metwark 10.10.10.0
Uninstall Netmask 255.255.255.0
About
Exit
B Cancel
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