Soluciéon de seguridad perimetral que protege su organizacion mientras
gestiona y optimiza el uso de sus recursos de conectividad.

SPA SDWAN y SPAi Conexion son los productos que forman parte de la
Plataforma SPA, son soluciones de rapido aprovisionamiento, con niveles de
servicio y alcance predefinidos que protegen el perimetro (frontera de su red
LAN con Internet o una red RPV), a través de la implementacion de controles
preventivos y de deteccion, por medio de una sola plataforma la cual se
administra de forma centralizada por un equipo de especialistas y consultores
certificados en seguridad a nivel mundial.
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Beneficios

¢ Gestionar los riesgos relacionados e Mantener la confidencialidad,

con la seguridad de la informacion
de su empresa, a través de la
implementacion de controles
preventivos y de deteccion, por
medio de una sola plataforma la cual
se administra de forma centralizada
por un equipo de especialistas y
consultores certificados en
seguridad a nivel mundial.

De acuerdo con la modalidad contratada:

¢ Firewall: Mantiene la confidencialidad, integridad y
disponibilidad de su informacién, apoyandolo a cumplir con
sus objetivos de negocio. Incluye integracion con AD, Anti-bot,
Ruteo dinamico, DHCP, Traffic Shaping, Redes Moviles, Alta
Disponibilidad (HA) y Fail Over.

¢ |PS: Permite monitorear el trafico que pasa a través del
perimetro de la red para identificar patrones anormales de
trafico, previendo actividad maliciosa que pueda comprometer
un recurso informatico en la red del cliente.

¢ VPN: Extiende una red privada sobre una red publica o no
controlada, como Internet, para cifrar el envio de informacién
entre las distintas oficinas de un cliente, protegiendo la
confidencialidad y la integridad de los datos enviados.
También proporciona servicios de VPN para clientes (acceso
remoto).

integridad y disponibilidad de su
informacion, apoyandolo a cumplir con
sus objetivos de negocio.

e Tener un costo de acuerdo
con el nivel de proteccion
que requiera su negocio.

e Mantener la continuidad y desempeno
de las operaciones de su organizacion,
permitiendo el acceso a Internet y
preservando la informacion critica a
través de sus redes empresariales.

¢ Filtrado Web: Restringe y controla la navegacion en sitios
Web con base en las politicas de cada organizacion,
mitigando los riesgos asociados con ataques desde paginas
Web fraudulentas o maliciosas.

e SDWAN: Optimiza anchos de banda y establece prioridades
mas altas a aplicaciones de mision critica, con capacidad
de conectar distintos enlaces de Internet.

e Antivirus: Modulo especializado en deteccidn y prevencion
de virus, basado en firmas.

e Antispam: Modulo que permite el bloqueo de correos
maliciosos.

¢ Control de aplicaciones: Analiza el trafico de red usando
inspeccion profunda para identificar y controlar aplicaciones
especificas, permitiendo a los administradores bloquear,
permitir o restringir el acceso a aplicaciones o categorias
enteras segun las politicas de seguridad.
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Modalidades del Servicio

:% Basico Ut™m . Anti-bot - Sucursales de alto impacto
5 - Firewall - Bésico - Active Directory - Sucursales de bajo impacto
g - VPN - IPS - Ruteo Dindmico
% - Filtrado Web - DHCP Consideraciones:
- Antivirus - Traffic shaping 1. Un nodo SPAI no funciona como nodo

concentrador de VPN.

- Antispam - Redes Mdviles ) , )
. . 2. Para configurar un tunel VPN hacia un
- Control de aplicaciones - Fail over nodo central, este debera tener IP fija.

3. Consulta con tu ejecutivo comercial que
equipos pueden soportar un médem
3G/4G como respaldo.

4. No se recomienda publicar servicios a
Internet con enlaces Infinitum. Consulta
a ejecutivo comercial las limitantes del
servicio.

Servicios de valor agregado

Dirigido a: xDSL
con costo adicional:

Bandas hasta 1 Gb

- SDWAN
- SLAs Criticos
- HA

5. La funcionalidad de VPN Cliente SSL no
es soportada por los modelos 40F y
60F.

Especificaciones técnicas

Servicio | Usuarios | Ancho de banda Tipo de enlace Niveles de servicio
. . - Atencion de atencion: 7x24
SPA Desde 15 S .
Conexwl()n hssstanOO ﬂzﬂz:'lgz Hasta 1 GB xDSL - Reemplazo de ?qc:tgﬁgbrgg%gﬁfb?gs? ?LFI\?II?’ESOtgmpO de traslado
L H .l'
101 i 1 1
1 | ‘
e Modalidad de servicio administrado 7x24x365. * Contratacién: 12, 36, 60 meses.
¢ Numero de teléfono para contacto de soporte técnico * Reemplazo de equipo.
remoto. . .
e Monitoreo de Seguridad.
e Monitoreo proactivo del SOC en caso de alguna falla. S Ty ety .
e Atencidn a cambios: llimitados. - Alertamiento via mail de actividad sospechosa.
e Atencion a incidentes. e Reporte de eventos.

¢ Instalacion de equipos de 4 a 6 semanas.

¢, Por qué Scitum | TELMEX?

¢ Especialistas experimentados con mas de 1,100 * Visibilidad Unica, con mas de 120,000 puntos de
colaboradores, mas de 2,200 certificaciones en mejores visibilidad propio, con el Ciberecosistema de
practicas y tecnologias de fabricantes lideres en colaboracion mas robusto de LATAM.
ciberseguridad. ¢ Un portafolio integral con mas de 40 servicios
¢ Protegiendo a mas de 1,500 clientes desde 1998, casos clasificados en 6 grupos. Oferta amplia que incluye
de éxito en todos los sectores. servicios de consultoria, auditoria y operacién de la
seguridad con un enfoque holistico en gente, procesos y

¢ Eficiencia Operativa con un SOC de nueva generacion.
Operacion alineada a estandares internacionales y
mejores practicas de la industria. e Maximas certificaciones con + de 50 socios de
negocio tecnolégicos.

tecnologia.
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Nuestra infraestructura, certificaciones y
alianzas acompanan tu Transformacion

Q 1SO 9001:2015

Calidad
‘ESR’ Sodmente
Responsable

ISO 14001: 2015
Ambiental

@ ISO/IEC 20000 -1:2018
Servicios IT

1SO 38500: 2015 PCI
Gobernabilidad Data Security Standard
1SO 22301: 2019 1SO 37001
Continuidad Sistema Antisoborno
1SO 45001
—

Seguridad y salud en el Trabajo

Procesos
y Regulacién

ISO 18788:2015
Gestion de Seguridad Fisica

1SO 50001
Gestion de Energia

4
International Q“?\)
0t
Computer 4
Room
Experts
<

Associations Too

@Co,

e NIVEL VI
e NIVELV
e NIVEL III.

Infraestructura
Centros de Datos

o Facilities
 Design.

85 Tvits

Cable
submarino

+8,244

Certificados

+2,431 +de@Bmi
» >

Alertas
Analizadas por
nuestro Centro de
Ciberseguridad

pod
17 8r£i| 1.779 Especialistas
] ms. J

Certificaciones
diferentes

1SO 27701

Gestion de la privacidad

de la informacion

ISO/IEC 27018: 2019
Proteccion de informacion
personal en la nube

ISO 27002
Seguridad de Informacion

ISO/IEC 27017: 2015
Controles de seguridad

en la Nube

ISO/IEC 27001: 2013
Seguridad

- -
1SO 31001 Ny SO 27005

C I be rseg u rl d ad Gestion de riesgos Gestion de riesgos @ :;':;2:5;

Seguridad de Informacion

de Datos

ISO/IEC 27701

CSASTAR Gestién de Privacidad ' n ) '
de la informacién
aws
thal ! ~>
) ICII s clo' aruba  oRacte | S % Consultin
SELL Partner o) Partner g
AI iados I;remier GGGGGGGGGG FEERTINET vmware SOVEREIGN CLOUD MLT@CQSSE%‘&? BENOMNIUE
artner
s n Google Cloud @l Microsoft ‘ — o o .
Estratégicos | | i %&é hewettpackard  Tellgd @@= SOENESYS  ewsuse

&) scitum. purple % paloalto’ Teldat & RedHat GLOBAL & HITSS NICE-CXoo

Conoce mas con tu Ejecutivo de Cuenta,
visita telmex.com/empresa o llama al 800 123 1212.
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