
Solución de seguridad perimetral que protege su organización mientras 
gestiona y optimiza el uso de sus recursos de conectividad.

SPA SDWAN y SPAi Conexión son los productos que forman parte de la 
Plataforma SPA, son soluciones de rápido aprovisionamiento, con niveles de 
servicio y alcance predefinidos que protegen el perímetro (frontera de su red 
LAN con Internet o una red RPV), a través de la implementación de controles 
preventivos y de detección, por medio de una sola plataforma la cual se 
administra de forma centralizada por un equipo de especialistas y consultores 
certi�cados en seguridad a nivel mundial.

PLATAFORMA SPA
SPA SDWAN



Plataforma SPA
SPA SDWAN

• Gestionar los riesgos relacionados 
con la seguridad de la información 
de su empresa, a través de la 
implementación de controles 
preventivos y de detección, por 
medio de una sola plataforma la cual 
se administra de forma centralizada 
por un equipo de especialistas y 
consultores certi�cados en 
seguridad a nivel mundial.

• Mantener la confidencialidad, 
integridad y disponibilidad de su 
información, apoyándolo a cumplir con 
sus objetivos de negocio.

• Mantener la continuidad y desempeño 
de las operaciones de su organización, 
permitiendo el acceso a Internet y 
preservando la información crítica a 
través de sus redes empresariales.

• Tener un costo de acuerdo 
con el nivel de protección 
que requiera su negocio.

Beneficios

Funcionalidades disponibles
Disponible para clientes con servicios:

• Firewall: Mantiene la con�dencialidad, integridad y disponibilidad 
de su información, apoyándolo a cumplir con sus objetivos de 
negocio. Incluye integración con AD, Anti-bot, Ruteo dinámico, 
DHCP, Traf�c Shaping, Redes Móviles, Alta Disponibilidad (HA) y 
Fail Over.

• IPS: Permite monitorear el trá�co que pasa a través del perímetro 
de la red para identi�car patrones anormales de trá�co, 
previendo actividad maliciosa que pueda comprometer un 
recurso informático en la red del cliente.

• VPN: Extiende una red privada sobre una red pública o no 
controlada, como Internet, para cifrar el envío de información 
entre las distintas o�cinas de un cliente, protegiendo la 
con�dencialidad y la integridad de los datos enviados. También 
proporciona servicios de VPN para clientes (acceso remoto).

• Filtrado Web: Restringe y controla la navegación en sitios 
Web con base en las políticas de cada organización, 
mitigando los riesgos asociados con ataques desde páginas 
Web fraudulentas o maliciosas.

• SDWAN: Optimiza anchos de banda y establece prioridades 
más altas a aplicaciones de misión crítica, con capacidad 
de conectar distintos enlaces de Internet.

• Antivirus: Módulo especializado en detección y prevención 
de virus, basado en �rmas.

• Antispam: Módulo que permite el bloqueo de correos 
maliciosos.

• Control de aplicaciones: Analiza el trá�co de red usando 
inspección profunda para identi�car y controlar aplicaciones 
especí�cas, permitiendo a los administradores bloquear, 
permitir o restringir el acceso a aplicaciones o categorías 
enteras según las políticas de seguridad.



• Especialistas experimentados con más de 1,100 
colaboradores, más de 2,200 certi�caciones en mejores 
prácticas y tecnologías de fabricantes líderes en 
ciberseguridad.

• Protegiendo a más de 1,500 clientes desde 1998, casos 
de éxito en todos los sectores.

• Eficiencia Operativa con un SOC de nueva generación. 
Operación alineada a estándares internacionales y 
mejores prácticas de la industria.

• Visibilidad Única, con más de 120,000 puntos de 
visibilidad propio, con el Ciberecosistema de 
colaboración más robusto de LATAM.

• Un portafolio integral con más de 40 servicios 
clasi�cados en 6 grupos. Oferta amplia que incluye 
servicios de consultoría, auditoria y operación de la 
seguridad con un enfoque holístico en gente, procesos y 
tecnología.

• Máximas certificaciones con + de 50 socios de 
negocio tecnológicos.

¿Por qué Scitum | TELMEX?

Modalidades del Servicio

Alcances del Servicio

Especificaciones técnicas
Servicio Usuarios Ancho de banda Tipo de enlace Niveles de servicio

SPA SDWAN Hasta 600 usuarios Desde 10 Mbps
hasta 1,000 Mbps IDE, IDN, RPV

- Atención de atención: 7x24
- Reemplazo de equipo: Por fallas en 4 horas + tiempo de traslado

- Control de cambios: ILIMITADOS

Consideraciones:
1. Para gestionar los equipos en la RPV 

se requiere tener acceso vía Internet. 

2. Consulta con tu ejecutivo comercial 
que equipos pueden soportar un 
módem 3G/4G como respaldo.

3. La funcionalidad de VPN Cliente SSL 
no es soportada por los modelos 40F 
y 60F.

4. Con equipo Fortinet se pueden 
realizar publicaciones NAT, solo si el 
modem está en modo bridge. Con 
otro fabricante las publicaciones NAT, 
no están soportadas.
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N Básico

· Firewall

· VPN

Dirigido a: IDE/IDN/RPV
Bandas hasta 1 Gb 

UTM

· Básico

· IPS

· Filtrado WEB

· Antivirus

· Antispam

· Control de aplicaciones

MFA

· Paquetes de:

·   5 usuarios

· 10 usuarios

Funcionalidades de red 
incluidas:

· Anti-bot

· Active Directory

· Ruteo Dinámico

· DHCP

· Traf�c shaping

· Redes Móviles

· Fail over

Servicios de valor agregado 
con costo adicional:

· SLA críticos
· Servicios de:

· Gerente de entrega

· Consultoría técnica

· HA (equipo en alta 
disponibilidad)

DIRIGIDO A:

· Edi�cios corporativos

· Centro de datos

· Sucursales de alto impacto

* La modalidad MFA está disponible para contratación, como complemento al servicio base, ya 
sea en su versión Básica o UTM

• Modalidad de servicio administrado  7x24x365.

• Número de teléfono para contacto de soporte técnico 
remoto.

• Monitoreo proactivo del SOC en caso de alguna falla.

• Atención a cambios: Ilimitados.

• Atención a incidentes.

• Instalación de equipos de 4 a 6 semanas.

• Contratación: 12, 36, 60 meses.

• Reemplazo de equipo.

• Monitoreo de Seguridad.
- Plataforma de correlación.

- Alertamiento vía mail de actividad sospechosa.

• Reporte de eventos.



Nuestra infraestructura, certificaciones y 
alianzas acompañan tu Transformación

Conoce más con tu Ejecutivo de Cuenta, 
visita telmex.com/empresa o llama al 800 123 1212.
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