SPA Negocios forma parte del portafolio de servicios de Scitum aprovisionados desde la nube, la cual permite converger los
servicios de navegacion segura sobre la conectividad de red en tus sucursales, almacenes y nodos remotos generales.

SPA Negocios esta orientado a proteger la navegacion de nuestros clientes y proporciona los servicios de filtrado Web, control de
aplicaciones, proteccion avanzada contra amenazas y sandboxing para tu empresa.

Es una solucion en la nube.

Reducimos tu inversion al no requerir equipamiento adicional on-premise.

Protegemos todos tus sitios remotos con controles de seguridad con la escalabilidad que necesitas.

El servicio administrado de Scitum monitorea y analiza las amenazas de ciberseguridad en tu navegacion.
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COMPONENTES DEL SERVICIO N\
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VPN IPSec a Internet
( @ Control de aplicaciones
l SPA
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Proteccion avanzada de amenazas
- Antivirus
Antibot

Repones IDS/PS
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+ Reporte técnico de la ﬂ @R . DoS prevencion usando firmas IDS
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solucion (Quincenal) Idennﬂc_a}cmn del usuario
Extraccion de amenazas
- Reporte de Operacion

_Soporte y
asesoria telefonica
para habilitacion

~ Monitoreo de seguridad y
alertamiento de eventos de seguridad

Plataforma SIEM del SOC de Scitum

del servicio (Mensual - Cliente Syslog
OFERTA COMERCIAL SPA Negocios (CAIcances del servicio:)—\
Métodos de - Desde 1 nodo. * Modalidad de servicio administrado
c%ﬁx;ggé):r - 1 perfil de filtrado Web y control de aplicaciones para todos los nodos del cliente que puede 7x24x365.
seleccionar a partir de 3 perfiles preconfigurados o personalizar uno. e Soporte técnico remoto.
] : - Intercepcion SSL. g
(Oremmenadeiss | tercepeion S . P%nal de a%cedso a un dashboard operativo
Ue requieren proteger | - SandooXing: y de seguridad.
|qa naveaacion a - Proteccion avanzada de amenazas: Antivirus, Antibot, IPS. o Atencién a cambios: HNimitados.
Intern gt en - Alertamiento de eventos de seguridad: Plataforma SIEM del SOC de Scitum. o Alertamiento de eventos de seguridad.
sucursales + Control de cambios flimitados. * Habilitacion: Servicio aprovisionado desde
almacenes v nodos - Reportes: la nube y de forma remota.
y - Reporte técnico de la solucion (quincenal): Reporte directo de la herramienta en idioma inglés, con los * EI CLIENTE es responsable de realizar la
remotos en general. principales indicadores de malware, ataques, analisis de ancho de banda, accesos Web de alto riesgo. configuracion de la VPN IPSec en sus
) - Reporte de Operacion del servicio (mensual): Reporte en idioma espafiol, con los principales indicades de i it :
Para clientes IDE e operacion del servicio, control de cambios, estatus de tickets de cambio, soporte a fallas, requerimientos y dispositivos (firewall o router) para la
conexion con el servicio de seguridad en la
\IDN' y detalle de eventos. N nube. )

;POR QUE TELMEX-SCITUM?

.‘k@ « Especialistas experimentados con mas de 1,100 colaboradores, mas de 2,200
N certificaciones en mejores practicas y tecnologias de fabricantes lideres en ciberseguridad.
( L

o . Protegiendo a mas de 2,200 clientes desde 1998, casos de éxito en todos los sectores.

@ « Eficiencia Operativa con un SOC de nueva generacion. Operacion alineada a estandares
&* mll internacionales y mejores practicas de la industria.

7<)l Visibilidad Unica, con més de 120,000 puntos de visibilidad propio, con el Ciberecosistema
( de colaboracion mas robusto de LATAM.

| @..@ Unportafolio integral con més de 40 servicios clasificados en 6 grupos. Oferta amplia que
L) incluye servicios de consultoria, auditoria y operacion de la seguridad con un enfoque
holistico en gente, procesos y tecnologia.
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[ (gﬁ » Maximas certificaciones con + de 50 socios de negocio tecnologicos.
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