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INFORMACION GENERAL DE MCAFEE

Grandes cosas suceden cuando estamos en linea. Hacemos compras, transacciones
financieras y nos mantenemos en contacto — tal vez ponerse al dia en un espectdculo
favorito o dos. Incluso nuestros hogares se estdn volviendo mds inteligentes con mas
y mds electrodomésticos como refrigeradores, aires acondicionados y soluciones de
seguridad para el hogar estdn conectados y en linea. Este nuevo mundo digital ha
introducido nuevas amenazas y riesgos en linea también.

Ofrecemos un servicio de seguridad, proteccion de identidad y privacidad
todo en uno que ayuda a mantener a las personads seguras, en todas las
actividades, dispositivos y ubicaciones a través de un enfoque personalizado,
inteligente e inclusivo.

Inspirado por el proposito
de hacer que la vida en linea sea segura y agradable para todos.

Es por esto por lo que los productos de McAfee estdn disefiados para proteger a toda
su familia y a su hogar de las amenazas en linea. Nuestros productos, no solo protegen
dispositivos como laptops, PC, tabletas y smartphones, sino que también le brindan un
control total sobre la exposicion en linea de su hijo. Sea lo que sea que haga, le
facilitamos las cosas para que usted y su familia permanezcan mds seguros en linea.
McAfee tiene la proteccién que desea en cualquier momento que vaya a estar en linea.
En su teléfono, en su casa y en los lugares en el medio, McAfee lo tiene cubierto.
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DESCRIPCION GENERAL DE LA SOLUCION

McAfee se complace en proporcionar una vision general de nuestras capacidades de
productos de seguridad. Esta propuesta se dirige al canal asociado del proveedor de
servicios de comunicaciones (CSP).

Nuestras ofertas para socios de negocios proporcionan la misma proteccion,
caracteristicas e interfaz que nuestras ofertas de canales directos y minoristas, con la
adicién de algunas caracteristicas exclusivas para socios y opciones de co-branding.
Por ejemplo, McAfee Multi-Access (MMA) es la oferta de socio de seguridad de
endpoints que corresponde a los productos directos y minoristas conocidos como
McAfee Total Protection y McAfee LiveSafe.

Nuestro programa de Socios estd disefiado para alentar promociones cruzadas e
intercambios a soluciones que protejon mds dispositivos y compren productos de
suscripcién de auto-renovacion.

Ademds, con un equipo de mds de 400 personas, McAfee cuenta con el mayor grupo
dedicado de cualquier proveedor de seguridad centrado en el apoyo a las
necesidades de los CSP, proveedores de servicios de Internet.

El conjunto de productos de McAfee estd disefiado para permitir que un cliente disfrute
de la tranquilidad de saber que su vida digital estd segura, independientemente de si
estd utilizando un dispositivo 10T, una PC, una Mac o un dispositivo mévil. Nuestras
soluciones se alinean con la nueva visidon de McAfee para la seguridad del consumidor:

Empoderdndolo para disfrutar libre y confiadamente de la vida en linea

Experiencias unificadas y Nuevo y redisenado, Individuos y
personalizadas 4 conla proteccién = familias segurasy
en todas las plataformas que se necesita en control
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EXPERIENCIA UNIFICADA

La vision de producto de McAfee es proteger al usuario de cualquier amenaza en
cualquier dispositivo de cualquier red. Nuestra investigacion de mercado muestra que
los consumidores quieren una proteccion simple, perfecta y completa. Eso es lo que
ofrece McAfee a través de la experiencia unificada.

Si bien McAfee ha creado un sélido portafolio de productos, ahora estamos reuniendo
la experiencia del usuario para que sea lo mdas optimizada posible para aquellos
usuarios que utilizan los distintos productos de nuestro portafolio o les ayuden a
impulsar el uso de los productos adecuados en el punto que necesita.

De muchas aplicaciones a:
Experiencias personalizadas y unificadas

Nuestro nuevo servicio de proteccién en
linea le permite a usted y a su familia
disfrutar libre y confiadamente de la
vida en linea

De las caracteristicas a:
Protecciones inteligentes que importan

Ahora tiene una proteccion inteligente
de la privacidad y la identidad
incorporada.

De la proteccidn de dispositivos a:
Proteccién de personas

Concéntrese en usted y en la seguridad
de su familia en todas las actividades y
dispositivos, dondequiera que se
encuentre

Page 6 of 28



MCAFEE MULTI-ACCESS (MMA)

McAfee Multi Dispositivos

Resumen de Caracteristicas

Proteccién en linea todo en uno para su informacioén personal y
privacidad, para que pueda disfrutar de su vida en linea. Acceda
a herramientas sélidas como el monitoreo preventivo de la Dark
Web, y sea recibido con una experiencia consistente no importa
si se conecta desde su PC o su dispositivo movil.

Cumpliremos con nuestra promesa como lider confiable del
mercado para proteger los datos personales y los dispositivos
de todos en su hogar, ya sean usuarios avanzados de
tecnologia, usuarios esporddicos o intermedios.

¢COomMo te protege McAfee?

Supervision avanzada

Deteccion mds rapida y
Simplificamos la amplia de tu identidad.
seguridad en linea

para que pueda

realizar operaciones

bancarias, comprar,

navegar y conectarse

con confianza.

Orientacion personalizada
Nivel de proteccion con
consejos para protegerte.

Privacidad automadtica
VPN que se activa
automdticamente en redes
inseguras.

Facil de usar
Configuracion simple para
proteger todos tus dispositivos

Page 7 of 28



McAfee multi-Access ofrece una solucién todo en uno facil de implementar para
familias de mdltiples dispositivos que ayudan a evitar el dafo digital. Ofrece una
proteccioén integral para PC, Mac, Android y dispositivos iOS.

Ventajas principales de McAfee® multi-Access
e Protege PCs, Mac, smartphones y tablets.

¢ Lasolucién de seguridad facil de usar defiende contra virus, ransomware y
otras amenazas en linea.

¢ Lanavegacion segura en la web le advierte sobre sitios web riesgosos y ayuda
a prevenir descargas peligrosas y ataques de phishing

e Laseguridad del firewall ayuda a impedir que los hackers y el malware
ataquen su PC bloqueando el acceso a actividades sospechosas

e Rastree y realice una copia de seguridad remota de su dispositivo perdido o
robado con proteccidn antirrobo.
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RESUMEN DE CARACTERISTICAS

Las caracteristicas de McAfee Multi Access se dividen en tres categorias principales: Proteccion

de Identidad, Seguridad y Privacidad.

Caracteristicas para dispositivo de escritorio

Funciones de identidad

- Supervision de identidad
Supervisa distintos tipos de informacién personal en la web oscura, y
recibe alertas hasta 10 meses antes que otros servicios similares.

- Administrador de Contrasefias

Protege tus cuentas generando y almacenando contrasefias
complejas y autocompletando tu informacién para iniciar sesion mas
répidamente en todos los dispositivos.

Funciones de privacidad

- VPN: red privada virtual
Conéctate de manera privada y segura en redes Wi-Fi pablicas con
una VPN que se activa automdticamente cuando la necesitas.

PC
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PC
Funciones de seguridad

- Antivirus galardonado
Protege todos tus dispositivos personales y la informacién que guardas
en ellos con nuestro antivirus galardonado.

Mantén tu PC a salvo con proteccién contra amenazas de Gltima
generacion. Tu seguridad impulsada por IA contra amenazas huevas y
en desarrollo.

- Destructor de archivos
Elimina permanentemente archivos confidenciales para asegurarte de
no dejar rastros.

- Eliminador de rastreadores

Protege tu privacidad eliminando cookies y archivos temporales que
pueden contener tu informacién personal y que rastrean tu actividad
en linea.

- Proteccion Web
Navega con confianza sabiendo que estds protegido con vinculos
codificados por colores para identificar sitios de malware y phishing.

- Firewall avanzado
Protege tu red doméstica bloqueando el trafico peligroso con el firewall
avanzado de McAfee.

- Nivel de proteccion de McAfee

El nivel de proteccién lider del sector te permite ver tu grado de
proteccién en Internet y corregir fécilmente los puntos débiles para
aumentar tu seguridad.

MAC
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Caracteristicas para dispositivos moviles

Android

- Proteccion en tiempo real

Con nuestro andlisis de seguridad de un toque, verificaremos y
protegeremos las fotos, los contenidos audiovisuales y los archivos de
tu dispositivo contra malware, virus y otras amenazas.

- Proteccion de Identidad

Buscaremos tu informacion personal en una base de datos de la Dark
Web y te haremos saber si encontramos algo. Si encontramos que tu
informacion personal ha sido filtrada, te mostraremos como
protegerte.

No te preocupes, mantendremos privada cualquier informacién que
encontremos.

10 Direcciones de Correo Electrénico
10 Nimeros de teléfono

2 Identificaciones fiscales
2Pasaportes

10 Cuentas bancarias

10 Tarjetas de crédito

- Andlisis de WiFi

Cuando te conectas a una red WiFi, hacemos un andlisis en segundo
plano para comprobar si es insegura, incluso si la aplicacién esta
cerrada.

- Navegacién Segura

Antes que llegues a una pagina web sospechosa, te mostraremos una
pantalla de advertencia, Podrds optar por continuar o evitar la pagina
de forma segura

- VPN

Cuando envies informacién personal a una aplicacion o sitio, la
cifraremos para que sea ilegible para todos menos para ti.

Puedes tomar el control en cualquier momento que busques seguridad
y privacidad adicionales mientras realizas operaciones bancarias,
compras y havegas.
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PANEL DE ADMINISTRACION

McAfee proporciona un panel de administracion habilitado en la nube al que se puede
acceder desde cualquier lugar del mundo desde cualquier dispositivo. Nuestro panel
de administracion "MyAccount” estd disefiado para personas y hogares con multiples
dispositivos. Nuestro objetivo es simplificar la activacion, la configuracion y el uso de
productos de seguridad para todos los dispositivos en casa.

e Los usuarios pueden instalar facilmente la proteccién en sus dispositivos via
email o SMS (mévil)

¢ Dashboard para monitorear el estado de seguridad de todos sus PC y Mac en
un solo lugar

¢ Administracion de dispositivos méviles: los usuarios pueden instalar
proteccion, datos de copia de seguridad y también localizar/blogquear sus
dispositivos

Ademds de un amplio conjunto de caracteristicas, nuestra consola de gestion también

estd disefada para ser fécil de usar para todos los usuarios de consumo — como parad
principiantes en tecnologia:
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INTERFAZ DE USUARIO INTUITIVA

La interfaz de usuario del producto ofrece facilidad de uso y participacién del usuario.

La pdgina de inicio muestra un estado de seguridad claro, navegacién facil y
recomendaciones importantes, asi como generar un scan del dispositivo. También
muestra una llamada clara a la accién para proteger mas dispositivos en la barra de
menu de la izquierda, asi como en el centro de accion para la activacién éptima en
todos los dispositivos detectados en la red.
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SOLUCIONES DE SEGURIDAD DE TECNOLOGIA DE PC

Proporciona una proteccion esencial y galardonada para ordenadores con Windows.
Protege las PC con Windows de las amenazas de Internet: protege la socializacion,
descarga y compra en linea. Salvaguarda Wi-Fi y ayuda a los usuarios a tomar
decisiones mas inteligentes sobre lo que hacen clic cuando estdn en linea. Proporciona
proteccién antivirus esencial, ayuda a detener a los hackers y protege contra
aplicaciones maliciosas y no certificadas.

Anti-virus — real Protect
Protege contra los siguientes tipos de malware:

Virus

Troyanos

Spyware

Rootkits

Gusanos (worms)

Registradores de claves (Key Logers)

Ventajas:

Analiza el malware que se sabe que interfiere con las instalaciones del
producto

Autentica en tiempo real para determinar si una aplicaciéon es una
amenaza

Pone en cuarentena y elimina las amenazas mediante la
comprobacién cruzada de los archivos de firmas que se descargan
automdaticamente desde la nube de McAfee Global Threat Intelligence

Mantiene los equipos funcionando mds rdpido y sin amenazas
Impide a los ciberdelincuentes robar contrasefas
Impide que los ciberdelincuentes tomar el control de la PC

Protege los datos de la eliminacién o la corrupcion
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Firewall
e Monitorea el trafico dentro y fuera del PC

¢ Ayuda a detener la transferencia de datos a destinos no seguros

¢ Niega que personas y programas no autorizados obtengan redes y
Acceso al PC

e Protege contra hackers que accedan al PC
e Impide que PC propague malware y spam

e Salvaguarda informacién confidencial como nombres de cuenta'y
contrasenas

Proteccion Web

La proxima generacién de proteccion de navegacidn que aprovecha la
inteligencia de amenazas global de McAfee para proporcionar mds valor y
atraer positivamente a los usuarios para proteger sus actividades en linea.

e Identifica contrasefias comprometidas
» Supervisa las contrasefas

» Aconseja si una contrasefia es una que es utilizada activamente
por los hackers

e Comprueba la proteccién activa de antivirus y firewalls
» |dentifica si la configuracién de seguridad estd activada

» Muestra la mensajeria que se enciende desde el navegador

e Escanea descargas en busca de archivos peligrosos

» Examina todos los archivos que un usuario intenta descargar
desde el navegador

= Muestra mensajes de advertencia si una descarga no es segura

e Bloquea sitios Web peligrosos

» Identifica si el usuario intenta entrar en sitios web riesgosos y
puede bloquear el acceso a una pdagina

» Muestra iconos codificados por colores para indicar qué
resultados de busqueda web pueden instalar codigo malicioso,
phishing para robar la identidad de un usuario o enviar spam

» Realiza andlisis en cada sitio y los anota con clasificaciones,
advirtiendo a los usuarios de posibles fallos de seguridad

e Protege el uso de las redes sociales
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* Ayuda a identificar si los mensajes de las redes sociales de
‘amigos” son seguros para hacer clic

» Bloquea el usuario de visitar sitios Web maliciosos conocidos al
hacer clic en las publicaciones

* Ayuda a los usuarios a tomar decisiones mds inteligentes sobre
lo que hacen clic y descargan cuando usan sitios de redes
sociales

* Impide que los usuarios propaguen contenido malicioso a sus
redes sociales

» Protege de forma proactiva a los usuarios contra sitios Web
maliciosos presentando la pdgina de bloqueo como una
advertencia de que hacer clic les conducird a un sitio de riesgo
conocido

Eliminador de rastreadores

Elimina las cookies innecesarias y los archivos temporales de Internet
Vaciar papelera de reciclaje
Busca y repara problemas en la clave del registro de Windows

Limpia los archivos innecesarios del sistema que ocupa espacio valioso
y ralentiza el PC

Soluciona problemas de forma segura en el registro
Libera espacio en disco

Mejora el tiempo de respuesta del PC

Destructor de archivos

Destruye archivos de PC de forma segura como si nunca estuvieran alli
en primer lugar

Elimine manualmente documentos confidenciales como archivos de
impuestos y copias de pasaportes

Impide que un hacker pueda recuperar y restaurar los archivos que el
usuario ha elegido para triturar

Page 16 of 28



TrueKey

Guarda automdaticamente las contrasefias mientras el usuario navega
en la web

Rellena las contrasenas y los registros al instante

Los datos se sincronizan automdaticamente entre plataformas,
navegadores y dispositivos

Genera contrasenas seguras con un solo clic
Elimina la molestia de recordar todas las contrasenias diferentes

Proporciona un lugar seguro para almacenar contrasenas utilizando el
cifrado mds potente disponible

Ayuda a prevenir el acceso no autorizado a los datos verificando al
usuario con autenticacion multifactor

Requisitos del sistema
Sistema operativo:

Microsoft Windows 11,10, 8.1 (32 y 64 bits)

Se requiere conexion a Internet

Se recomienda una conexion de alta velocidad

Navegadores Compatibles:

Firefox
Google Chrome
Safari (MacOS y iOS Unicamente)

Microsoft Edge (basado en Chromium)

Hardware:

2 GB de RAM
1.3 GB de espacio libre en el disco duro

Procesador de 1 GHz.
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SOLUCION DE SEGURIDAD DE TECNOLOGIA MAC

El componente de Mac de McAfee Multi Access — proporciona una proteccién esencial
y galardonada para ordenadores Mac. Protege las Macs de amenazas en linea:
asegura la navegacion en redes sociales, descarga y compras en linea. Salvaguarda
su conexion Wi-Fi y ayuda a los usuarios a tomar decisiones mds inteligentes sobre
donde hacen clic cuando estén en linea. Proporciona proteccién antivirus esencial,
ayuda a detener a los hackers y protege contra aplicaciones maliciosas y no

certificadas.

McAfee Active Protection™
Tipos de malware que McAfee protege contra:

Virus

Troyanos
Spyware

Rootkits

Gusanos (Worms)

Registradores de claves (Key loggers)

Ventajas

Analiza el malware que se sabe que interfiere con las instalaciones del
producto

Autentica en tiempo real para determinar si una aplicacién es una
amenaza

Pone en cuarentena y elimina las amenazas en tiempo real
Mantiene las Macs corriendo y libre de amenazas

Actualizacidén automdtica de las Gltimas firmas de virus para una
proteccién actualizada

NetGuard

Supervisa el trafico tanto dentro como fuera de Mac
Ayuda a detener la transferencia de datos a destinos no seguros

Niega que personas y programas no autorizados obtengan acceso a la
red y Mac

Personaliza las reglas y la configuracion del firewall
Ayuda a impedir que los hackers accedan a Mac
Impide que Mac propague malware y spam

Salvaguarda informacién confidencial como nombres de cuenta 'y
contrasenas
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Navegacion web mas segura
e Evite sitios web riesgosos
e Evitar descargas peligrosas

Proteccion de aplicaciones

¢ Identifica las aplicaciones de software que no estan autorizadas por, o
no estdn firmadas con certificados de Apple

e Ajustes personalizables para el usuario (ejemplo: restringir el acceso a
la red)

e Bloquea la ejecucidn de aplicaciones si no cumplen los criterios de
seguridad

e Ayuda a garantizar que su Mac estd a salvo de aplicaciones malas que
podrian comprometer la funcién y la privacidad del usuario, asi como
su identidad

Requisitos del sistema
Sistema operativo:

e Compilacién 4.11.1 o posteriores: macOS 10.15 y posteriores
e Compilacién 4.9.1: mac0S 10.12 - 10.14

Se requiere conexién a Internet

e Serecomienda una conexion de alta velocidad

Navegadores Compatibles:

e Safari (MacOS y iOS Gnicamente)

Hardware:
e 2GBdeRAM
e 1.3 GB de espacio libre en el disco duro
e Procesador de 1 GHz.
¢ Compilacién 4.11.1 o posteriores: macOS 10.15 y posteriores
e Compilacién 4.9.1: mac0OS 10.12 - 10.14
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SOLUCION DE SEGURIDAD PARA DISPOSITIVOS MOVILES

El componente de teléfonos y tabletas de McAfee Multi Access — proporciona
seguridad, privacidad y proteccién de identidad. Ofrece a los usuarios la tranquilidad
de que siempre estdn protegidos de las actividades de malware que pueden poner en
peligro su dispositivo o datos. Permite a los usuarios comprar y navegar de forma mas
segura y conectarse con confianza a cualquier red Wi-Fi.

Andlisis Antivirus (Solo Android)

Escaneo Antivirus no solo analiza las
aplicaciones descargadas en su dispositivo en
busca de amenazas, sino también puede
analizar sus archivos.

Este escaneo verifica sus aplicaciones y
archivos en busca de amenazas.
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Proteccién de identidad

La proteccién de identidad le permite verificar
y monitorear continuamente sus direcciones
de correo electrénico y la informacidn adjunta,
como contrasenfas, que pueden estar a la
venta en la dark web.

La proteccion de identidad estd sincronizada
en todos sus dispositivos, por o que puede
continuar donde lo dejé en otro dispositivo.

Escaneo de WiFi

El escaneo de Wi-Fi escanea su red en busca
de amenazas para garantizar que su
informacion personal esté a salvo de los
hackers.
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Navegacion Segura

Cuando la navegacion segura estd habilitada,
se muestra una pdgina de bloqueo de McAfee
si intenta visitar un sitio web malicioso.

Pero puede optar por abrir el sitio de todos
modos si confia en él.

VPN

Utiliza una tecnologia de cifrado, para proteger la
informacion personal que se puede transmitir
hacia y desde sitios web.

Al codificar los datos que se transmiten entre el
consumidor y, por ejemplo, un sitio web de un
banco, los ciberdelincuentes que interceptan el
trafico del consumidor se quedan con informacién
indescifrable e imposible de interpretar.

Ayuda a navegar de manera anénima.
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Consola de Muti dispositivos (Cross-device Console)

Los usuarios pueden administrar y extender su suscripcién de MMA y comprobar
el estado de seguridad de todos los dispositivos protegidos directamente desde
MMS en el movil.

Especificaciones técnicas:
Sistema operativo
e iOS 13 o posterior
e Android 8 o posterior
e Chrome0S102.0.5005 y posterior

Se requiere conexién a Internet

e Serecomienda una conexion de alta velocidad

Navegadores soportados:
e Safari (solo i0S)
e Chrome

e Firefox
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FLUJOS DE INSTALACION “MI CUENTA”"

El panel de administracion en linea "mi cuenta” permite a los usuarios descargar la
proteccidén en el dispositivo o enviar un enlace de descarga a otros dispositivos a través

de un correo electronico o SMS.
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FLUJOS POR MEDIO DE KEYCARD

El Key Card es, un solo correo electrénico/SMS/URL que permite a los usuarios comenzar
fadcilimente la instalacién para proteger uno o mas dispositivos.

Este Key Card, puede ser compartida a través de nuestras APl de aprovisionamiento o
directamente con el usuario final a través de correo electrénico o SMS.

Nuestra expectativa es ayudar a llevar al usuario a la instalacién a través del flujo mas
intuitivo posible con poca dependencia del usuario para completar los pasos.
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Esto puede ser generado por el Sistema cuando un nuevo usuario es aprovisionado y
enviado por el partner o por McAfee en funcién de la implementacioén.

La Key Card también puede ser generado por el usuario
1. Desde MyAccount (Mi cuenta)
2. Desde lainterfaz de producto de McAfee (escritorio y movil)

1. Flujo de la Key Card desde MyAccount:
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2. Desde el moévil
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AVISO DE PRIVACIDAD
El aviso de privacidad de McAfee se puede encontrar aqui:
https:/ /[www.mcafee.com/en-us/consumer-support/policy/legal.html

McAfee se compromete a cumplir las leyes globales relacionadas con la inclusién, la
notificacion y la facturacion.
Esperamos lo mismo de nuestros socios de facturacion.

Cumplimiento del GDPR:

McAfee ha trabajado arduamente para estar preparado para la fecha de aplicacién
del GDPR, revisando nuestros productos, procesos, politicas de proteccién de datos y
controles de seguridad. Estamos comprometidos con el cumplimiento de esta y todas
las leyes aplicables. Hemos mejorado los procesos para prepararnos para abordar
eficazmente los derechos particulares de las personas en la UE. Hemos generado una
guia por escrito para ayudar a nuestros clientes a entender cédmo nuestros productos
recopilan y utilizan datos personales, y estamos preparados para responder a las
preguntas de nuestros consumidores y clientes corporativos, asi como de nuestros
empleados.

Mds informacién estd disponible en https://www.mcafee.com/en-us/consumer-
corporate/gdpr.html
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