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Presentacion

Este documento tiene como objetivo explicar el uso del Portal Intercloud que soporta sus servicios
en tres componentes clave:

1. "uCloud", una plataforma de Cloud Service Broker (broker de servicios en nube) que
permite administrar multiples proveedores de servicios de nube, tanto privados como
proveedores de nube publica,

2. “uSDN”, Licencia de software que habilita el mddulo core virtualizacidn de redes para la
comunicacion entre entornos de multiples nubes, la administracion de VLANS, DNS,
Reglas de filtrado, establecimiento de VPN, Control de tréafico, administracion de claves
de acceso, equilibrio de carga y administracion de IPS publicos (AUTOSCALING, LOAD
BALANCER, FIREWALL, VPN, DNS) sin restriccién de uso de cada una. y

3. “uSavings”, Licencia de software que habilita el mddulo core de "Recomendacidn de
Costos", responsable de aconsejar al usuario final de Telmex el cdmo reducir los costos
en las nubes conectadas con el servicio.

En este manual se presentan los conceptos, las pantallas, las funcionalidades y los
comandos de uso de este producto y sus componentes.

La plataforma y licenciamiento de uCloud, uSDN y USavings son propiedad intelectual de
uStore, Embratel | https://ustore.com.br/. Con direccion en R. Henri Dunant, 780 Séo
Paulo - SP - Brasil
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1. Introduccion

Las organizaciones empresariales han adoptado la nube como solucidn para administrar sus entornos
y adoptan una combinacidn de nubes privadas y publicas, el gran desafio actual es la gestién de estos
entornos hibridos de multiples nubes (hybrid multi-cloud) con el fin de lograr una visidn unificada, asi
como obtener un control centralizado de los costos financieros, ya que cada organizacion empresarial
tiene una necesidad y se enfrenta a diferentes desafios.

La Plataforma de uCloud ha sido desarrollada para estos escenarios, independientemente de cuantos
proveedores (publicos y/o privados) existan, el usuario podrd interactuar con sus plataformas de
Infraestructura como Servicio (Infrastructure as a Service - laaS), Plataforma como Servicio (Platform
as a Service - Paas).

Como se menciond anteriormente, uCloud estd posicionado como una plataforma de Cloud Service
Broker - €SB (Broker de servicios en la nube) que permite administrar multiples proveedores de
servicios en la nube, tanto privados como proveedores de nube publica.

Una plataforma €SB como la Plataforma uCloud permite a las organizaciones actuar en cinco puntos
fundamentales para la gestién de entornos hibridos multi-nube, son:

A. Gobernanza Financiera

Ademas del control de la infraestructura, la Plataforma de uCloud permite a las
empresas usuarias de esta plataforma establecer limites, tanto financieros como
cuantitativos de recursos (cuotas). Estos limites financieros o de infraestructura
pueden aplicarse en tres niveles:

e Para un proveedor publico en general (ver el elemento Contratos, en el Menu
Administracién)

e Para un grupo de usuarios (ver el elemento Grupos en el menu
Administracién)

e Para un usuario/individuo (ver el elemento Usuarios, en el Menu
Administracién)

De esta forma, la organizacién aplicara criterios de gobernanza financiera y control de
costos, como también podrd acompafiar los costos de su entorno hibrido de multi-
nube a través de una Unica interfaz.

La adopcion de la aplicacion de limites (cuotas) financieros y/o recursos
computacionales en diversos niveles alcanza el nivel de usuario, Asi el control de
costos serd efectivo y permitird evitar que el presupuesto de la organizaciéon
sorprenda en situaciones que el costo de la infraestructura computacional sea
exorbitante o por encima de los valores preestablecidos.

Otro aspecto de la Plataforma de uCloud es la reduccién de costos de certificacién y
capacitacién de los especialistas, en cada una de las interfaces de cada proveedor
(publico y/o privado), ya que el empleo de una interfaz de uso y gestién Unica y sencilla
permite extraer mas productividad del entorno del proveedor de la nube. Incluso si el
usuario no cuenta con capacitaciéon o certificacion en la consola especifica del
proveedor (publica y/o privada), la plataforma uCloud permitira al usuario
aprovisionar un recurso informatico en el entorno deseado de manera sencilla y facil.
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B. Billing (Facturacion de los Servicios)

La Plataforma de uCloud proporciona a las organizaciones empresariales informacién
sobre los costos recurrentes relacionados con el uso de los recursos computacionales
en la(s) operacién(es) en un entorno multinube hibrido. Este es solo uno de los puntos
qgue forma parte de la practica de Cloud Financial Management -FinOps (Gestion
financiera de la nube).

El requisito soportado por uCloud es el punto de Informacién (/nform), los otros
puntos de esta mejor practica de FinOps: la Optimizaciéon y la Operacién son
proporcionados por uSavings.

Se debe aclarar que la Plataforma de uCloud no crea ni genera valores de recursos
computacionales, estos valores se generan en los proveedores de nube publica de los
gue la Plataforma de uCloud extrae (descargar) el archivo de Billing (facturacion) de
estos proveedores y afiade esta informacion en sus bases de datos internas. Para que,
posteriormente, de acuerdo con los criterios comerciales del contrato puedan ser
aplicados y estos costos calculados y convertidos para la moneda corriente en Brasil.

De esta forma, el usuario permanece informado de la evolucién de los costos y podra
seguir si estos costos se encuentran dentro de los criterios de la gobernanza financiera
de la organizacion.

Generalmente estos costos se presentan en archivos de texto no estructurados
(Comma-separated Values - CSV) generados cada periodo (promedio de 8 horas) y la
Plataforma de uCloud agrega la informacién de este archivo CSV a su base de datos
interna para agilizar y simplificar la presentacion de estos valores en la pantalla del
usuario.

Exclusivamente, los usuarios con un perfil especifico pueden 'visualizar costos' y
permanecer informados de los valores de consumo de sus recursos computacionales
totales en cada proveedor de la nube (publica y/o privada). Esto permite que el
usuario pueda realizar un seguimiento de los costos acumulados de los recursos
informaticos activos en los proveedores de servicios en la nube.

C. Monitoreo de la Infraestructura

Una funcionalidad importante de la Plataforma de uCloud es la reciente
implementacion del médulo de gestion de eventos (monitoreo) que permite recopilar
eventos y alarmas que se han generado en los entornos de nube (publico y/o privado),
activar notificaciones y crear informes personalizados.

Todas estas facilidades reducen los costos para las organizaciones, una vez que
elimina la necesidad de contratacién de servicios de monitoreo de los proveedores,
pues tal servicio puede representar altos costos los cuales pueden impactar de forma
negativa en el presupuesto (sobrepasar el limite) destinado a infraestructura de nube
publica.

D. Inventario (Assessment)

La plataforma de uCloud se conecta a los proveedores de la nube mediante el registro
de credenciales de acceso especificas de cada proveedor de servicios en la nube

75, TELMEX,
U store esta contigo



(publico y/o privado). Para ello, las empresas deben proporcionar credenciales de
modo "operativo".

Esta credencial operativa es proporcionada por el administrador del servicio en la
nube y son credenciales que se generan en las cuentas de los proveedores que solo
tienen permiso para interactuar con la consola del proveedor publico en la nube a
través de una API, no son credenciales normales con informacién estandar de inicio
de sesion y contraseiia. De esta forma, la seguridad y las normas de regulacidn de
seguridad de la informacion estan previstas y atendidas en su totalidad.

Como las credenciales operativas se configuran en la Plataforma de uCloud, la primera
actividad es sincronizar la configuracién y el inventario de recursos informaticos
existentes en el proveedor (maquinas virtuales -cargas de trabajo). Este inventario de
madquinas virtuales se extrae y se agrega a las bases de datos de uCloud para que la
presentacion en la pantalla del usuario sea rapida.

Con este inventario disponible directamente dentro de la Plataforma de uCloud, el
usuario podra operar cada una de las mdaquinas virtuales, independientemente de
cual sea el proveedor de la nube que esta funcidon estd aprovisionada. Vea a
continuacién las posibles operaciones a aplicar a los recursos computacionales
existentes en los proveedores de nube (publico y/o privado).

Es importante mencionar que la Plataforma de uCloud no tiene recursos
computacionales, estos recursos existen en las nubes de los proveedores de servicios
de nube publica o en los entornos de virtualizacion (hypervisors) instalados en su Data
Center privado. A través de la API Rest, la Plataforma de uCloud, envia acciones
(tareas) al administrador de entorno de nube especifico (publico y/o privado) para
que realicen la accion deseada.

El usuario podra seguir el resultado de cualquiera de las acciones de operacién en los
recursos computacionales de forma casi inmediata, vale recordar que no es la
Plataforma de uCloud la que ejecuta las acciones, sino el entorno donde la maquina
virtual existe (ya sea publico y/o privado). Este es el encargado de ejecutar la tarea
enviada a través de la API Rest.

Si el resultado no se refleja en la interfaz de la pantalla del usuario, la consola de
destino puede tardar un cierto tiempo en realizar esta tarea y solo después de que
finalice la ejecucién de la tarea se mostrara el resultado en la interfaz de uCloud.

Existe una opcidn de menu donde el usuario podra seguir el porcentaje de progreso
de estas tareas, su resultado de éxito o el mensaje de error referente a alguna
restriccidon del entorno destino.

Es importante resaltar que pueden existir restricciones aplicadas al usuario
aprovisionado en la Plataforma de uCloud, restricciones al usuario porque puede
haber agotado su limite, su cuota financiera o de recursos computacionales, de esta
forma la Plataforma de uCloud generar un aviso de error: "limite de cuota excedido"
por ejemplo. Estos escenarios se describen en el menu Tareas.
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E. Operacion de la Infraestructura

La mencidn operar significa al lector que es la capacidad del usuario comandar ciertas
acciones directamente en estas maquinas virtuales, como acciones de: parar
(shutdown), reiniciar (restart), suspender (suspend), remover (delete), para citar
algunas operaciones basicas.

A través de la interfaz de la Plataforma de uCloud, el usuario puede enviar comandos
a las consolas de cada proveedor de la nube, ademds de las acciones mencionadas
anteriormente. También puede ver la informacién de la configuracidn especifica de la
maquina virtual, asi como cambiar o agregar algunas caracteristicas adicionales a esta
maquina virtual (por ejemplo: tarjeta de red, disco, grupo de seguridad, snapshot,
entre otros).

En cuanto a los proveedores de servicios de nube publica, la Plataforma de uCloud
estd preparada para conectarse con las siguientes plataformas de nube publica:

e Amazon Web Services (AWS)
e Google Cloud Plataform (GCP)
e  Microsoft Azure

Actualmente, la plataforma uCloud esta lista para conectarse con las siguientes
plataformas (hypervisors) de administracién de entornos de nube privada:

e vCloud
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2.

Acceso a la plataforma uCloud

El acceso a la plataforma se realiza a través de una direccidn de Internet, el usuario debe utilizar un
navegador de Internet (Internet browser) e introducir la direccién URL/enlace, para que el usuario vea
la pantalla de presentacion inicial. Los navegadores de Internet compatibles con la Plataforma uCloud
son: Microsoft Edge version 86.x, Google Chrome versidn 85.x, Firefox verano 80.x u Opera version
71.x.

g Es importante tener en cuenta que la plataforma uCloud no es compatible
con Microsoft Internet Explorer (IE) en ninguna version, ya que las
tecnologias de este navegador estdn desactualizadas y no soportan la

Atencion

evolucion de las pdginas HTML actuales.

Después de iniciar sesion en un Internet browser, la direccién/ruta de acceso para la aplicacion debe
rellenarse como ejemplo a continuacién, de la siguiente manera:

http://<ucloudserverTCP_IP_Address>:80
http://ucloud_Server_Name.com/

Después de ingresar la direccién correctamente, la pantalla del usuario sera similar a la figura a
continuacion:

75\ TELMEX,

esta contigo
Portal Intercloud

35333b3.gcp.user

Festablezca su contrasena?

Las credenciales de inicio de sesidn y la contrasefia deben haber sido aprovisionadas previamente en
la Plataforma uCloud por un usuario con un perfil de administrador (u otro usuario con este permiso).

El usuario debe informar sus datos de inicio de sesidén y contrasefia en los campos y hacer clic en el
cursor del mouse en el botdn Entrar.

Si las credenciales de acceso no han sido aprovisionadas, no existen o en el ultimo caso, el usuario no
recuerda la informacion correcta de sus credenciales, no tendra acceso a la plataforma. Ver el Item
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Solicitud de Nueva Contrasefia, en caso de que el usuario oscurezca algun tipo de informacién para
proceder con el inicio de sesién de acceso a la Plataforma uCloud.

Después de ingresar sus credenciales de acceso (nombre de usuario y contrasefia), realice el
procedimiento de inicio de sesidn, al usuario se le presentara la pantalla a continuacién:

& Dashboard Wesans g swe soeuses

Portal Intercloud n

i TAMMOARD

Gontrate ZIIIHI L L
i aoruasTRAC 0N

Maguinas Virtuales
Frrvimion dn miqumaa v

(= MADUINAS VIRTUALES dn Wi Lt oy mivarkes

4 BALSOR UF FRCALEMIENTT

[i7

Templates

2 nasw OF 04TON
W WLHES
=uaste

D

B S MACENEMIENTO S
[ PLANTLLAS -

S FLEVOR

(B Eog Mubs 551 gzp

D uBNGS

La siguiente es una descripcion detallada de las caracteristicas de la pantalla de inicio (Dashboard) de
la plataforma uCloud.

2.1. Dashboard

Después de informar al usuario y la contraseiia, puede ver la pantalla principal del portal de
uCloud, como se muestra en la pantalla a continuacién, tiene un menu en el lado izquierdo con
una lista de opciones, y cada opcidn representa una pantalla de administracion de uCloud,
algunas pantallas solo estaran disponibles de acuerdo con el nivel de acceso del usuario.

El usuario puede notar que la pantalla del panel de control estd dividida en secciones, que se
describen a continuacion:

A. Seccion Contenedores

En esta seccidn se presentan todos los proveedores de la nube (publicos y /o privados)
donde cada contenedor esta representado con un "botén" en la interfaz, como se
muestra a continuacioén:

Con cada necesidad de buscar informacién del contenedor el usuario interesado, debe
seleccionar con el mouse el "botdn" que representa el contenedor.

Por lo tanto, para que el usuario pueda verificar sus cuotas y asignacién de recursos,
simplemente seleccione el contenedor elegido en la seccién Graficos de Uso de
Recursos. Luego, al final de la seleccién, se cambiard la imagen de la pantalla y
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mostrara como resultado la representacion de la asignacidn respectiva que se refiere
al contenedor seleccionado.

Debido a que la Plataforma uCloud es un entorno hibrido de multiples nubes, se
mostraran tantos botones como sea necesario para representar todas las nubes
(publicas y/o privadas) que se hayan configurado en el entorno de uCloud.

En el caso de que solo haya un botén, esto significa que el cliente tiene un uUnico
proveedor de servicios en la nube configurado en su entorno.

Consulte el elemento Contenedores para comprender los procesos de cémo
configurar un proveedor de servicios en la nube (publico y/o privado) en la plataforma
uCloud.

B. Seccion de Grdficos de uso de recursos

En esta seccidn el usuario puede comprobar la cantidad de recursos computacionales
disponibles (cuota limite) y los valores totales que ya han sido utilizados/consumidos
por ella:

Estos limites (cuotas) han sido definidos y/o asignados al usuario, siguen los
estandares y reglas de negocio de la organizacién, que estaban asociados con este
usuario en el momento del aprovisionamiento de sus credenciales en la Plataforma
uCloud.

Consulte los elementos Grupos y Usuarios para configurar o cambiar los limites
(cuotas) de recursos computacionales o financieros, tanto para grupos como para un
limite individual para un usuario especifico.

C. Seccion Ultimas Tareas

La plataforma uCloud es un entorno que se comunica con las consolas de los
proveedores de la nube o con el hipervisor utilizado internamente en Datacenter en
su organizacidn a través de la API Rest. De esta forma, todas las acciones -actividades-
funciones solicitadas a través de la Plataforma uCloud se 'encapsulan' como si fueran
un mensaje y se envian a la consola de destino para que la consola realice las tareas
enviadas.
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= Tareas recientes

{ Re=olver tranafer vm }

Resolve tranfer resource owner
100 %

{ demogepl )

Crear maquina virtual
100 %

{ addupdatewnd3 |
Crear un disco virtual y adjuntarlo en una
maruina virtual

100 %

CAMCELLED

{ adddiskupdateFI2
Crear un disco virtual y adjuntarlo en una
maguina virtual

En consecuencia, la seccidén Tareas presenta la ultima lista de acciones -actividades-
roles solicitados por el usuario que esta registrado y activo (login) en la Plataforma
uCloud.

En esta seccion, se  presentard una lista de algunas tareas, que demuestran el
porcentaje realizado y lo(s) resultado(s) respectivo(s) de esta(s) accion(es), ya sea para
acciones completas exitosas o incompletas, debido a algin error recibido como
respuesta de la consola de destino (publica y/o privada).

Consulte otros detalles en el elemento Tareas.
D. Seccion Mdquinas Virtuales
En esta seccion, se enumerardn las maquinas virtuales que han experimentado

interacciones o cambios recientes a través de la interfaz de la plataforma uCloud.

= Maguinas Virtuales

demogcp01 -

CPUs: 2
MEMORIA: 1.0 GB

demogcp01 J

CPUs: 2
MEMORIA: 1.0 GB

updateVM03 J

CPUs: 1
MEMORIA: 614.0 MB

updateVM03 J

CPUs: 1
MEMORIA: 614.0 MB
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Importante destacar un punto: Maquina virtual que ha sido cambiada en cualquiera

de sus caracteristicas, a través de la consola del proveedor de servicios en la nube
(publica y/o privada), esta maquina virtual no formard parte de esta lista. La
plataforma uCloud enumera solo las maquinas virtuales que han sido cambiadas por
usuarios registrados y activos (inicio de sesién) en la plataforma uCloud.

Consulte el elemento Ment de Usuario para comprender las funcionalidades de cada
opcién de mend hacer.

E. Accesos directos de la seccion a los menus principales

En esta seccidon se presentan accesos directos a las caracteristicas mas frecuentes de
la Plataforma uCloud, de una forma mds accesible y directa.

i=Atajos

Maquinas Virtuales
Provision de maquinas viruales de y Linux
B mihutos

Templates
Crea instancias de maguinas virtuales con las mismas
CArAcIeristicas.

Se puede acceder a todos los accesos directos presentados hasta ahora a través de sus
respectivas funciones en el Menu de usuario, que se coloca en la barra lateral izquierda
en la interfaz de la plataforma uCloud.

Es importante tener en cuenta que el usuario activo (login) puede tener restricciones
en ciertas opciones de menu, dependiendo del perfil asociado a ese usuario,
determinado por la organizacidon a la que esta asociado el usuario. De esta forma, se
enumerardn los accesos directos correspondientes al perfil del usuario al que se
permitira el acceso.

2.2, Solicitud de Nueva Contrasena

Si el usuario no recuerda sus datos para iniciar sesién en la Plataforma uCloud, la aplicacién le
permite recuperar la contrasefia de acceso durante el proceso de inicio de sesidn o si el usuario
recibe el mensaje en la esquina superior de la pantalla con una advertencia emergente "Usuario o
contraseiia incorrectos" como se muestra en la figura a continuacién:

Login

Login Invalide

Usuario o contraseiia incorrectos
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El usuario debe hacer clic en el cursor del mouse en la opcidn "éOlvidé su contraseiia?" como se
detalla en la siguiente figura:

788 TELMEX,

esta contigo
Portal Intercloud

3533353.q¢cp.user

Restahlezca su contrasefia?

Figura 1 Acceso al portal Intercloud

Si la informacion de inicio de sesidon del usuario existe, pero si necesita ingresar una nueva
contrasefia, la Plataforma uCloud presentard al usuario el formulario para el cambio.

Cambiar Contrasefia x

En el primer campo, el usuario informa la direccién de correo electrénico que esta registrada y en
el segundo campo debe rellenar con la informacién de inicio de sesiéon del usuario que se
aprovisiond en la Plataforma uCloud.

Después de informar un correo electrdnico valido y una cuenta de usuario para el acceso, el usuario
debe hacer clic en el cursor del mouse en el botén verde Edicidn, la interfaz mostrara el siguiente
mensaje: “la contrasefa de usuario sera actualizada”

El usuario debe comprobar el recibimiento de un mensaje en su buzén de correo electrénico con
las instrucciones para restablecer la contrasefia. El usuario debe proceder como se describe en el
correo electrdnico y restablecer su contrasefia de acceso.

. | 738 TELMEX,
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Mudar senha | UNICLOUD
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Debe verificar que el dominio "@ucloud.usto.re" esté bloqueado en su lista de mensajes no
deseados (spam) para permitirle recibirlo.

Cuando el usuario hace clic en el cursor del mouse sobre el enlace/url presente en su correo
electrdnico, el usuario sera llevado a una sesién de su navegador (browser) de Internet conectado
a la plataforma uCloud, se mostrard la pantalla a continuacion:

Después de que el usuario informe de la nueva cadena en el campo Nueva Contraseiia, el usuario
debe volver a introducirla en el siguiente campo Confirmar Contraseia igual a la notificada en el
campo anterior.

Después de confirmar la nueva contrasefia, el usuario debe hacer clic en el cursor del mouse en el
botdn Guardar, la interfaz mostrara el siguiente mensaje:

Alterar Senha

A senha do usuario sera editada

Cambiar contraseia

Después de este procedimiento, el usuario puede realizar el proceso de inicio de sesion utilizando
la informacién del usuario y la nueva contrasefia. La nueva contrasefia estara disponible de
inmediato, y no tiene que esperar ningln periodo para la vigencia de la misma.
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3. Menu de Usuario

La barra de menu del usuario se encuentra a la izquierda de la pantalla y se muestra inicialmente
en modo expandido, como en la figura a continuacién:

Portal Intercloud

# DASHEDARD

S ADMINISTRACIGN <

B AGUINAS YIRTUALES 1
+ GRUFOS DE ESCALAMIENTO
B BASE DE DATOS

& DATACENTERS WIRTUALES

0 FIMAHCIERD

EiE HUBES

= HOSTS

.l RED <
2 ALMACENAMIENTOS

M TAREAS

i USAYINGS

fore @ 2013- 2022

Menu de Usuario (Modo Expandido)

Algunas opciones de menu tienen un submenu, que se presenta cuando el usuario coloca el mouse
sobre la indicacién [ < | (signo inferior "<"). Al hacer clic en este icono, la interfaz presenta el
submenu de esta opcidn al usuario, vea el ejemplo en la figura a continuacién:

4 ADMINISTRACION W

& UsUARIDS
& GRUFOS

BB CONTRATOS

Ejemplo de un Subment
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4. Menu de Administracion

Al presentar algunos conceptos sobre el entorno de administracion de uCloud, es importante
aclarar algunos puntos sobre la Plataforma uCloud, en los conceptos existen tres términos que
seran ampliamente utilizados en el entorno de uCloud:

e Contrato: Es la forma en la que se define la relacion ‘comercial’ entre el prestador y
la empresa que te contraté. En el contrato se definen los costos, el margen financiero,
la tasa de conversion de moneda, los costos de recursos (opcional) y la cuota general
(limite) que puede ser una cuota financiera o una cuota de recursos computacionales.

e Grupo: Es una forma légica definida Unicamente dentro de la Plataforma uCloud que
puede definir un grupo de usuarios (por ejemplo, DevOps), un departamento (por
ejemplo, ventas), una iniciativa (por ejemplo, VDI), a la que se asocian multiples
usuarios como parte integral de este grupo. Estos "grupos" no existen en los
proveedores de nube (publicos y/o privados) existen solo dentro de la Plataforma
uCloud.

e Usuario: Un usuario es la entidad que ha identificado el acceso a la Plataforma uCloud
para tomar medidas sobre los recursos informaticos de los proveedores (publicos y/o
privados).

Es importante entender que un Contrato puede tener multiples usuarios y varios grupos; cada
Grupo puede contener estos usuarios. Sin embargo, la Plataforma uCloud permite que un
Usuario forme parte de un solo contrato y un grupo, y un solo Grupo esta vinculado a un solo
contrato.

En el siguiente documento se describe que al configurar las cuotas (limites financieros o de
recursos) del contrato, estos limites seran compartidos/divididos por cada uno de los grupos
existentes, y por lo tanto los usuarios se limitan a las cuotas del grupo al que estdn incluidos.

Es posible sefalar, en la figura anterior, que el término Virtual Data Center (VDC) este término es
una asignacion légica de maquinas virtuales que permite a las organizaciones definir uno (o mas)
grupos de servidores que forman parte de una nube. Un VDC puede representar un
departamento, una subsidiaria o un grupo de usuarios, y otra informacion en el elemento Virtual
Data Center.

El término 'Administrador' varia en funcion del perfil del usuario que esta accediendo al sistema
en ese momento. uCloud tiene cinco perfiles diferentes, que generalmente podemos describir a
continuacion:

a) Usuarios del sistema: son usuarios habituales los que acceden al sistema para
consumir recursos.

b) Usuarios del sistema, con perfil de solo lectura: usuarios habituales que solo pueden
acceder al sistema para ver la informacién.
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c¢) Usuarios Administradores de Contrato: son los usuarios que estan asociados a un
contrato y en este contrato pueden definir reglas de boleteria, provisién y cambio de
otros usuarios en la plataforma.

d) Usuarios Administradores de Grupo: son usuarios que estan asociados a un grupo de
usuarios, pueden aprovisionar y cambiar a otros usuarios en la plataforma.

Estos perfiles de usuario, descritos anteriormente, generalmente presentan el conjunto de

actividades de un usuario. Las capacidades y permisos que cada usuario puede realizar se definen

através del Perfil de Aprovisionamiento, que estd vinculado al usuario. El Perfil de Permisos define
y aplica el conjunto de posibles acciones del usuario.

4.1.

Switch Roles
Cuando un usuario de infraestructura multinube necesita cambiar entre varias consolas de
proveedores de nube, el proceso de inicio de sesién de varias credenciales en varias consolas lleva
tiempo y puede incurrir en errores tipograficos de inicio de sesién y contrasefia.
La plataforma uCloud como entorno multinube permite al usuario interactuar con los recursos
informaticos existentes a través de multiples proveedores de nube diferentes simultdneamente.
Cuando inicia sesién en la plataforma uCloud (inicio de sesidn), el usuario obtiene un conjunto
especifico de permisos para realizar acciones que pertenecen al contrato al que esta vinculado el
usuario. Los usuarios pertenecen a un Grupo y los Grupos pertenecen a un contrato. Por lo tanto,
las credenciales de acceso de usuario estdn vinculadas a uno o mds contratos, este acuerdo puede
aprovisionarse para tener acceso a una (o mas) credenciales de acceso a los entornos de
proveedores de nube publica y/o privada.
Vea la siguiente figura, que muestra el enlace del usuario a uno o mas contratos:
; Contrato A ————————
Container Grupo(s) Usudrio(s)
(Nuvem) Virtual Datacenter f
Aws
VDC DevOps [E3) DevOps
AWS =
Q VDEDevORs /
VDC Homolog A 2 Homolog
T ol
e W T —
AWS -
\
Container Contrato B
(Nuvem) VitialDat . =
irtual Datacenter .
Azure Grupo(s)
VDC Infra
o e
vDCInfra K
Azure + AWS ;
El primer aspecto de la figura anterior es que podemos comprobar que este cliente tiene dos
contratos diferentes. El Contrato A estd asociado con un solo proveedor de nube publica (por
7 | AR TELMEX,
esta contigo
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ejemplo, AWS) y el Contrato B estd asociado con dos proveedores de nube publica diferentes (por
ejemplo, AWS y Azure).

Switch Roles - Escenario de Ejemplo

En la figura anterior podemos ver que los usuarios Maria, Jodo y Carlos pertenecen a un solo
contrato y este contrato tiene un solo proveedor (por ejemplo, AWS).

El usuario Josué esta asociado con dos acuerdos diferentes, y para evitar que este usuario tenga
gue cambiar entre diferentes sesiones de inscripcion (terminando una sesién e iniciando otra con
otra credencial), Ustore ha desarrollado e implementado la funcionalidad Switch Roles.

De esta manera, solo el usuario Josué, a través de la funcionalidad de Switch Roles puede cambiar
entre los contratos a los que esta vinculado, simplemente cambiando entre los contratos
vinculados.

El usuario Josué es responsable de administrar completamente la infraestructura del entorno de
Azure, pero en el entorno de AWS, solo puede ver los recursos computacionales porque no tiene
permiso para operar estos recursos informaticos (por ejemplo, Read Only).

A través de la funcionalidad Switch Roles sera posible aplicar este cambio de rol, sin necesidad de
intercambio de usuarios, esto se hara a través de la seleccion de contrato y/o contenedor al que
este usuario quiera acceder.

También para ilustrar este ejemplo, con la nueva implementacion de Perfil de Permisos, puede
crear diferentes conjuntos de permisos y vincular cada conjunto (Perfil de Permisos) a cada
usuario y aprovisionar un nivel muy especifico de granularidad.

Escenario de Ejemplo (AWS):

Perfil de Permisos Usuario Virtual Datacenter Permiso
AWS DevOps Full Maria DevOps Full
AWS DevOps RO Juan DevOps Read Only
AWS Homolog Full Homolog Full
AWS Homolog Full Carlos Homolog Full
AWS Infra Full Josué Infra Full

Actualmente puede aprovisionar cuatro (04) Perfiles de Permisos diferentes y vincular cada perfil
a un usuario especifico. En el ejemplo de la tabla anterior, puede ver que el usuario Jodo tiene dos
conjuntos diferentes de permisos que son especificos de cada conjunto de infraestructuras
virtuales (Virtual Datacenter-VDC) al que este usuario puede acceder. Se concluye que el usuario
Jodo tiene acceso sin restricciones a VDC Homolog, y solo visualizacion a VDC DevOps.

Considere el ejemplo a continuacién del usuario Josué que tiene diferentes caracteristicas para
cada contrato.
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Escenario de Ejemplo (AZURE y AWS):

Perfil de Permisos Usuario Virtual Datacenter Permiso
AZURE Infra RO Josué Infra AZURE Read Only
AWS Infra Full Infra AWS Full

4.2.

Este es un ejemplo de la simplicidad y transparencia que proviene de expandir y cambiar el nuevo
Perfil de Permissionization, que le permite vincular diferentes conjuntos de permisos al mismo
usuario, que estan vinculados a diferentes contratos. Podemos verificar que el usuario de Josué
tiene acceso sin restricciones (full) a la infraestructura de VDC Infra AWS (Contrato AWS) y acceso
de solo lectura (read only) al VDC de Infra AZURE (Contrato Azure).

Anteriormente, el usuario tenia dos credenciales diferentes (por ejemplo, josue.aws/passwordABC
y josue.azure/password123) vy, por lo tanto, realizaba varias sesiones de inicio de sesidn diferentes
en la Plataforma uCloud.

Con la combinacidn del nuevo Perfil de Permisos en conjunto con la funcionalidad Switch Roles
serd posible aplicar este cambio del tipo de permisos, sin necesidad de intercambio de usuarios,
esto se harad a través de la seleccidn del contrato y/o contenedor al que este usuario quiera

acceder.
Menu Administracién / Usuarios
La plataforma uCloud tiene sus propias bases de datos que almacenan la informacién de los
usuarios, como el inicio de sesién y la contrasefia, de manera segura y encriptada. La pantalla de
inicio del Menu de Administracion muestra la lista de usuarios aprovisionados, la informacién de
inicio de sesion de un usuario, el grupo al que esta asociado el usuario y el tipo de perfil para este
inicio de sesion.
Dependiendo del tipo de perfil de usuario que esté accediendo al sistema, la Plataforma uCloud
solo presentara la relacion de usuario que el perfil que esta registrado y activo puede gestionar o
administrar.
& Usuarios BRI B AR A CONECTOR
W Liwta g8 Usuanes
BadTIAT 1041 FaztEm wim ._--_;__.ﬁ
skrazIng (LA t _:ﬁ
Pantalla de inicio del mend Administracién / Usuarios

Para proceder con el acceso a la Plataforma uCloud, debe aprovisionar (registrar) a un usuario con
su respectivo nombre de usuario y contraseia de acceso.
A continuacidn se presentan las columnas presentadas en esta lista de usuarios:

1. Botdn Crear Usuario “ *ts= »” Cyando se selecciona este botdn, el proceso se

describe en el elemento Crear Nuevo Usuario.
75, TELMEX,
esta contigo
Ustore g

21



e Login: Esta columna presenta las credenciales de login del usuario. Como una forma
de simplificar la visualizacidn, si hace clic en el boton del mouse en el titulo de esta
columna, la plataforma uCloud ordena la lista de inicio de sesidon de los usuarios
alfabéticamente de forma ascendente (a - z) o descendente (z - a).

e Nombre: Esta columna muestra el nombre del usuario que se informé durante el
proceso de aprovisionamiento en la plataforma uCloud. Como una forma de
simplificar la visualizacidn, si hace clic con el botdn del mouse en el titulo de esta
columna, la plataforma uCloud ordena la lista de nombres de usuario alfabéticamente
de forma ascendente (a — z) o descendente (z — a).

e Grupo: Esta columna presenta el grupo principal del usuario que fue informado
durante el proceso de su aprovisionamiento en la plataforma uCloud. Como una
forma de simplificar la visualizacién, si hace clic en el botdn del mouse en el titulo de
esta columna, la plataforma uCloud ordena la lista de grupos de usuarios
alfabéticamente (a - z) o descendente (z - a).

e Perfil: Esta columna muestra el perfil del usuario que fue informado durante el
proceso de su aprovisionamiento en la Plataforma uCloud. Como una forma de
simplificar la visualizacidn, si hace clic en el botdn del mouse en el titulo de esta
columna, la plataforma uCloud ordena la lista de perfiles de usuario alfabéticamente
(a - z) o descendente (z - a).

e Busqueda Rdapida: El usuario puede notar que justo debajo del nombre de cada
columna hay un campo 'en blanco', este campo le permite realizar una busqueda
rapida del contenido del listado para reducir y reducir la cantidad de incidencias de
esta lista de eventos de inicio de sesion. Simplemente complete el campo 'blanco’ con
una cadena que pueda ser relevante, y la plataforma uCloud actualizara la pantalla
para representar este patréon de busqueda.

o Columna de perfil: EIl campo de busqueda rdpida en la columna Perfil
tiene un control avanzado en forma de "dropdownlist" que le permite
aplicar un filtro de 'tipo de perfil' para que la lista presentada esté
restringida solo a la opcion seleccionada. Para hacer esto, simplemente
haga clic en el cursor del mouse en este campo, la Plataforma uCloud
muestra las opciones de filtrado.

Perfil

VDI Administrator

VDI User

Un usuario, aprovisionado, debe estar vinculado a solo uno de los seis Tipos de Perfiles
disponibles, esta definicién se deriva del rol con el que se puede asociar este usuario. De estos
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seis tipos, solo dos (02) perfiles (perfil de usuario y perfil de auditor) se utilizan en las
operaciones diarias en la plataforma uCloud.

El perfil de Auditor tiene un papel muy estrecho pero muy importante en el control y la
gestion de los costes del entorno de recursos de computacion en la nube (publico y/o
privado).

El perfil de Usuario es el mas fundamental y flexible, ya que puede asumir diferentes niveles
de permisos y funciones de operacion, gestion y administracién del entorno empresarial en
uCloud.

A continuacion se muestra la descripcidn de los cuatro tipos basicos del perfil de usuario en
la plataforma uCloud, que son:

O Usuario: es el perfil universal y todo otro perfil tiene como premisa ser
aprovisionado como un usuario de la Plataforma de uCloud y que debe estar
vinculado a un grupo y esta limitado los permisos (acceso a mendus) y cuotas
(limites financieros o de recursos) que pueden ser individuales o compartidas por
el grupo. Es importante destacar que cualquier otro perfil descrito a continuacion,
son variaciones de este perfil inicial.

o Este usuario no tiene permiso para cambiar ninguno de sus permisos, los cuales
se establecieron durante su aprovisionamiento. Solo un usuario con el perfil de
administrador de grupo y/o de acuerdo puede restablecer los limites (cuotas) y
permisos de este perfil de usuario.

o Este usuario esta identificado en el listado con la marca grafica (flag): Vser

e Usuario Administrador de Contrato: es un usuario, anteriormente provisionado, que esta
registrado en el campo Administrador en la pantalla de Contratos. Este perfil de usuario
tiene permiso para aprovisionar nuevos usuarios, asi como cambiar algunos campos de la
pantalla de Contrato.

o Este usuario tiene el privilegio de cambiar algunos de sus permisos establecidos durante
su aprovisionamiento, asi como cambiar algunos de sus propios permisos, asi como los
permisos de otros usuarios. Solo un usuario con el perfil de administrador de grupo y/o de
acuerdo puede restablecer los limites (cuotas) y permisos de este perfil de usuario.

o Este usuario estd identificado en el listado con la marca grafica (flag): #user -el término
User + una estrella parcialmente rellenada- indica que este usuario es un Administrador
de Contrato.

e Usuario Administrador de Grupo: es un usuario, previamente aprovisionado, que estd
registrado en el campo Administrador del Grupo en la pantalla de Grupos. Este usuario
tiene permiso para cambiar algunos de sus permisos establecidos durante su
aprovisionamiento, asi como cambiar algunos de sus propios permisos, asi como los
permisos de otros usuarios. Solo un usuario con el perfil de administrador de grupo
y/o de acuerdo puede restablecer los limites (cuotas) y permisos de este perfil de
usuario.
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o Este usuario esta identificado en el listado con la marca (flag) grafica: #User
-el término User + una estrella no rellena- indica que este usuario es un
Administrador de Grupo.

e Usuario Administrador de Contrato y Administrador de Grupo: La Plataforma de
uCloud permite que un usuario pueda estar asociado como Administrador de un
Grupo vy, simultdneamente, Administrador de un Contrato este usuario estd
identificado en la lista con la marca (flag) grafica: *Ys= vy una estrella estard
completamente llena indicando que este usuario es un Administrador de Grupo y de
Contrato.

o Esta doble asociacidn de perfil permite a este usuario un alto nivel de control
y administracién del entorno de la empresa.

e Auditor: es un usuario que tiene acceso al menu de la Gestion Financiera y realiza el
seguimiento de la facturacidn del portal, asi como define las reglas de fijacion de
precios del contrato.

o Este usuario, por premisa bdsica, no esta asociado a ninglin permiso para
operacion y alteracion de cualquiera que sea el recurso computacional, en uno u
otro proveedor de servicio de nube (publico y/o privado). Este perfil tiene acceso
Unicamente al analisis financiero y de costos del contrato al que este usuario esta
vinculado, por intermedio de un grupo.

o Este usuario esta identificado en el listado con la marca (flag) gréafica: Auder el
término indica que este usuario es un Auditor del Contrato.

Los otros cuatro perfiles (Administrator, Service, VDI User, VDI Administrator) son perfiles
internos de la Plataforma de uCloud, no estaradn cubiertos en este documento. Pdngase en
contacto con su punto focal en Ustore para obtener los documentos especificos: Manual
del Administrador de la Plataforma uCloud y Manual del Entorno VDI Ustore.

A. Visualizacion de un Usuario

En la lista de usuarios es posible ver la informacién de un usuario, simplemente haga clic con el mouse
sobre la linea en la que se presenta el usuario, la Plataforma de uCloud mostrara la pantalla con toda
la informacién del usuario aprovisionado en la plataforma. En esta pantalla es posible afiadir nuevas
configuraciones al perfil de un usuario. La pantalla de visualizacidon de detalles de un usuario se divide
en secciones y se describe a continuacion:
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® Seccidn General: La primera seccidn de esta pantalla muestra los datos generales del perfil de
usuario aprovisionado en la Plataforma uCloud. Por medio de esta pantalla sera posible cambiar
algunos campos referentes al usuario.

o Botén de Eliminar Usuario “ESsiil 7. Este boton se puede utilizar para eliminar de forma
definitiva e irreversible al usuario aprovisionado en la Plataforma de uCloud. Solo el
usuario haga clic con el cursor del mouse sobre el botén, se mostrara la pantalla
solicitando la confirmacién de la accién, como se muestra a continuacion:

Esta seguro?

Zars facusrar 256 usuarnol

Tras la confirmacién de la Eliminacidon del usuario, este usuario y sus credenciales de
acceso no estaran disponibles de forma irreversible de inmediato y no serd posible
recuperar la informacién de este usuario. Si la eliminacién es accidental, este usuario debe
ser aprovisionado de nuevo, ver el elemento Crear Nuevo Usuario.

o Icono de Edicién Activo “ “ ”. Todos los campos que tienen el icono de edicion
activo pueden cambiar su contenido.
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Ustore

o lcono de Edicién Inactivo " ": Todos los campos que tienen el icono de
edicion inactivo o no son susceptibles de tener su contenido alterado a través
de esta pantalla (ej.: valores de las cuotas de grupo) o el perfil del usuario que
estd registrado y accediendo a esta pantalla, no tiene permiso para cambiar el
contenido del (de los) campo(s).

o lcono de Confirmacion "B4": Cuando el usuario confirma su intencidon de

cambiar el contenido del campo deseado, la Plataforma de uCloud muestra
un icono de confirmacion. Después de haber finalizado el cambio del
contenido del campo el usuario debe hacer clic con el cursor del mouse en el
botdn verde para confirmar el cambio. Después de esta accidn la informacion
del campo se modificard permanentemente en las bases de datos de la
Plataforma de uCloud.

o Icono de Cancelacién “E38”: En caso de que el usuario haya hecho clic sobre el

icono de edicién por error o no desee que el cambio se almacene (grabada)
permanentemente, basta con que el usuario haga clic con el cursor del mouse
sobre el icono rojo. El icono rojo cancela los cambios y el contenido del campo
vuelve a los valores iniciales antes de realizar cualquier relleno o cambio.

Barra de Desplazamiento: Esta seccidon posee un gran conjunto de campos, para
la completa visualizacion de todo el usuario debe utilizar la barra de
desplazamiento al lado derecho de esta seccion. Si el usuario desplaza el mouse,
la pantalla se desplaza hacia abajo y muestra los campos que no se estaban
visualizando, como se muestra a continuacion:

Solo lectura 4o habildado

BE

Autenticacion Multifactor 4o hahildado
Activar facturacidn

Aprobacidn del 4o habiltada
administradar

Taken de accesa = Githul =7 B8

Token de access a Gitlab

o Solo Lectura: Este campo configura a un usuario que no tiene permiso para
realizar ninguna accidn a través de la Plataforma de uCloud, pero su inicio de
sesion estd activo y tiene la capacidad de ver todas las pantallas que tiene
permiso.

Este es un campo tipo "checkbox" que el usuario puede actuar para alternar
su modo actual, siempre que su perfil permita proceder a cambio. Si el icono

esta en color rojo, simplemente haga clic con el cursor del mouse y el campo
se activard para el color verde. Si el icono estd en color verde, simplemente
haga clic con el mouse y el campo se desactivara poniéndose en color rojo.

Autenticacion Multifactor: Este campo indica si este usuario tendrd su proceso de
autenticacién en la plataforma (login) siendo verificado doblemente, antes de
aprobar que este usuario tenga acceso a la Plataforma de uCloud. Para ello, se
enviard un mensaje en el nimero de servicio movil del celular registrado.
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Este es un campo tipo "checkbox" que el usuario puede actuar para alternar su
modo actual, siempre que su perfil permita proceder a cambio. Si el icono esta en

color rojo, simplemente haga clic con el cursor del mouse y el campo se activara
para el color verde. Si el icono esta en color verde, simplemente haga clic con el
mouse y el campo se desactivard poniéndose en color rojo.

o Activar Cuota de Facturacion: Este es un campo tipo "checkbox" que el usuario

puede actuar para alternar su modo actual, siempre que su perfil permita

proceder a cambio. Si el icono esta en color rojo, simplemente haga clic con el

cursor del mouse y el campo se activara para el color verde. Si el icono estd en
color verde, simplemente haga clic con el mouse y el campo se desactivara
poniéndose en color rojo.

o Aprobacion del Administrador: Este campo configura que todas las acciones y
solicitudes realizadas en la interfaz de la Plataforma de uCloud, de este usuario,
deberdn ser aprobadas por un usuario Administrador del Grupo. Esta es una
funcionalidad para aumentar el control de gobernanza de costos y operaciones.

Este es un campo tipo "checkbox" que el usuario puede actuar para alternar su
modo actual, siempre que su perfil permita proceder a cambio. Si el icono estd en

color rojo, simplemente haga clic con el cursor del mouse y el campo se activara
para el color verde. Si el icono esta en color verde, simplemente haga clic con el
mouse y el campo se desactivard poniéndose en color rojo.

Seccidon Permisos de Usuario: Cuando se crea el usuario, hereda/recibe todos los
permisos definidos en el grupo al que pertenece (ver la siguiente seccién), asi como
los permisos establecidos en el Acuerdo. Esta tabla es opcional, pero permite afiadir
o revocar los permisos que este usuario tiene para realizar acciones, o acceder a
mendus, en la Plataforma de uCloud.

+*, Permissoes do Usuario

A

« FEditar p,

o Boton Editar : Para agregar o revocar permisos para el usuario, el
Administrador (o usuario con autorizacion) debe hacer clic en este botdén para que
la Plataforma de uCloud pueda mostrar la pantalla que es posible realizar el
procedimiento de agregar o eliminar permisos especificos para este usuario. Vea
el siguiente ejemplo:
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o Esta pantalla tiene dos columnas distintas:

o A laizquierda son los permisos previamente afiadidos al usuario. Al lado de
cada permiso existe un campo del tipo "checkbox" que al ser seleccionado
elimina (revoca) el respectivo permiso de este usuario.

o A la derecha estan los permisos disponibles en la Plataforma de uCloud que
se pueden agregar al perfil individual de este usuario. Al lado de cada permiso
existe un campo del tipo "checkbox" que, cuando se selecciona, agrega el
respectivo permiso de este usuario.

o Usar los permisos predeterminados: Al seleccionar este campo "checkbox" y
confirmar la accién, el usuario recibird todos los permisos de usuario
disponibles en la Plataforma de uCloud.

o Botodn Aplicar: Después de verificar que todos los cambios necesarios han sido
configurados (inclusiones o exclusiones), el usuario debe hacer clic con el
mouse en el botdn Aplicar para confirmar los cambios -de forma definitiva e
inmediata- para el usuario que esta viendo/cambiando. Terminada esta accion
la Plataforma de uCloud cerrara esta pantalla y volvera a la pantalla anterior,
con su contenido actualizado, presentando la nueva relaciéon de permisos del
usuario.

e Seccion Politicas de Permisos de Usuario (eventual): Esta seccion solo se mostrara a
los usuarios que han sido aprovisionados en la Plataforma uCloud con el "checkbox"
Crear Usuario en la Nube habilitado. En esta seccién se muestran todas las directivas
de permisos especificas y Unicas del entorno del proveedor de servicios de nube
publica. Estas politicas se “importan” durante el proceso de sincronizacion del
contenedor, y permiten un alto nivel de control granular de las capacidades
(permisos) que el usuario puede realizar dentro del entorno del proveedor de
servicios en la nube. Cuando el usuario es recién aprovisionado, este puede estar
asociado a ninguna directiva de permisos, sera necesario configurar manualmente los
permisos.
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& politicas de permissionamento do usudrio

]
m

A

o Botén Editar “ “*"“ " Este botdn permite al usuario Administrador (o usuario
autorizado) agregar o revocar las politicas de permisos del entorno del proveedor de
servicios en la nube. Para ello, se debe hacer clic en el botén 'Editar' desde alli se le

permitira al usuario administrador agregar o eliminar permisos especificos para el usuario

deseado. Vea el siguiente ejemplo:

Ustore

o

Esta pantalla tiene dos columnas distintas:

A laizquierda estan las politicas de permisos previamente agregadas al usuario. Al
lado de cada permiso existe un campo del tipo "checkbox" que, cuando se
selecciona, elimina (revoca) el respectivo permiso de este usuario.

Ala derecha estan las politicas de permisos disponibles del entorno del proveedor
de servicios de nube publica que se pueden agregar al perfil individual de este
usuario. Al lado de cada permiso existe un campo del tipo "checkbox" que, cuando
se selecciona, agrega el respectivo permiso de este usuario.

Boton Aplicar: Después de verificar que todos los cambios necesarios han sido
configurados (inclusiones o exclusiones), el usuario debe hacer clic con el botén
del mouse en el botdn Aplicar para configurar los cambios, de forma definitiva e
inmediata, para el usuario que se esta visualizando/alterando. Después de esta
accion, la Plataforma de uCloud cerrara esta pantalla y regresara a la pantalla
anterior con su contenido presentando la nueva relacién de permisos del usuario.

Seccidon Permisos de Grupo: Esta seccidon solo muestra los permisos definidos en la
configuracion del grupo al que esta vinculado este usuario. La Plataforma de uCloud
no permite que los permisos listados aqui puedan ser cambiados a través de esta
pantalla. Para tener contacto y conocer los permisos definidos en el grupo, vea el
elemento Administracién / Grupos.
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Si se requieren cambios de cualquier permiso que se enumeran aqui, estos cambios deben
realizarse en la configuracién del Grupo.
#, Parfiies de Permusas de Usunrio y sus Permises m

Porfies &p Farmitas e Contratn Recionos

+ GERTION + OFFRACIDH-FINRKTAS AT gl T n

e Seccion Grupos Secundarios: En esta seccion es posible asociar un usuario a mas de
un grupo en la Plataforma de uCloud. En la seccidn General, puede comprobar el
grupo principal al que esta vinculado el usuario.

W Grupos  Editar

Grupos

3533353

o Boton Editar “ “*" ”: Para vincular a este usuario a un grupo secundario, o
desvincular a este usuario de un grupo secundario, el Administrador (o usuario
con autorizacién) debe hacer clic en este botdn Editar para que la Plataforma de
uCloud pueda mostrar la pantalla que permite desvincular al usuario de grupos
secundarios. Vea el siguiente ejemplo:

Editar grupas de usuarias ®
i Quitar grupes +Agregar grupos
Grupos Grepos
sz
42975
i SCRup
uskon P
A
1 il
AT TN TARF AL
5
40475TE
1 ROUP
I 1]

o Ala derecha estan listados los grupos que estan vinculados al contrato del grupo
principal al cual este usuario fue provisionado originalmente. La Plataforma de
uCloud enumera solo los grupos que estan vinculados al contrato vigente. Al lado
de cada grupo existe un campo del tipo "checkbox" que, cuando seleccionado,
vincula el grupo seleccionado a este usuario.
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o A la izquierda estan listados los grupos secundarios que este usuario esta
vinculado. Al lado de cada grupo existe un campo del tipo "checkbox" que, cuando
se selecciona, desvincula el grupo seleccionado de este usuario.

o Botdn Aplicar: Después de certificar que todas las vinculaciones, o remocion, han
sido configuradas, el usuario debe hacer clic en el botén Aplicar para configurar
los cambios, de forma definitiva e inmediata, para el usuario que se estd
visualizando/alterando. Después de esta accidon la Plataforma de uCloud cierra
esta pantallay vuelve a la pantalla anterior con su contenido presentando la nueva
relacion de permisos de usuario.

o Seccion de Perfiles de Visualizacion: Esta seccidon permite al administrador del
contrato seleccionar qué opciones del Menu de Usuario puede ver este usuario. A
través de esta funcionalidad, el administrador puede personalizar la forma en que este
usuario interactua con la plataforma uCloud. Puede seguir el proceso de definicién de
estos perfiles en el elemento Configuraciéon / Perfiles de Visualizaciéon. Esta
configuracion elimina o afade las opciones de la barra de Menu de Usuario, de modo
que para el usuario no hay forma de saber que existe tal funciény. La posibilidadde
saberlo, seria acompafiar a otro usuario que utiliza la plataforma con otras opciones
de Menu de Usuario visibles.

o Botéon Add “ * ”. Para agregar este usuario a un perfil de vista previa, o
desvincular a este usuario de un grupo secundario, el Administrador (el usuario
creado) debe hacer clic en este botén Add para que la Plataforma uCloud pueda
mostrar la pantalla que permite asociar al usuario con uno de los perfiles de
visualizacidn configurados en la plataforma. Vea el ejemplo a continuacion:

#, Visualizacién de perfiles

Mixdulos Conirate Acciones

PAAUETE GESTION + OPERACION+FINANEAS s rcoc ﬂ

Puede ingresar parte del nombre de un grupo y hacer clic en el cursor del mouse
(o en la tecla Enter) para que la plataforma uCloud presente una lista de todos los
grupos que tienen la misma cadena reportada. Este campo distingue entre
mayusculas y mindsculas y/o minusculas, solo enumera los perfiles de vista previa
gue coinciden exactamente con la parte del texto que se escribid (si no aparece
nada, escriba texto con otra combinacién de mayusculas o minusculas).

Es importante tener en cuenta que los perfiles enumerados en la pantalla de

muestra no existen y se crearon solo con fines ilustrativos.

o Botdn Guardar: Después de asegurarse de que ha vinculado al usuario al perfil de vista
correcto, el usuario debe hacer clic con el botén del mouse en el botén Guardar para
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configurar los cambios, de forma definitiva e inmediata, para el usuario que esta
viendo/cambiando. Tras esta accion la Plataforma uCloud cierra esta pantallay vuelve
a la pantalla anterior con su contenido presentando la nueva relacién de permisos de
usuario.

Seccién Ultimos Logins: En esta seccién se enumeraran todos los eventos en los que
este usuario ha iniciado sesidn (login) en la Plataforma uCloud. Vea la pantalla de
ejemplo a continuacién:

Fecha de Login: Este campo muestra la fecha y la hora en que el usuario inicia
sesion en una Plataforma uCloud utilizando su inicio de sesidn (login). La
informacidn se presenta en formato de fecha en la norma brasilefia (Dia/Mes/Afio
Hora:Minuto:segundo).

Fecha de Logout: Este campo muestra la fecha y la hora en que el usuario cierra
sesidn en la plataforma uCloud con su inicio de sesidn. La informacidn se presenta
en formato de fecha en la norma brasilefia (Dia/Mes/Afo Hora:Minuto:segundo).

Tiempo de Sesidn: Este campo muestra la cantidad total de tiempo que este inicio
de sesién de usuario permanece conectado a la plataforma uCloud, en el formato
de horas, minutos y segundos (por ejemplo, 6h 18m 33s).

IP Remota: Este campo muestra el nimero de la direccidn TCP-IP con la que el
usuario estaba asociado cuando inicié sesidn con la Plataforma uCloud.

Es importante tener en cuenta que los inicios de sesion enumerados en la pantalla

de ejemplo no existen y se crearon solo con fines ilustrativos.

Busqueda Rapida: El usuario nota que justo debajo del nombre de cada columna hay
un campo 'en blanco' que le permite realizar una busqueda rapida del contenido del
listado para reducir y reducir la cantidad de incidencias de esta lista de eventos de
inicio de sesion (login). Simplemente complete el campo en blanco con una cadena
gue pueda ser relevante, y la Plataforma uCloud actualizard la pantalla para
representar este patrén de busqueda.

Seccién MAaquinas Virtuales: Esta seccion presenta una lista de mdquinas virtuales
(VMs) o cargas de trabajo (workloads) creadas por este usuario durante una sesion
activa en la Plataforma uCloud.
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L Maquinas Virtuales

Maguinas Wirtuales

dernopepll
triara-instance-1
updat W01

1pedat et W2

updat gtk03

Es importante tener en cuenta que las mdquinas virtuales enumeradas en la
pantalla de ejemplo no existen y se crearon solo con fines ilustrativos.

o Busqueda Rapida: Es posible que el usuario no pueda notar que justo debajo del
nombre de la columna hay un campo ‘en blanco' que le permite realizar una busqueda
rapida sobre el contenido del listado para reducir y reducir la cantidad de incidencias
de esta lista de maquinas virtuales (VMs) de este usuario. Simplemente complete el
campo en blanco con una cadena que pueda ser relevante, y la plataforma uCloud
actualiza la pantalla para representar este patron de budsqueda.

B. Creacion de Usuario

Antes de tratar con la creacidn de un usuario, es importante establecer que parala Plataforma
uCloud un Usuario esta vinculado a un Grupo y un Grupo estd vinculado por un Contrato
[Usuario<Grupo<Contrato].

De esta forma, antes de empezar a crear un nuevo usuario, es importante comprobar la
existencia del grupo al que estard asociado este usuario. Para crear un usuario debe
seleccionar la opcién 'Crear Usuario' como se indica a continuacién.
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Crear Usuarie x

A, Perfil del usuario *

Administrator

ACW1NS .

£ Tipn de cunta *

Cuota de contrato -

| Hahilitzr gl primer srceso

L Artearsubarcacion Multtactar

1 facturacion
Al nlstadnr nEtes ta aprbar [ reallzae fn de At dades

. Cresrun ususno en la nubs

Soncarmp g oblizatonios

Cancelar

Pantalla de inicio de administracion resaltada en Crear Usuario

Para aprovisionar a un usuario en la Plataforma uCloud, sigue la descripcion detallada de la
correcta finalizacién de los campos, son:

Azu | Q
Azure_ D

,
Azure VD

i 3

e Grupo: Este campo es obligatorio y el usuario debe informar a un grupo previamente
aprovisionado en la Plataforma uCloud, ya que no sera posible seguir registrando un
usuario sin vincular a este nuevo usuario a un grupo existente.

o Puedeingresar parte del nombre de un grupo y hacer clic en el cursor del mouse (o en
la tecla Enter) para que la Plataforma uCloud pueda mostrar una lista de todos los
grupos que tienen la misma cadena informada, vea el ejemplo a continuacion:

AZU | Q
,
Azure VD
Azure Intranet l
o Cuando encuentre el Grupo al que este nuevo usuario debe estar vinculado, simplemente

seleccidnelo y el campo se llenara con el grupo especifico.
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Es importante tener en cuenta que puede asociar este usuario con mas de un grupo si es

necesario. Pero estos grupos deben estar vinculados por un solo Contrato.

Ustore

Nombre: Este campo es obligatorio y debe rellenarse con el nombre del usuario que

estd aprovisionando.

Login: Este campo es obligatorio y debe rellenarse con la cadena que se utilizard para

identificar al usuario durante el proceso de inicio de sesién (login) de uCloud.

Contraseia: Este campo es obligatorio y debe rellenarse con la cadena de contrasefia

del usuario. Es importante tener en cuenta que esta secuencia debe ser mayor que
cuatro (04) caracteres alfanuméricos. Debe seguir la recomendacién de usar
contrasefias "seguras y de alta complejidad", de acuerdo con la documentacién que
se encuentra en el sitio web de Azure. La recomendacién es de al menos ocho (08) y
un maximo de setenta y dos (72) caracteres y debe contener caracteres de tres de las
siguientes categorias:

o Letras mayusculas y minusculas (A a Z)
o Numeros base 10 (de 0a 9)

o Caracteres no alfanuméricos (caracteres especiales): (~! @ # $% & * -+ ="|\\() {}
\ [I;; "' <>,.? /) —Es importante tener en cuenta que los simbolos de moneda como
el euro o la libra esterlina no se cuentan como caracteres especiales para esta
configuracion de politica.

Confirmar Contrasefia: Este campo es obligatorio y debe rellenarse con la misma

cadena introducida en el campo anterior. Si la secuencia informada en este campo es
diferente de la anterior, se mostrard un pop-up con un mensaje de error en pantalla.

201.44.3.94 diz

A senha e 3 confirmagdo de senha precisam ser as mesmas.

Correo Electronico: Este campo es obligatorio, en él se debe informar una direcciéon

de correo electrénico valida. Esta direccion de correo electrdnico sera critica durante
el proceso de restablecimiento de contrasefia del usuario, ya que la plataforma uCloud
utiliza este correo electrénico para enviar un mensaje que permite al usuario crear
una contrasefia para él automaticamente.

Es importante tener en cuenta que la Plataforma uCloud no realiza ninguna validacién
previa respecto a la existencia del correo electrénico informado o su efectivo
funcionamiento. En caso de que no haya correo electréonico de destino, o error al
escribir, el usuario no podra realizar el restablecimiento de su contrasefa de acceso.
En este caso, debe ponerse en contacto con el administrador de su grupo/contrato.

Teléfono: Este campo es obligatorio, y debe llenarse con un nimero de teléfono de

servicio celular movil, use el siguiente formato:
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o Dos (02) numeros que identifican el cédigo de area del nimero de teléfono del
servicio movil (XX). No es necesario introducir el nimero 'cero (0)' que precede al
cddigo de drea en la norma brasilefia.

o Nueve (09) nimeros que identifican el nimero de teléfono del servicio mévil del
usuario. No es necesario informar a ningln otro caracter para la separacién de
grupos de numeros de teléfono del servicio celular movil.

o) Ejemplo de relleno: 11999991234

Posicion: Este campo es obligatorio, pero es meramente informativo para identificar la

posicion del usuario que desea aprovisionar.

Empresa: Este campo es obligatorio, pero es meramente informativo para identificar la

organizacién a la que estd asociado este usuario.

Tipo de cuota: Este campo es obligatorio, es un campo del tipo "drop down list ", cuando
el usuario haga clic en este se presentara a la lista de opciones del tipo de cuota disponibles

para aprovisionar a un usuario, consulte las opciones a continuacion:

% Tipo de cuota *

Cuota de contrato

Cuota de Usuario

Cuota de Grupo: Cuando se selecciona en esta opcidn, el usuario comparte los limites de
recursos financieros o computacionales (cuotas) que se definen en la configuracion del
grupo. Los usuarios con una cuota de grupo deben conocer la informacidn presentada en
la pantalla de inicio (dashboard -consulte el elemento Dashboard), ya que la Plataforma
uCloud niega la creacién de recursos informaticos o el consumo de valores financieros que
excedan los limites disponibles en el grupo al que estd vinculado el usuario.

Cuota de Usuario: Cuando el usuario la selecciona, la Plataforma uCloud solicita que se
informen los limites de recursos computacionales (cuotas) financieros o individuales,
como se muestra en la pantalla a continuacién:

% Tipo de cuota *

Cuota de Usuario

Wax: -98 cpus
Max: RE 100,00 faturarmento
hWax: 0 MEB  GB -
Max: 0ME  GBE -
hlax: -5 ips
o Cuota de CPU: Este campo es obligatorio y se debe informar de un entero que representa

el limite maximo de consumo de recursos informaticos de CPU para todas las maquinas
virtuales creadas en los proveedores de servicios en la nube (publicos y/o privados) por

este usuario.
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o Cuota de Facturacidn: Este campo es opcional y se debe introducir un entero que se
establecera como limite maximo para los valores financieros de los costes de consumo de
los recursos informaticos para todas las maquinas virtuales creadas por este usuario en
los proveedores de servicios en la nube (publicos y/o privados).

o) Cuota de Memoria: Este campo es obligatorio y se debe introducir un entero que se

establecerd como limite maximo de consumo del recurso computacional de memoria para
todas las maquinas virtuales creadas por este usuario en proveedores de servicios en la
nube (publicos y/o privados). El limite se puede seleccionar en Gigabytes o un limite en
Terabytes.

o) Cuota de Disco: Este campo es obligatorio y se debe introducir un entero que se

establecera como el limite maximo de consumo de recursos de computo de disco para
todas las maquinas virtuales creadas por este usuario en proveedores de servicios en la
nube (publicos y/o privados). El limite se puede seleccionar en Gigabytes o un limite en
Terabytes.

o) Cuota de IP Publicas: Este campo es obligatorio y se debe introducir un entero que se

establecera como limite maximo de consumo del recurso informatico de IP publicas para
todas las maquinas virtuales creadas por este usuario en proveedores de servicios en la
nube (publicos y/o privados).

Es importante tener en cuenta que los usuarios con cuotas individuales: Esta cuota
individual se restard (retirard) de la cuota del Grupo al que estd vinculado este
usuario.

En otras palabras, los usuarios sin cuota individual pueden consumir la cuota
definida en el Grupo; cuando se define una cuota para un usuario, una parte de la
cuota del grupo se asigna al usuario, esta parte de la cuota del grupo no sera
accesible para otros usuarios del Grupo.

Cuando un usuario se registra, ydebe observar la informacién presentada en la
pantalla de inicio (dashboard -consulte el elemento Dashboard) porque la
Plataforma uCloud niega la creaciéon de cualquier recurso computacional o
consumo de valores financieros que excedan los limites establecidos para ese
usuario.

e Habilitar Primer Acceso: Este campo es un campo opcional del tipo de seleccion
"checkbox", que permite al usuario cambiar su contraseia de acceso en el primer
acceso de este usuario a la plataforma uCloud. Cuando se selecciona, la Plataforma
uCloud aparecerd un ‘pop-up’ pidiéndole al usuario que ingrese una nueva contrasefia
para reemplazar la contrasefia inicialmente aprovisionada para ese usuario.

Habilitar el prirmer acceso
Activar Autenticacidn Multifactor
Activar facturacian
Administrador necesita aprobar la realizacion de actividades

Crear un usuario en la nube

*Son campos obligatorios
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Es importante destacar que este paso es obligatorio, la plataforma uCloud no
permite que el usuario inicie sesion sin reemplazar primero al usuario con la
contrasefa informada originalmente.

Después de que el usuario informe la nueva contrasefia, se almacenara encriptada
en las bases de datos internas, en este punto la sesidn del usuario se activa para
comenzar a usar la Plataforma uCloud normalmente.

Habilitar la Autenticacion Multifactor: Este campo es un campo de seleccién "checkbox"
gue indica si este usuario tendra su proceso de autenticacion en la plataforma (login) que
se verificara dos veces antes de aprobar que este usuario tenga acceso a la Plataforma
uCloud. Se enviard a un mensaje al numero de teléfono mévil del servicio de telefonia
movil.

Habilitar cuota de Facturacion: Este campo es un campo de seleccion "checkbox" que
indica si este usuario tendra su facturacion constantemente calculada en la relacién de
consumo de facturacién (consulte elemento Financiero).

El administrador debe aprobar el rendimiento de las actividades: Este campo es un
campo de seleccién "checkbox" que indica todas las acciones y solicitudes realizadas en la
interfaz de Plataforma uCloud, deben ser aprobadas por un usuario administrador de
grupo. Est a es una caracteristica disefiada para aumentar el control de la gobernanza de
costos y las operaciones.

o Enla practica, cualquier nuevo recurso informatico (una nueva maquina virtual) que
este usuario solicite a través de la interfaz de uCloud: la solicitud no se enviara al
proveedor de servicios en la nube (publico y/o privado) de inmediato, la solicitud se
producird en 2 veces. En un primer momento, espera la aprobacion del Administrador
del Grupo. En el segundo tiempo, después de la aprobacidon del administrador del
grupo (si es aprobada) la solicitud sigue en el proceso de creacion/modificacion
solicitada por este usuario.

e Crear Usuario en la Nube: Este campo es un campo de seleccion de "checkbox” que
indica que las credenciales de inicio de sesion y contrasefia del usuario (informadas
anteriormente), se enviardn al proveedor de servicios de nube publica para
aprovisionar a un usuario con las mismas credenciales de acceso en el proveedor de
servicios de nube publica seleccionado a continuacidn.

o NUBES / Contenedores: Este campo es obligatorio y el tipo “dropdown” cuando el

usuario hace clic con el cursor del mouse, la Plataforma uCloud enumera todos los
contenedores configurados en la Plataforma uCloud. El usuario debe seleccionar un
proveedor de la lista.

Nubes *

4043347 . aws -

Fgoncampos obligatonos
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e Permisos: El usuario recibe/hereda todos los permisos definidos en el Grupo al que
pertenece, asi como los permisos establecidos en el Acuerdo y finalmente los
permisos especificos de ese usuario. Esta tabla es opcional, te permite agregar o
revocar los permisos que recibe este usuario, lo que te permite realizar acciones o
acceder a menus en la Plataforma uCloud. Hay ciento treinta y dos (132) permisos
disponibles que se pueden asociar con el usuario (todos o solo una parte). Cualquier
cambio realizado en los permisos disponibles (incluir o revocar) se aplicara
inmediatamente al inicio de sesidn de este usuario después de la confirmacién. Para
obtener otra alternativa a la creacién de grupos de permisos personalizados para su
empresa, consulte el elemento Configuracién / Perfiles de Permisos.

e Botdn Crear: Una vez completados todos los campos obligatorios y opcionales para
aprovisionar al nuevo usuario, el usuario puede hacer clic en el cursor del mouse en
el botén verde Crear, por lo que la Plataforma uCloud proporciona al nuevo usuario
en sus bases de datos internas. Si el botén Crear no se muestra en verde, significa que
alguin campo requerido permanece sin rellenar (el usuario debe verificar y corregir) o
la cadena de la contrasefa de inicio de sesién debe tener menos de cuatro (04)
caracteres.

4.3. Administracion / Grupos

En la Plataforma uCloud, el término Grupo establece un concepto que permite asignar una
determinada cantidad de recursos computacionales, o recursos financieros, que podran ser
consumidos por todos los usuarios que estan vinculados al grupo, creando asi una pequeiia célula
de gobierno financiero. La Plataforma de uCloud puede contener varios Grupos para que la
gobernanza financiera esté mas cerca del escenario real de la organizacion.

Es importante destacar que el concepto de ‘Grupos’ existe solamente para la Plataforma de uCloud
y no existe nada similar en los proveedores de servicios de nube publica o privada.

Un Grupo de usuarios puede ser un Departamento, una Unidad de Negocio, un Centro de Costos,
una Filial. Cuando se establece un limite de cantidad de recursos computacionales o un limite
financiero para un grupo, significa que la Plataforma de uCloud registra este limite.

Si esta caracteristica sobrepasa los limites establecidos para el grupo, por parte de cualquier
usuario vinculado a este grupo, la Plataforma de uCloud niega (bloquea) la creacién o alteracidn
de determinada cantidad de recurso computacional, ya que este nuevo recurso computacional no
podra sobrepasar estos limites.

Estos limites pueden ser ajustados en cualquier momento (aumento o reduccidn) de parte de los
usuarios con perfil de Administrador de Grupo o Administrador de Contrato, solo ellos estan
habilitados para cambiar los valores limites (cuotas) establecidos en el grupo.
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& Grupos EDNNE & MDA CONECTOR -

Enaaiy hia usted guede aomissiias sus pup

= Lists e Grupes

Homing Conerne R Cueta o il Custa de Momara Cuaia o Discn

e Boton Crear Grupo “ ”: El proceso Crear Grupo se describe en las pdginas

siguientes del elemento Crear grupo.

e Nombre: Esta columna muestra el nombre del Grupo. Para simplificar la visualizacion,
puede hacer clic con el botédn del mouse en el titulo de esta columna, el resultado
mostrado en la Plataforma de uCloud muestra la clasificacién de la lista de grupos de forma
alfabética creciente (a - z) o decreciente (z - a).

e Contrato: Esta columna muestra el nombre del Contrato al que esta asociado este grupo.
Para simplificar la visualizacidn, al hacer clic con el botén del mouse en el titulo de esta
columna, la Plataforma uCloud clasifica la lista de grupos en funcidon del nombre del
contrato de forma alfabética creciente (a - z) o decreciente (z - a).

e Admin: Esta columna muestra el nombre de login de usuario asociado en el campo

Administrador del grupo. Para simplificar la visualizacidn, al hacer clic con el botén del
mouse en el titulo de esta columna, la Plataforma uCloud ordena la lista de grupos en
funcién del nombre de usuario alfabéticamente creciente (a - z) o decreciente (z - a).

e Cuota de CPU: Esta columna muestra el nimero entero que representa el limite (cuota)
de la cantidad de CPU establecida para este grupo. Para simplificar la visualizacién, al hacer
clic con el botén del mouse en el titulo de esta columna, Plataforma uCloud ordena la lista
de grupos en funcién del valor de la cantidad de CPU de forma ascendente o descendente.

e Cuota de Memoria: Esta columna muestra el nimero entero que representa el limite (cuota)
de la cantidad de Memoria que se ha definido para este grupo. Para simplificar la visualizacidn, al
hacer clic con el botdn del mouse en el titulo de esta columna, Plataforma uCloud ordena la lista
de grupos en funcién del valor de la cantidad de memoria de forma ascendente o descendente.

e Cuota de Disco: Esta columna muestra el nUmero entero que representa el limite (cuota) valor
total de Disco de Almacenamiento que se ha definido para este grupo. Para simplificar la

visualizacion, al hacer clic con el botén del mouse en el titulo de esta columna, la Plataforma
uCloud ordena la lista de grupos en funcién del valor total del Disco de almacenamiento, de forma
ascendente o descendente.

A. Consultar informacién de Grupo

Estando en la lista de grupos es posible visualizar algunas informaciones de un grupo, para ello,
basta con hacer clic sobre la linea a la cual un grupo hace parte y la Plataforma uCloud
presentard la pantalla con todas las informaciones de un grupo provisionado en la plataforma.
A través de esta pantalla es posible afiadir nuevas configuraciones al perfil de un usuario.
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La pantalla de visualizacion de detalles de un usuario se divide en secciones, como se describe
a continuacion:

AR 5 73533353 AD4BIAT. NS CONECTOR o
& Grupo: 53335 w .
==
B geners & Politicas de parmises en lo provesdar
Homibe =uE ]
—— -]
Lantratn B
& Datacerters Vinuaks m
e Container Resianes
A Y 18 EaI e [ |
sonae ST I
Lugin Aesionus
5 gop e (%] )
e oo

e Boton de Exclusion de Grupo “EEEEEEEN": Este botdn se puede utilizar para eliminar el
grupo aprovisionado en la Plataforma de uCloud de forma definitiva e irreversible.
Solo tiene que hacer clic con el cursor del mouse sobre el botén y aparecera una
pantalla que le pedird que confirme la accion como se muestra a continuacion:

Esta seguro?

Mo podras recuperar este grupol

Si, puede borrar!

o Tras la confirmacidn de la Exclusion del grupo, este grupo y las configuraciones
asociadas al mismo no estardn disponibles inmediatamente, de forma
irreversible. Siendo imposible recuperar la informacion de este grupo. En caso de
que la eliminacidn sea accidental, este usuario deberd ser aprovisionado
nuevamente.

La Plataforma uCloud no permite quitar un grupo cuando todavia hay usuarios

A\

ﬂ“ vinculados al grupo. Antes de eliminar un grupo de la plataforma, asegurese de

Atencién | que todos sus usuarios han sido desvinculados de dicho grupo para que sea

posible la eliminacion del grupo sea definitiva.

e Seccion General: Esta seccién de la pantalla muestra la informacion sobre el grupo
gue esta aprovisionado y los campos presentados en esta seccién pueden tener su
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contenido cambiado a través de esta pantalla. Lo que define la condicién de cambio
estd relacionado con el siguiente icono de edicién:

o lIcono de Edicidn Activo “ “ " : Todos los campos que tienen el icono de edicién
activo pueden cambiar su contenido.

o lIcono de Edicién Inactivo “  ” : Todos los campos que poseen el icono de edicidn
inactivo o no son susceptibles de tener su contenido alterado a través de esta
pantalla (ej.: valores de las cuotas de grupo) o el perfil del usuario que estd
registrado y accediendo a esta pantalla, no tiene permiso para alterar el contenido
del(los) campo(s).

2

o lcono de Confirmacién “B2” : Cuando el usuario confirma su intencién de cambiar
el contenido del campo deseado, la Plataforma uCloud muestra un icono de
confirmacién. Después de haber finalizado el cambio del contenido del campo el
usuario debe hacer clic con el cursor del mouse en el botén verde para confirmar
el cambio. Después de esta accidn la informacion del campo se modificara
permanentemente en las bases de datos de la Plataforma uCloud.

o Icono de Cancelamiento “B¥” : En caso de que el usuario haya hecho clic sobre el
icono de edicién por error, o no desee que los cambios sean almacenados
(grabada) permanentemente, basta con que el usuario haga clic con el cursor del
mouse sobre el icono rojo, para cancelar los cambios y el contenido del campo
volvera a los valores iniciales antes de cualquier relleno o cambio.

Seccidn Politicas de Permisos: Seccion Virtual Datacenter: En esta seccion se listan
todos los Virtual Datacenters (VDCs) asociados a este grupo. Un Virtual Datacenter es
un agrupamiento ldgico de ciertos recursos computacionales de nube (templates,
flavors, redes, regiones globales, storage y maquinas virtuales) que posibilita un
control de gobernanza financiera para la organizacidn. El usuario vinculado a este
grupo, que posee un (o mas) Virtual Datacenter, solo podra consumir los recursos
computacionales disponibles de este Virtual Datacenter. Para mas informacién vea el
elemento Menu Virtual Datacenter.

o Detacenters Virtualss

= EED

o Botén Editar“ “ " ”: Paravincular un Grupo a un Virtual Datacenter, el usuario

Administrador del Grupo (o usuario con autorizacién) debe hacer clic en este
botdn para que la Plataforma uCloud pueda mostrar la pantalla para agregar o
eliminar un Virtual Datacenter vinculado a este grupo. Vea el siguiente ejemplo:
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Editar Datacenters Virtuales de un contrate X

i DELETE_VDCS_COMP + Afiadir Datacenters Virtuales
B DataCenter Container A
*Aqui =olo se enumeran los WD disponibles para su contrato
| 35IIEIVPC Tesi 3533353 .gep

Cancelar ~ Aalicar

o Esta pantalla posee dos columnas distintas, a la izquierda estdn presentados los

Virtual Datacenters (VDCs) que fueron vinculados a este Grupo (en el momento
de su aprovisionamiento). Al lado de cada VDC existe un campo del tipo
"checkbox" al seleccionarlo la Plataforma uCloud excluye (desvincula) el VDC de
este grupo.

o A la derecha estan presentados los Virtual Data Centers (VDCs) que estan

vinculados al contrato de este, al cual este grupo pertenece y que permite ser
vinculado a este Grupo. Al lado de cada VDC existe un campo del tipo "checkbox"
gue, cuando se selecciona, vincula el VDC al Grupo.

o Botdn Aplicar: Después de certificar que todos los cambios necesarios han sido

configurados (inclusiones o exclusiones), el usuario debe hacer clic con el botén
del mouse en el botdn Aplicar para configurar los cambios, de forma definitiva e
inmediata, para el grupo que estd cambiando. Después de esta accidén la
Plataforma de uCloud cierra esta pantalla y regresa a la pantalla anterior con su
contenido presentando la nueva relacion de permisos del usuario.

o Columna de Acciones / Botén Kick-Off “®V”. Este botdn permite desvincular el

Virtual Data Center del Grupo en una accién. Basta con que el usuario haga clic
con el mouse en el botdn Kick-Off para que el VDC sea desvinculado del Grupo,
de forma definitiva e inmediata, para el grupo que se estd alterando. Es
importante resaltar que esta accion no solicita validacidn para el usuario.

Seccidn de Usuarios: En esta seccién de la pantalla se muestra la lista de todos los
usuarios vinculados al grupo y su consumo individual de recursos informaticos. A
través de esta pantalla el usuario con perfil de Administrador del Grupo puede
rastrear cual(es) usuario(s) consume(n) mas recursos computacionales en los
proveedores de nube (publico y/o privado).

Lagin Aczionoe
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o Botoén Crear Usuario “

O Botén Add Usuario Existente

”: Este botdon permite aprovisionar un nuevo
usuario en la Plataforma de uCloud ya vinculando este nuevo usuario al grupo que
se esta visualizando. Esta es la metodologia recomendada por Ustore para
aprovisionar nuevos usuarios para acceder al entorno. Al hacer clic con el botén
del mouse sobre este botdn, la Plataforma de uCloud muestra la pantalla Crear
Nuevo Usuario. Siga los pasos descritos en este articulo para aprovisionar a un
nuevo usuario en la Plataforma uCloud.

P& Afadic Usuario Existente 7. Este botdn permite
vincular un usuario existente a este grupo. Cuando el usuario haga clic con el

cursor del mouse en este botdn se mostrara la siguiente pantalla:

Afiadir usuario al grupo: 3533353 x
& Usuario 4048347 .aws.conector ‘ Q
Login Nombre Grupo Admin Acciones
4048347 aws.conector 4048347 aws Admins rogt E

conectar

Es necesario llenar el campo de esta pantalla con algunos caracteres del login del
usuario que se desea asociar y la Plataforma uCloud presenta una lista con los logins
de usuario que posean los caracteres informados en su identificacion de login.
Seleccionar el usuario deseado con el botdn del mouse y luego confirmar la accién a
través del botdn verde OK. Esta pantalla se cerrard y la lista de usuarios del grupo se
actualizard -como resultado presenta este usuario, en este grupo.

Esta seccidn de la pantalla tiene una lista con columnas, descritas a continuacién:

Login: Esta columna muestra las credenciales de login del usuario. Para simplificar la
visualizacidn, al hacer clic con el botén del mouse en el titulo de esta columna, la
Plataforma de uCloud ordena la lista de inicio de sesién de los usuarios de forma
alfabética creciente (a - z) o decreciente (z - a).

e Cuota de CPU: Esta columna muestra el nimero entero que representa el limite (cuota)

de la cantidad de CPU que se ha establecido para este grupo. Para simplificar la

visualizacidn, al hacer clic con el botén del mouse en el titulo de esta columna, uCloud

Platform ordena la lista de grupos en funcién del valor de la cantidad de CPU de forma

ascendente o descendente.

o Si el usuario es aprovisionado para consumir cuota de grupo, el valor de esta

columna serd cero (‘0’).

o Si el usuario se aprovisiona con limites (cuotas) individuales, esta columna

muestra el valor especifico de este usuario.

Ustore

Cuota de Facturacion: Esta columna muestra el nUmero que representa el limite
(cuota) del valor financiero que se ha establecido para el usuario. Para simplificar la
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visualizacion, al hacer clic con el boton del mouse en el titulo de esta columna, la
Plataforma de uCloud clasifica la lista de usuarios en funcion del valor financiero de
forma creciente o decreciente.

o Si el usuario es aprovisionado para consumir cuota de grupo, el valor de esta
columna sera cero (‘0’).

o Si el usuario se aprovisiona con limites (cuotas) individuales, esta columna
muestra el valor especifico de este usuario.
Cuota de Memoria: Esta columna muestra el nUmero entero que representa el limite
(cuota) de la cantidad de Memoria que se establece para este usuario. Para simplificar
la visualizacidn, al hacer clic con el botén del mouse en el titulo de esta columna, la
Plataforma de uCloud clasifica la lista de usuarios en funcién del valor de la cantidad
de memoria de forma ascendente o descendente.

o Si el usuario es aprovisionado para consumir cuota de grupo, el valor de esta
columna sera cero (‘0').

o Si el usuario se aprovisiona con limites (cuotas) individuales, esta columna
muestra el valor especifico de este usuario.

. Cuota de Disco: Esta columna muestra el nimero entero que representa
el limite (cuota) valor total de Disco de Almacenamiento que se establece para este

grupo. Para simplificar la visualizacién, al hacer clic con el botdn del mouse en el titulo
de esta columna, la Plataforma de uCloud ordena la lista de grupos en funcién del
valor total del Disco de almacenamiento de forma ascendente o descendente.

o Si el usuario es aprovisionado para consumir cuota de grupo, el valor de esta

columna serd cero (‘0'").

o Si el usuario se aprovisiona con limites (cuotas) individuales, esta columna
muestra el valor especifico de este usuario.

. Cota de IPs Publicos: Esta columna muestra el nimero entero que
representa el limite (cuota) de la cantidad de Direcciones TCP-IP Publicas que se han

definido para este grupo. Para simplificar la visualizacidn, al hacer clic con el botén
del mouse en el titulo de esta columna, la Plataforma uCloud ordena la lista de grupos
en funcién del valor de la cantidad de IPs publicas de forma ascendente o
descendente.

o Si el usuario es aprovisionado para consumir cuota de grupo, el valor de esta
columna sera cero (‘0').

o Si el usuario se aprovisiona con limites (cuotas) individuales, esta columna muestra

el valor especifico de este usuario.

Ustore

Uso de CPU: Esta columna muestra la cantidad consumida del recurso computacional
CPU por este usuario especifico. Para simplificar la visualizacién, al hacer clic con el
botdn del mouse en el titulo de esta columna, Plataforma uCloud clasifica la lista de
usuarios en funcién del valor de consumo total del recurso de la CPU de forma
ascendente o descendente.

Uso de Memoria: Esta columna muestra la cantidad consumida del recurso
computacional de Memoria por este usuario especifico. Para simplificar la
visualizacion, al hacer clic con el botdon del mouse en el titulo de esta columna,
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Plataforma uCloud clasifica la lista de usuarios en funcion del valor de consumo total
de la funcién Memoria de forma ascendente o descendente.

e Uso de Disco: Esta columna muestra la cantidad consumida del recurso
computacional Disco de almacenamiento por este usuario especifico. Para simplificar
la visualizacidn, al hacer clic con el botdn del mouse en el titulo de esta columna, la
Plataforma uCloud ordena la lista de usuarios en funcidn del valor de consumo total
de la funcién Disco de almacenamiento, de forma ascendente o descendente.

e Uso de IP: Esta columna muestra la cantidad consumida del recurso computacional
Direcciones TCP-IP publicas por este usuario especifico. Para simplificar Ia
visualizacidn, al hacer clic con el botén del mouse en el titulo de esta columna, la
Plataforma de uCloud ordena la lista de usuarios en funcién del valor de consumo
total de la funcidn Direccién IP, de forma ascendente o descendente.

e Acciones: Esta columna presenta iconos que demuestran si el usuario esta
aprovisionado consumiendo las cuotas del Grupo o posee cuota individual. Para
usuarios con cuotas individuales, existe un botdn para editar los limites (cuotas) de
los recursos computacionales o financieros de un usuario con cuotas individuales.

o Icono de Cuota de Grupo “Ii”: Este icono se mostrara en las lineas de
usuarios que estan asociados a cuota de grupo.

o Icono de Cuota de Usuario “/=”: Este icono se mostrara en las lineas de
usuarios que estan asociados a cuota individual.

“w iz om,

o Boton Editar Cuotas : Este botdon se muestra solo en las lineas de
usuarios que estan asociados a las cuotas individuales. Exclusivamente estara
activo si el perfil del usuario que estd registrado y accediendo a esta pantalla
es un administrador de grupo o de contrato y posee el permiso para cambiar
el contenido del (de los) campo(s). Cuando se pulsa el botén 'Editar Cuotas' la
Plataforma uCloud muestra la siguiente pantalla:

Editar cotas de usuar
Cota de CPU
Cota de Memaria

B Man 9020 GH

Cota do Disco
Maz 7004.0 GB

Cota de IPs PUblices

Cota de Faturamenta

S v Edita

o Cuota de CPU: Cambiar, si es necesario, el nuevo valor limite de cantidad
del recurso computacional de las CPU.
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o Cuota de Memoria: Cambiar, si es necesario, el nuevo valor de limite de
cantidad del recurso computacional de Memoria.

o Cuota de Disco: Cambiar, si es necesario, el nuevo valor de limite de
cantidad del recurso informatico del Disco de Almacenamiento.

o Cuota de IPs Publicos: Cambiar, si es necesario, el nuevo valor de limite
de cantidad del recurso computacional de Direcciones TCP-IP Publicas.

o Cuota de Facturacion: Cambiar, si es necesario, el nuevo valor del limite
(cuota) del valor financiero que se establezca para el usuario.

o Botdn Editar: Después de comprobar que todos los cambios necesarios han
sido configurados, el usuario debe hacer clic con el botén del mouse en el
botdn Editar para configurar los cambios, de forma definitiva e inmediata,
para el usuario que estd cambiando.

Después de esta accion la Plataforma de uCloud cierra esta pantalla y regresa
a la pantalla anterior con su contenido presentando las nuevas cuotas de
usuario.

B. Creando Grupo

El concepto de Grupos creado Unicamente para la Plataforma de uCloud, no existe nada
similar en ningln proveedor de recursos computacionales de nube (publico y/o privado).

Para la Plataforma de uCloud un "Grupo" tiene dos asignaciones basicas que son:

a) Permite organizar a los usuarios para identificar un departamento, un centro de costos,
una iniciativa, solo por nombrar algunos puntos.

b) Puede establecer un limite (cuotas de recursos o financiero) para los usuarios vinculados
al grupo, de cémo serd posible consumir los recursos computacionales de nube (publico
y/o privado).

Para crear un grupo, es necesario aprovisionar previamente un Contrato en la Plataforma de uCloud, y
vincular al grupo a un contrato existente.

Tenga en cuenta que solo los usuarios con perfil de administrador de contrato o administrador de grupo
estdn habilitados para aprovisionar un grupo en la Plataforma uCloud.

A continuacidn, se muestra la pantalla para aprovisionar un grupo en la Plataforma uCloud:
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o Nombre: Este campo es obligatorio y debe rellenarse con el nombre del grupo.

e Contrato: Este campo es obligatorio y debe indicarse el nombre del contrato al que
estd vinculado el grupo. Se puede introducir parte del nombre de un contrato y hacer
clic con el cursor del mouse (o la tecla Enter) para que la Plataforma uCloud pueda
mostrar una lista con todos los grupos que poseen la misma cadena de caracteres

informados, vea ejemplo abajo:

E

o Solo se listardn los contratos a los que el perfil del usuario tiene permiso para ver. Una vez
seleccionado el grupo estara vinculado al contrato.

o Una vez seleccionado un contrato, la Plataforma uCloud muestra, en la columna derecha de
esta pantalla, el grupo de Permisos que se han definido en el Contrato.

o [m] Farmessdes

e Todos los usuarios que pertenecen al grupo reciben los mismos permisos. Hay dos
formas diferentes que se pueden utilizar en este momento para pasar los permisos
del contrato al grupo.

o Usar los permisos predeterminados: Esta opcion incluye un conjunto
estandar de permisos para el grupo, por lo que todos los usuarios heredan
este grupo de permisos predeterminados.
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o Definir manualmente los permisos: Al lado de cada linea de permiso existe
un campo del tipo "checkbox", al ser seleccionado, agrega el respectivo
permiso al grupo y a los usuarios pertenecientes a este grupo. Este proceso es
detallado, ya que hay mds de ciento sesenta permisos en la Plataforma
uCloud. Si se selecciona la "checkbox" en la parte superior de la tabla, significa
marcar todos los permisos a la vez.

o Solo permisos de lectura: Este campo es del tipo "radiobutton" al ser
seleccionado configura que este grupo (y los usuarios que lo componen) estan
restringidos a visualizar las informaciones del entorno de nube. Los usuarios
vinculados a este grupo no poseen permiso de creacion y/o modificacion de
cualquier recurso computacional en los proveedores de nube (publico y/o
privado).

e Cuota de IP Publicas: Este campo es obligatorio y debe ser llenado con un nimero

entero que representa la cuota o el limite maximo de Direcciones TCP-IP Publicas que
podran ser consumidas por todos los usuarios del grupo.

e Cuota de CPU: Este campo es obligatorio y debe ser llenado con un nimero entero

gue representa la cuota o el limite maximo de recursos computacionales de las CPUs
qgue podrdan ser consumidos por todos los usuarios del grupo.

e Cuota de Memoria: Este campo es obligatorio y debe ser llenado con un nimero

entero que representa la cuota o el limite maximo de recursos computacionales de
Memoria que podran ser consumidos por todos los usuarios del grupo. Se puede
seleccionar el limite en Megabytes o en Gigabytes.

e Cuota de Disco: Este campo es obligatorio y debe ser llenado con un niumero entero

que representa la cuota o el limite maximo de recursos computacionales de Disco de
Almacenamiento que podra ser consumido por todos los usuarios del grupo. Se puede
seleccionar el limite en Gigabytes, Megabytes o en Terabytes.

e Botdn Crear: Después de rellenar todos los campos obligatorios y opcionales para
aprovisionar el nuevo grupo, el usuario puede hacer clic con el cursor del mouse en
el botdn verde Crear para que la Plataforma uCloud Provisione el nuevo grupo en sus
bases de datos internas. Si el botdn Crear no se muestra en color verde, esto indica
gue algin campo obligatorio se ha dejado sin rellenar.

Después de que el usuario confirma la accién de crear un grupo, la Plataforma uCloud cierra
la pantalla anterior y regresa a la pantalla con la lista de grupos y el grupo recién creado se
muestra en esta lista.

4.4. Administracién / Contrato

Una gran ventaja para las empresas cuando adoptan la Plataforma uCloud es el control y
monitoreo de la Gobernanza de Costos y de Recursos Computacionales.

Permitir la gobernanza de costos en entornos hibridos de multi-nube (publico y/o privado) facilita
a las empresas a mantener los limites definidos de sus inversiones (presupuesto) dentro de los
objetivos de negocio de las organizaciones usuarias de la Plataforma uCloud.
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El Contrato es el punto principal donde la organizacidn usuaria de uCloud establece la forma en
gue gestiona los aspectos comerciales, los limites financieros (o de los recursos computacionales),
define sus valores para recursos computacionales de forma individualizada (valido solo para una
nube privada), vincula a los grupos y a los usuarios.

Cuando los valores de los recursos computacionales de nubes publicas se totalizan en otras
monedas, en el contrato se establece la forma de la conversion de la moneda extranjera a la
moneda local (y el valor de conversion es fijo o variable) y los tipos impositivos aplicados a los
costes del contrato.

En el contrato, la organizacién puede establecer la fecha inicial y su vencimiento (plazo del
contrato). Al establecer la fecha de vencimiento del contrato, la organizacién puede definir si los
recursos computacionales existentes en el proveedor de nube publica deben eliminarse
definitivamente de forma manual (uno a uno) o automatica (eliminar todos los recursos
automaticamente).

La forma de configurar un contrato puede variar de organizacién a organizacion, por lo que a
continuacién se enumeran algunos ejemplos de configuracidn:

A. Un contrato puede abarcar a mds de un proveedor en la nube: de esta manera todos los
proveedores seran controlados dentro de los mismos estdndares del contrato. Esta
modalidad es muy util cuando los costos son fijos y no existe negociacién de los valores de
recursos computacionales. De esta forma, los costes estan centralizados en un solo punto.

B. Un contrato puede estar vinculado a un solo proveedor de nube: de esta forma el contrato
limita los costos de forma mds granular y permite crear grupos que consuman solo
recursos computacionales de este proveedor. De esta manera, todos los costes de un solo
proveedor estan centralizados en un solo punto.

C. Dos contratos pueden estar vinculados a un mismo proveedor de nube: esta forma es la
mas indicada cuando la organizacidon y el proveedor de nube renegocian los costos de los
recursos computacionales. Como hay dos momentos diferentes (costes anteriores a la
renegociacion y costes posteriores a la renegociacidn) y cada contrato refleja los margenes
y valores de los diferentes periodos de cada negociacion. De esta forma, los costos de cada
momento de la negociacidn estan centralizados en un solo punto.

D. Un contrato para cada filial fiscal (CNPJ) de la empresa: de esta forma es posible efectuar
la gobernanza de costos de cada unidad fiscal de la organizacidén, si cada una de estas
filiales tienen libertad de contratacién de proveedores de nube de forma individual. De
esta forma, los costos de cada filial tendrdn su propia gobernanza de costos de servicios
de computacion en nube (publico y/o privado).

El contrato es el primer elemento a ser aprovisionado en la Plataforma uCloud, inmediatamente
después del elemento grupos de este contrato y, después, aprovisionar a los usuarios vinculados
a cada grupo. Solo un usuario con perfil de Administrador de la Plataforma tiene permiso para
aprovisionar un nuevo contrato. Consulte el documento Manual del administrador de Plataforma
de uCloud para entender cdmo aprovisionar un contrato.

Este documento no cubre el procedimiento de aprovisionamiento de un nuevo contrato.
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Solo los usuarios con perfil de administrador de contrato tienen permiso para ver esta lista de
contratos de la empresa. Este usuario solo tendra acceso a los contratos a los que esta vinculado
su inicio de sesion de usuario en el campo Administrador de Contrato.

Por definicidn un cliente puede tener sélo un contrato asignado, pero a este contrato le puede
pertenecer la conexidon de Multiples nubes.

E= Contratos B TI533083 B dA04E3T NS CONFCTOR «

— Admies conlratos

= Lista de Contratos

Hombre = Admin Eatada Aesiones

044732 14T A Praduzonn E
A continuacidn, se describen las columnas presentadas en esta tabla:

e Nombre: Esta columna muestra el nombre del contrato tal y como esta aprovisionado
en la Plataforma uCloud.

e Admin: En esta columna se muestran las credenciales del usuario tal y como estan
asociadas al campo: Administrador del Contrato. Cualquier usuario (simple) puede ser
asociado a este campo, después de esta accién el usuario queda asociado al perfil de
Administrador de Contrato.

e Estado: Esta columna presenta el estado de este contrato en la Plataforma uCloud,
donde la situacion del contrato puede ser una de las siguientes tres opciones:

o En Produccidén: Indica que el contrato estd activo y todos los recursos
computacionales estan activos y funcionales en el proveedor de servicio en la
nube; el campo Experimental (en el formulario del Contrato) su estado esta
indicado como "Deshabilitado".

o Expirado: Esta opcidon determina que los recursos computacionales deben
continuar existiendo en el proveedor de servicios de nube (incurriendo el
costo, incluso sin uso). Esta opcion depende de la fecha indicada en el campo
Plazo del Contrato.

o Cleaned/Limpio: Esta opcion determina que en caso de que el contrato se
cierre, no se alcance/supere la fecha definida en el Plazo del Contrato. Todos
los recursos de la nube se eliminaran (eliminaran) automaticamente de los
entornos de los proveedores de servicios.

o Manual: Esta opcion determina que en caso de que el contrato se cierre, haya
superado la fecha definida en el Plazo del Contrato, todos sus recursos de
nube deberan ser eliminados (eliminados) manualmente de los entornos de
los proveedores de servicio.

A. Gobernanza Financiera a través del Contrato

A través del uso inteligente de la asociacidn de los Grupos y Usuarios de Grupos, la Plataforma
uCloud posibilita algunas formas de permitir (o limitar) el aislamiento financiero y légico de
los recursos computacionales del proveedor, utilizados en diferentes proyectos, para que no
haya interferencias entre proyectos, centros de costes, filiales, iniciativas o departamentos.
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A continuacidn, se describen las dos formas simples de aislamiento financiero que se derivan
del correcto aprovisionamiento de Contrato y la vinculacién de Grupos y de Usuarios al
contrato.

B. Aislamiento Financiero de Recursos Informdticos

La Plataforma uCloud establece el concepto de Grupo que permite la asignacién de una
determinada cantidad de recursos computacionales o valores financieros, los cuales pueden
ser consumidos por todos los usuarios que estan vinculados al Grupo, Asi se crea una pequefia
célula de gobierno financiero. La Plataforma de uCloud puede contener varios Grupos, por lo
gue la gobernanza financiera estd mas cerca del escenario real de la organizacién.

Es importante resaltar que el concepto de ‘Grupos’ permanece solo para la Plataforma uCloud
y nada similar existe en los proveedores de servicios de nube publica o privada.

Un Grupo que contiene usuarios, puede ser un Departamento, una Unidad de Negocio, un
Centro de Costos, una Filial. Cuando se establece un limite de cantidad de recursos
computacionales o un limite financiero a un grupo, significa que la Plataforma de uCloud niega
(bloquea) la creacidn o alteracidn de un recurso computacional, si éste sobrepasa los limites
establecidos para el grupo, por cualquier usuario vinculado a este grupo -Una vez establecido
el limite de recurso del grupo, este nuevo recurso computacional no puede sobrepasar estos
limites.

Estos limites se pueden ajustar en cualquier momento (aumento o reduccién) y solo los
usuarios con perfil de administrador de grupo o administrador de contrato estdn habilitados
para cambiar estos valores limite (cuotas) establecidos en el grupo. La funcionalidad de
Cuotas de Grupo es una forma de configurar un aislamiento légico financiero.

C. Aislamiento Légico de Recursos Computacionales

La Plataforma de uCloud implementa un concepto de Virtual Datacenter (VDC), que permite
a la organizacidn definir un conjunto légico que sea solo una pequefia parte (subgrupo) de la
amplia cantidad de recursos computacionales de un proveedor de nube. El concepto de un
Virtual Datacenter es exclusivo del entorno de la Plataforma de uCloud, no existe ningun
concepto similar (o cercano) en los entornos de los proveedores de servicio de nube.

Cuando la organizacién define un VDC, este queda vinculado a un Acuerdo, por lo que solo
las funciones del proveedor de servicios en la nube de este contrato estaran disponibles para
su correcta personalizacion.

Como se menciond anteriormente, un Grupo de Usuarios forma parte de un contrato, y el
grupo de usuarios puede estar vinculado como minimo a un (01) Unico VDC. De esta forma,
los usuarios del grupo se presentardn solo al subconjunto de recursos informaticos especificos
del VDC vinculado a su grupo.

Lo que significa un subgrupo de recursos computacionales. Si, por ejemplo, un proveedor de
servicios en la nube tiene un total de sesenta (60) tipos de configuracién de hardware (flavor),
la organizacion selecciona de este total solo doce (12).

El usuario puede restringir para la configuracién logica el VDC, seleccionar los componentes
del entorno del proveedor de la nube, solo los elementos del proveedor que sean importantes
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y relevantes para el Grupo de Usuarios al que estd vinculado el VCD. De esta forma, se
proveera un Agrupamiento Légico de recursos computacionales.

En el menu Financiero, cuando el usuario con perfil de Administrador de Grupo tiene acceso
al resumen financiero del Grupo de Usuarios, este Administrador puede ver el consumo de
los recursos computacionales, y sus respectivos valores, totalizados Unicamente para el Grupo
de Usuarios, Por lo tanto, esta forma de visualizacidn de costos de recursos computacionales
de un Grupo de Usuarios, permite establecer un Agrupamiento Légico de recursos
computacionales con sus costos asociados al Grupo de Usuarios especifico.

Un usuario, sin perfil de Administrador de Contrato o Grupo, puede ver la relacion completa
de recursos computacionales en la nube de toda la organizacién, sin embargo, un usuario de
otro grupo no tiene como operar (start, stop, reboot, delete, otros) un recurso informatico
asociado a otro usuario vinculado a un grupo de usuarios diferente al que esté originalmente
asociado.
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Consultar Contrato

La pantalla de visualizacién de contrato es una de las mas extensas de la Plataforma uCloud, que
cuantifica la suma de dieciséis (16) secciones (cards). Para simplificar la descripcidn, cada seccion
se mostrara de forma individualizada. A continuacion, se muestra un ejemplo de la pantalla de
inicio y la descripcidn de cada seccion (card) por separado.

m Contrato: ph

A. Seccion General

Cuando un contrato es aprovisionado en el sistema, el usuario con perfil de Administrador informa los
datos catastrales bdsicos de la organizacién, informacién general para un contrato, tales como
Identificacion del contrato, nombre de la empresa, el cédigo CNPJ para empresas (o CPF en el caso de
una persona fisica), la forma estandar de facturacion de las maquinas de este contrato (este patrén de
facturacidn solo es valido en el caso de que no existan reglas de venta de entradas en el resto del
contrato).

Deben indicarse las credenciales de inicio de sesién de un usuario en el campo Administrador, en este
momento este usuario (simple) esta asociado al perfil de Administrador del Contrato. Vea la seccidn
(card) abajo:
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= General

Hombre 1044732 E
Mombre de la organizacidn 1044732 Triara Test Frod E
Public Gateway D:I
Wigilancia

Experimental: & o habilitado

A continuaciodn, se detallan los campos no mencionados:

e Public Gateway: Este botén solo es valido para entornos en los que el contrato esta
asociado a un entorno de un Datacenter privado, en el que el entorno de
virtualizacién (hypervisor) es de control de la organizacién (on-premises). Para que
este botdn sea valido es necesario que el usuario, con el perfil de Administrador de la
Plataforma uCloud, haya aprovisionado un Gateway SDN (Software Defined Network).
Por favor consulte el documento: Manual del Administrador de la Plataforma de
uCloud, para conocer los procedimientos de configuracion de un Gateway SDN.

B. Seccion Reglas de Facturacion

En esta seccion el Administrador del Contrato puede personalizar las reglas de cdmo los valores
de los costos del contrato pueden ser convertidos a moneda local, también personaliza, si para
el calculo de conversidn de moneda aplicara en el factor de conversidn: un valor fijo o un valor
variable. Para el valor variable, la Plataforma de uCloud esta configurada para obtener la tasa
de valor de conversién directamente del sitio web del Banco Central de Brasil, lugar donde
puede extraer la tasa PTAX del ultimo dia habil del mes.

Favor consultar el documento: Manual del Administrador de la Plataforma de uCloud, para
conocer los procedimientos de configuracién del campo Experimental.

{E Reglas de Facturacién

Tasa de facturacidn: §1.00
Maoneda: Ml
Tipe de fecha p-BR
Tipo de cotizacion en ddlares:

Tasa de conwversion de Dolar: [N
Hidmero el lugar decimal:

Parfil de Efiguetadn:

Dia de |a factura; 1

Tarifas de facturacion para el
mercaido:

Cotizacidn en dilares para el

mercado:

* Numero de Decimales: Este campo define la cantidad de decimales y es muy util cuando
el contrato tiene valor en moneda extranjera.
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o Perfil de Etiqueta: Ver la opcion de menu Configuracion / Etiquetado de Caracteristicas
USN.

C. Seccion Politicas de Alertas

La plataforma uCloud permite al usuario con perfil de administrador del contrato definir
politicas de alertas de consumo individual de recursos informaticos en la nube. Cuando se
alcanza la condicion de la regla, la Plataforma de uCloud envia un correo electrénico al
Administrador del Contrato. Consulte el siguiente ejemplo:

2 Crear Politica £

Hombre

Seleccionar polifica

Seleccionar politice

Tipo

@ Mome do Produl Etiquetas

Amazon Elastic Compute Cloud M

Walor

il
9
+

Reome Becurso Palitice Valo

£
0 00 00 B0 B8 B8 |

A continuacion, describimos las columnas de esta seccion de la pantalla de contratos:

e Nombre: Esta columna muestra el nombre de identificacion de la directiva
de alerta definido durante su aprovisionamiento.

e Recurso: Esta columna muestra el tipo de recurso definido para que uCloud
monitoree el consumo.

e Politica: Esta columna muestra la forma definida que establece el limite de
alerta.

¢ Valor: Esta columna muestra el valor limite superior establecido para que la
Plataforma de uCloud pueda comparar y enviar la alerta al usuario
Administrador del Contrato.
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e Acciones: Esta columna presenta dos iconos para que el usuario pueda
interactuar con la politica definida:

o Botén de Basurera “IN”: Simplemente haga clic con el cursor del
mouse sobre este botdn para que la Plataforma de uCloud elimine
esta Politica de alarma de forma inmediata y definitiva.

“u iz om,

o) Botdn Activar/Desactivar : Este botén es un tipo "checkbox" que el usuario
puede actuar para cambiar su modo actual. El color verde indica que la politica esta
HABILITADA. El color rojo indica que la politica estd DESACTIVADA.

Para cambiar entre los estados simplemente haga clic con el cursor del mouse y el campo
se activard con el color verde. Si esta en color verde, simplemente haga clic con el mouse
y el campo se desactivard con el color rojo.

Por favor consulte el documento: Manual del Administrador de la Plataforma de uCloud,
para conocer los procedimientos de configuracién de una Directiva de Alerta.

D. Seccion Precio de los Recursos

Esta seccion permite al Administrador del Contrato redefinir los valores de los recursos que
se consumen dentro de este contrato. A través de esta pantalla es posible establecer
diferentes precios para las funciones cargadas por el proveedor de servicios en la nube. Estos
nuevos valores deben ser informados manual e individualmente, y no es necesario que todos
sean informados.

Solo los valores de los recursos que se han informado serdn recalculados por la Plataforma de
uCloud, que se muestran en los informes del menu Financiero.

Las funciones con un valor cero (0) se cobraran al proveedor de servicios en la nube sin
recalcularse.

4 Preco dos recursos 4% # Editar
" : Lo

Custo de disco AS0.00 a
Custo de zona A%0.00 a
DNS
Servigo de RS0.00 Li]
balanceamento
de carga
Custo de AS0.05 a
memdria
Custo de IP AS0.00 i}
publico
Custoda A50.00 a
snapshot
Custo de VPN a

Custeo do servige
de dados

Taxa de Servigo

Recomendamos encarecidamente que cualquier cambio en los Valores de los Recursos
cambie los importes cobrados originalmente por el proveedor de servicios en la nube.
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Le recordamos al usuario: al informar de cualquier nuevo monto, este ‘nuevo

4 monto’ cambia el monto de la factura mensual a cargo del proveedor, y

A . cualquier diferencia, multa o penalizacion contractual gue surja de estos
tencién

cambios no es responsabilidad de Ustore o de la Plataforma de uCloud, pues la

plataforma estd desempeiiando el papel por el cual fue disefiada a efectuar.

E. Seccion Cuota del Contrato

La siguiente pantalla muestra un ejemplo de la seccién (card) de un contrato, el contrato
presenta los limites financieros y los limites definidos para la cantidad de los recursos
definidos para el contrato por la organizacién.

i= Cuota de Contrate

Cuota de Facturacidn / §1,000,000.00 4§ 500.00
Distribuido

B

Cuota de IPs Piablices |/ 100 90
Distribuido

B

Cuota de CPU [ Distribuido 200 /55

Cuota de Memdria / Distribuido 5120 B/ 165 GB

oo

Cuota de Disco / Distribuido 207TE/B0.0GE

“Las cuotas se recalcularan en 24 horas

A continuacién, se muestra el detalle de los valores de la pantalla anterior:

. Cuota de Facturacion / Asignada: En este campo el usuario con perfil de
Administrador del Contrato Cliente puede definir el limite financiero (cuota) del contrato.
El primer numero es la definicion del limite superior del contrato, el segundo nimero
representa el valor que ya ha sido "asignado" para uno (o varios) grupo(s) que estan
vinculados a este contrato. En este ejemplo: el contrato tiene un limite de cien mil reales
(RS 100.000,00) y se ha asignado a un (o mas) grupo(s) una cantidad de tres mil reales (RS
3.000,00).

Importante mencionar: Otros grupos que se creen no pueden haber arrendado valor por
encima de este limite financiero.

El valor indicado aqui es una referencia, no impide que cualquier usuario en la creacidn de
nuevos recursos computacionales superan este valor. EIl nimero indicado aqui, sera
utilizado como base de referencia para la definicidn de "Alerta de Consumo" como se
describe en la seccion anterior.

e Cuota de IP Publica / Asignada: En este campo, el usuario con el perfil de
administrador del contrato de cliente puede establecer el limite numérico (cuota) de
la cantidad de recursos de las direcciones TCP-IP del contrato. El primer nimero es la
definicidn del limite superior del contrato, y el segundo nimero, representa el valor
gue ya ha sido "asignado" para uno (o varios) grupo(s) que estan vinculados a este
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contrato. En este ejemplo: el contrato tiene un limite de doscientos (200) recursos y
ya ha sido asignado a un (o mas) grupo(s) un total de diez (10) Direcciones TCP-IP.

e Cuota de CPU / Asignada: En este campo, el usuario con el perfil de administrador
del contrato de cliente puede establecer el limite numérico (cuota) de la cantidad de
recursos de CPU del contrato. En este ejemplo: el contrato tiene un limite de
trescientos sesenta (360) CPU y ya se han asignado a un (o mads) grupo(s) un total de
doscientas (200) CPU.

e Cuota de Memoria / Asignada: En este campo, el usuario con el perfil de
administrador del contrato de cliente puede establecer el limite numérico (cuota) de
la cantidad de recursos de memoria del contrato. En este ejemplo: el contrato tiene
un limite de seiscientos y diez Gigabytes (610GB) y ya se han asignado a un (o mas)
grupo(s) un total de quinientos Gigabytes (500GB).

e Cuota de CPU / Asignada: En este campo, el usuario con el perfil de administrador del
contrato de cliente puede establecer el limite numérico (cuota) de la cantidad de
recursos de espacio en disco para el almacenamiento del contrato. En este ejemplo: el
contrato tiene un limite de cincuenta (50) Terabytes y ya han sido asignados a un (o mas)
grupo(s) un total de treinta y nueve (39) Terabytes.

Por favor consulte el documento: Manual del Administrador de la Plataforma de uCloud, para
conocer los procedimientos de configuracién de Cuotas del Contrato.

F. Seccion Contacto Principal

Esta seccion permite al Administrador del Contrato informar los datos de contacto de un
responsable  Financiero, Fiscal o Contable referente a este contrato.

= Contato Primario

Nome -
Telefone

Email

Cargo

Notas

Esta seccidn no es obligatoria, y el no llenado de esta seccién no impide, ni bloquea, ninguna
funcionalidad del perfecto uso de la Plataforma de uCloud.

Recomendamos completar esta informacién para que la Plataforma de uCloud pueda enviar
informacién automaticamente al administrador del contrato.

G. Seccion Administradores

75, TELMEX,
U store esta contigo

59



En esta seccidn se presenta la relacion de usuarios (y/o grupos de usuarios), que tienen permiso
para cambiar cualquiera de los datos que componen un contrato.

@ Administradores

Name Tipa Acdes

GRPAD_AWS - DEND.local §
ucloud @

H. Seccion Datos de la Empresa

Esta seccidn permite al Administrador del Contrato informar los datos genéricos de la
empresa asociada a este contrato.

i= Datos de la empresa

Pais

&)

EoEoDoDoo0B

Codigo Postal
Direccidn
Harrin
Ciudad

Estado

o)

LIRL

Motas

Esta seccidn no es obligatoria. En caso de que esta seccidn deje de rellenarse, esto no impide
ni bloquea las funcionalidades y el perfecto uso de la Plataforma de uCloud.

I. Seccion Virtual Datacenters Otorgados

En esta seccion, el usuario Administrador del Contrato vincula el Virtual Datacenter (VDC) al
contrato. Esta es una de las alternativas de Gobernanza de Costos permitida por la Plataforma
de uCloud -vea otra informacién arriba en el elemento Administracion de Contratos.

Cuando se produce la vinculacion de un VDC a un contrato, significa que el usuario
administrador del contrato establece, para la Plataforma de uCloud, la concesidn de este VDC
al contrato. Por lo tanto, para el usuario -con permiso de administrador del contrato- se
enumerardn solo las VDCs de este contrato. En otras palabras, todas las pantallas de la
Plataforma de uCloud donde un VDC puede ser ofertado (solicitado) al usuario seleccionar, el
usuario puede ver/solicitar solo los VDCs listados en esta seccidn.
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" Datacenters Virtuales etorgados .
& g o Editar

DataCenter Hube

Ben DAzl 1044732 unidadnegorins?
Cabral11032 1044732 unidadnagocios2
TesiDRG 1044732 unidadnagocins2

nara-Azure-YDCT 1044732 unidadnage
WOC Paula 1044732 unidadnegorina2
g EETy

Por favor consulte el documento: Manual del Administrador de la Plataforma de uCloud, para
conocer los procedimientos de cdmo vincular un VDC a un contrato.

J. Seccion Usuarios

En esta seccion (card) se enumeran todos los usuarios que estan vinculados, indirectamente,
al contrato. La asociacién del usuario con el contrato se establece mediante la inclusién del
usuario en un Grupo y la vinculaciéon del Grupo con el Acuerdo. De esta forma, el usuario
gueda vinculado a un contrato, él comparte y consume los limites financieros y los limites
(cuotas) de los recursos computacionales de nube.

En esta seccidon es posible verificar las cuotas de cada usuario y el consumo de los recursos
hasta el momento.

& Usuarios

Lagin Cueta de CPU Cuota de Cuata de Memdria Cuota de Disce Cuda de IPs  Utilizadidn del CPU Milizacidn de Utilizaciin de disco Uso de IP
Facwracién Hiiblicos mmaria RAM
10447 =2 Admin o0 $000 5120 GB 20TB 1o 2 iscE 81.0 8 il
104472 TriaraAdminAzure 2 F0m
10447Z2Billing a0 §o0m 6120 GB 0TB 100 o aMB amMe il

1044730 TrfaraAcki $0m £120 6B 2078 1025 =8 0K

n el S0 100

“Las cuntas se recaloulardn an 24 heras

K. Seccion Grupos

Esta seccion presenta todos los Grupos vinculados al Acuerdo. La Plataforma de uCloud muestra o

enumera las cuotas asignadas a cada Grupo vinculado al Acuerdo. Es posible verificar las cuotas de cada

grupo y el consumo de los recursos, dentro del grupo, hasta el momento de la investigacion.

B Grupes Hafod SopoEidete S CmaEupD

Moeskere -

TR

* Botdn "+Afadir Grupo Existente": A través de este botdn, el usuario con perfil de
Administrador de Grupo podra vincular un grupo -previamente aprovisionado en la
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Plataforma de uCloud - al contrato que se esta visualizando. Cuando el usuario haga
clic con el cursor del mouse sobre este botdn, aparecera la siguiente pantalla:

Adichonar grupe 2o contraint AWS DEVO

o Grupo: En este campo el usuario necesita introducir parte del nombre de un grupo
existente, como resultado la Plataforma de uCloud muestra una lista de todos los
grupos que tienen parte de los caracteres informados. Solo el usuario selecciona
el grupo deseado, el resultado se muestra de la siguiente manera:

o Botdén "Add Grupo" ( * ): En este momento, el usuario debe hacer clic con el
cursor del mouse sobre este botdn para que la Plataforma de uCloud haga efectiva
la vinculacidon del grupo seleccionado al contrato que se esta visualizando.

o Botoén Ok: Al hacer clic con el cursor del mouse sobre este botodn, la
Plataforma de uCloud cierra esta pantalla y regresa a la vista de
Contrato, y la relacidn de grupos vinculados al contrato, actualizada
con el nuevo grupo.

e Botdn "+Crear grupo": A través de este botdn, el usuario con el perfil de administrador
de grupo puede aprovisionar un nuevo grupo en la Plataforma de uCloud. Mediante este
botdn, el nuevo grupo queda obligatoriamente vinculado al contrato que se esta
visualizando. Vea la descripcion de todo el proceso de aprovisionamiento de un grupo
en la Plataforma de uCloud en el elemento Crear Nuevo Grupo.

Crear Grupo X
&
1044732 [r:3
Q

an eampas obligaionios

Creat grupn oe nubes

Cancelar
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L. Seccion Datos de Facturacion

En esta seccion se muestra la informacién de Facturacion de un Contrato. Estos datos son
generalmente necesarios para las integraciones automatizadas con sistemas de CRM,
showback y chargeback.

= Datos de facturacsén

Orgenizedin Telmex CR
Fecha de activaciin del cliente

I e proissta

Métoile b g

Duracién dol cantratn

Hntas

Favor consultar el documento: Manual del Administrador de la Plataforma de uCloud, con el
objetivo de conocer los procedimientos para informar los datos de Facturacién del Contrato.

M. Seccion Perfiles de Permisos

Esta seccidn (card) se aplica al usuario Administrador de la Plataforma uCloud que haya
aprovisionado previamente Perfiles de Permisos a través del mend Configuracién / Perfiles
de Permisos (perfil distinto del Administrador del Contrato). Solo un usuario con el perfil
Administrador de la Plataforma es responsable de la gestién de todos y de los demas grupos
Y permisos.

Por definicidn el Cliente podra visualizar el perfil de permiso establecido de acuerdo al plan
contratado, en este caso GESTION+OPERACION+FINANZAS.

Cuando un Perfil de Permiso estd vinculado al acuerdo, esto implica que todos sus grupos y
usuarios reciben los mismos permisos para acceder a los menus de plataforma definidos en
este perfil, para conceder a los usuarios vinculados a este contrato acceso a las
funcionalidades de la Plataforma de uCloud definidas en este perfil de permisos.

¥, Perfiles de Permisos del Contrato y sus Permisos

Perfiles de Permisos ~ Nube

+ GESTION + OPERACION+FINANZAS 0

Consulte el documento: Manual del Administrador de la Plataforma de uCloud para conocer
los procedimientos para aprovisionar un Perfil de Permiso y vincular un VDC a un contrato.

. | 788 TELMEX,
U store esta contigo

63



N. Seccion Productos

Un producto puede ser visto como un recurso, un software, el valor de una licencia especifica,
un servicio recurrente o cualquier cosa que sea necesario incluir en un Contrato. Es
importante resaltar que el producto siempre serd algo que no existe o que no puede ser
creado y administrado por la Plataforma de uCloud, directamente en la consola de los
proveedores de nube publica y/o privada. Es indicado configurar un Producto cuando la oferta
es el Virtual Datacenter como un todo, en el caso de servicios, ofertas especificas para
maquinas virtuales, es recomendado optar por las suscripciones.

Crear paquete x

Por favor consulte el documento: Manual del Administrador de la Plataforma de uCloud, para
conocer los procedimientos de cdmo agregar un Producto a un contrato.

O. Seccion Perfil de Facturacion de Contenedores

Esta seccidn presenta todos los datos relacionados con el perfil de facturaciéon de un contrato por tipo
de contenedor a utilizar. La Plataforma de uCloud le permite vincular un Contrato a un Contenedor. El
término contenedor representa un hipervisor o conexidn a una nube publica, por lo que es posible que
existan perfiles de precios distintos, de acuerdo con el contenedor que un usuario pueda vincular a un
contrato.

A través de esta configuracién es posible que se definan precios distintos por perfil de facturacion
(precio fijo, recurso asignado o recurso efectivamente utilizado) por tipo de contenedor.

Conzainer Tipa do Custo da CPU

Por favor consulte el documento: Manual del Administrador de la Plataforma de uCloud, para
conocer los procedimientos de cdmo aprovisionar un contrato.

4.6. Aprovisionamiento de Contrato

Es relevante destacar que no es el objetivo de este documento describir el proceso de
aprovisionamiento de un contrato, ya que solo los usuarios con perfil de Administrador de
la Plataforma uCloud tienen permiso para ello. Vea el documento Manual del
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Administrador de la Plataforma de uCloud donde se describe el proceso "Cémo
aprovisionar un contrato".
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5. Madquinas Virtuales

Como se menciond anteriormente, uCloud estd posicionado como una Plataforma de Cloud
Service Broker (agente de servicios en la nube) que permite administrar multiples proveedores de
servicios en la nube, tanto privados como publicos.

Cuando se configura la comunicacién entre la Plataforma de uCloud y la consola del proveedor de
servicios de nube publica, dos de los cinco puntos de una plataforma de CSB permiten a las
empresas actuar en cinco puntos fundamentales para la gestidon de entornos hibridos multi-nube.
En la presentacién del menud de maquinas virtuales, se centraran solo dos de estos cinco puntos
fundamentales:

A. Gobernanza Financiera
B. Billing (Facturacion de Servicios)
C. Supervision de la infraestructura

La plataforma de uCloud se conecta a los proveedores de la nube mediante el registro de
credenciales de acceso especificas para cada proveedor de servicios en la nube (publico y/o
privado).

Una vez que las credenciales estdn configuradas en la Plataforma de uCloud, la primera actividad
es sincronizar la configuracién y el inventario de los recursos informaticos existentes en el
proveedor (maquinas virtuales -workloads). Este inventario de maquinas virtuales se extrae y se
agrega a las bases de datos de la plataforma de uCloud, de forma que se muestra rapidamente en
la pantalla del usuario.

E. Operacion de la Infraestructura

Con el inventario disponible directamente dentro de la Plataforma de uCloud, el usuario puede
operar cada una de las maquinas virtuales, independientemente de qué proveedor de la nube se
aprovisione esta funcidon. Se describirdn a continuacidn las posibles operaciones a aplicar a los
recursos computacionales existentes en los proveedores de nube (publico y/o privado)

La mencion 'operar' significa al lector que es la capacidad del usuario para comandar ciertas
acciones directamente en estas maquinas virtuales, como acciones de: parar (shutdown), reiniciar
(restart), suspender (suspend), eliminar (delete), por nombrar algunas operaciones basicas.

Através de la interfaz de la Plataforma de uCloud, el usuario puede enviar comandos a las consolas
de cada proveedor de la nube, ademds de las acciones mencionadas anteriormente. También
puede ver la informacién de la configuracién especifica de la maquina virtual, asi como cambiar o
agregar algunas caracteristicas adicionales a esta maquina virtual (por ejemplo: tarjeta de red,
disco, grupo de seguridad, snapshot entre otros).
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6.1.Menu Mdquinas Virtuales

Cuando el usuario accede a esta opcién de mend, la Plataforma de uCloud presenta una pantalla
con el inventario completo de todas las maquinas virtuales (instancias, workloads) a las que se
puede acceder con las credenciales de la empresa.

Esta pantalla puede presentarse muy extensa por listar todas las maquinas virtuales encontradas.
En el siguiente ejemplo, solo se enumeran tres maquinas virtuales:

: Maquinaﬁ Vir‘luafes ED53380 4 4048347 WS CONECTOR «

£n #=f2 38500 Ut COFSGUE VEr 3 MAGLIAS VRhLales que fBran creades y cUSes eneT actesn

amirm - Usuarin ¥ Frivailo I Bublica Momaria Cpvs Estamg Tag

A
fstiveGateP RO

Las columnas de la pantalla mostrada anteriormente se describen a continuacién:

e Boton "Crear Maquina Virtual': Este botdn le permite aprovisionar (crear) una maquina
virtual en el(los) entorno(s) del(los) proveedor de servicios en la nube (publico y/o
privado). Los detalles se describen en el elemento Crear una Maquina Virtual.

e Botdn "Refresh": La Plataforma de uCloud se comunica con la consola de los proveedores
a través de la API Rest, por lo que toda accidn ejecutada o configurada en las pantallas de
uCloud envia acciones (tareas) al administrador de entorno (consola) de nube especifico
(publico y/o privado) para que puedan llevar a cabo la accidn deseada. Para actualizar solo
el contenido de las secciones de pantalla (o la informacién contenida en estas secciones)
es obligatorio que el usuario haga clic con el mouse sobre el botdn Refresh, solo realiza la
actualizacion de la informacion contenida en las bases de datos de la plataforma.

e Columna Accionable ("[(0"): Esta columna presenta una forma alternativa de interactuar
con varias maquinas virtuales con un solo comando. Cada linea estd representada por un
icono seleccionable ("O"). Cuando el usuario selecciona una fila o varias, la Plataforma de
uCloud muestra el icono(s) encima de esta columna, representan acciones para el usuario
gue se pueden realizar de una sola vez para todas las filas seleccionadas. A continuacion,
se presentan los seis iconos, sus acciones son distintas:

o Icono de Inicio ("” "): Este icono permite al usuario iniciar (Start - Boot)
toda(s) maquina(s) virtual(es) que esté con el estado de "Stopped". Este icono
estard inactivo si alguna mdquina virtual seleccionada permanece con un
estado diferente de "Stopped".

o lcono de Detener (" ©"): Este icono permite al usuario parar (Stop -
Shutdown) toda(s) maquina(s) virtual(es) que esté con el estado de "Running".
Este icono estara inactivo si alguna maquina virtual seleccionada permanece
con un estado diferente de "Running".
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o lcono de Reiniciar (" ¢ "): Este icono permite al usuario reiniciar (Restart—
Reboot) toda(s) maquina(s) virtual(es) que tenga el estado de "Running".

o Icono de Suspender ( ): Este icono permite al usuario suspender (Suspend)

toda(s) maquina(s) virtual(es) que esté con el estado de "Running".

noen

o Icono de Reanudar (
toda(s) maquina(s) virtual(es) con el estado de "Suspended".

): Este icono permite al usuario reanudar (Resume)

o Icono de Basurera (" "): Este icono permite al usuario eliminar (Remueve-
Delete) toda(s) maquina(s) virtual(es) que esta seleccionada con el icono
seleccionable ("O" -check mark). Este icono solo estard activo para eliminar
las maquinas virtuales creadas por el propio usuario que estd registrado en la
plataforma. Este icono estara inactivo si el usuario registrado selecciona
maquinas virtuales creadas por otros usuarios.

e Busqueda Rapida: El usuario puede observar que justo debajo del nombre de la columna
existe un campo en ‘blanco’ que permite efectuar una busqueda rapida en el contenido
recuperado para reducir y reducir la cantidad de incidencias de esta lista de nombres de
opciones de menu. Simplemente rellene el campo en blanco con una cadena de caracteres
gue pueda ser relevante y la Plataforma de uCloud actualice la pantalla para representar
este patron de busqueda reflejado en la relacién de mdaquinas virtuales de la lista.

e Nombre: Esta columna muestra el nombre de la mdaquina virtual informado en el
momento de su creacion, en la consola del proveedor de servicios en la nube, configurado
a través de uCloud. Para simplificar la visualizacién, al hacer clic con el botén del mouse
en el titulo de esta columna, Plataforma de uCloud clasifica la lista de nombres de
maquinas virtuales en orden alfabético ascendente (a - z) o descendente (z - a).

e Usuario: Esta columna presenta el login de usuario que estaba con la sesién activa en
el momento del aprovisionamiento de esta maquina virtual, este es el usuario que
esta vinculado a efecto de la totalizacion de todos los costos relativos a la existencia
de esta maquina virtual. Simplemente rellene el campo en blanco con una cadena de
caracteres que pueda ser relevante, luego la Plataforma de uCloud actualizara la
pantalla para representar este patrén de busqueda reflejado en la relacién de
magquinas virtuales en la lista.

e IP Privada: Esta columna muestra la direccién TCP-IP vinculada a esta maquina virtual
en el momento de su creacién. Es importante sefialar que esta direccién TCP-IP
pertenece al entorno de red privada del proveedor de servicios en la nube (la recibe
del servidor DHCP interno del proveedor). Esta direccion puede cambiar cuando se
reinicia la maquina virtual (reboot). Para simplificar la visualizacion, al hacer clic con
el botdon del mouse en el titulo de esta columna, la Plataforma de uCloud ordena la
lista de direcciones TCP-IP de forma ascendente o descendente.

e IP Publica: Esta columna puede estar en ‘blanco’, ya que en esta columna se mostrara
la direccion TCP-IP Publica que se vinculd a esta mdaquina virtual en un momento
posterior al aprovisionamiento de la maquina virtual. La Direccién TCP-IP publica, es
una direccidn fija y puede incurrir en costos mensuales para su mantenimiento y
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vinculacion a una maquina virtual aprovisionada. Para simplificar la visualizacion, si
hace clic con el botén del mouse en el titulo de esta columna, Plataforma de uCloud
ordena la lista de direcciones TCP-IP de forma ascendente o descendente.

Memoria: En esta columna se mostrara un nimero que es la cantidad de memoria
RAM configurada en esta maquina virtual, expresada en Gigabytes. Para simplificar
la visualizacidn, al hacer clic con el botéon del mouse en el titulo de esta columna, la
Plataforma de uCloud ordena la lista de maquinas virtuales en funcién del tamafio de
la memoria, de forma ascendente o descendente.

CPU: En esta columna se mostrara un nimero que es la cantidad de CPU(s)
configurada en esta maquina virtual. Para simplificar la visualizacidn, al hacer clic con
el botdn del mouse en el titulo de esta columna, uCloud Platform clasifica la lista de
maquinas virtuales en funcién de la cantidad de CPU(s) de forma ascendente o
descendente.

Estado: en esta columna se mostrard el estado actual de la maquina virtual. Es
importante sefialar que el estado se obtiene del proveedor de servicios en la nube, ya
que la maquina virtual esta instalada y ejecutandose en la infraestructura del
proveedor de servicios en la nube. Para simplificar la visualizacion, al hacer clic con el
botéon del mouse en el titulo de esta columna, la Plataforma de uCloud ordena el
status de la lista de maquinas virtuales de forma alfabética creciente (a - z) o
decreciente (z - a). La Plataforma de uCloud presenta los siguientes estados:

o Running: Status que indica que la maquina virtual estd en funcionamiento
normal.

o Stopped: Status que indica que la maquina virtual esta parada.

o Suspended: Este status indica que la maquina virtual esta en un estado
suspendido, lo que permite un tiempo de arranque (boot) mas rapido que el
estado parado (stopped).

o Unrecognized: Este estado puede ser presentado, ya que se refiere a un
estado, temporal, donde momentdneamente no fue posible distinguir si la
maquina esta parada o corriendo (fallo de comunicacion entre la Plataforma
de uCloud y la consola del proveedor de servicios de nube publica).

o Deallocated: Este estado es particular de la nube Azure y se refiere a una
maquina virtual que se encuentra parada, no estd siendo cargada, este
estado hace la liberacién de algunos recursos y su tiempo de arranque (boot)
sera mayor. Para mas detalles, consulte el material de documentacién de la
nube Azure.

o Orphan: Este estado solo se mostrard cuando una mdquina no se encuentra
en el proveedor de servicios en la nube o en el entorno de virtualizacién del
centro de datos privado (hipervisor).

e Tags (Etiquetas): Esta columna muestra las Tags (etiquetas) que fueron aprovisionadas

directamente a través de la consola del proveedor de servicios de nube publica, a través de la

Plataforma de uCloud (ver elemento Menu Inventario de Recursos).

Ustore
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6.2. Administracion de una Mdquina Virtual

Para gestionar una maquina virtual es necesario listar el informe de las maquinas, el usuario debe hacer
clic con el cursor del mouse sobre cualquiera de las maquinas virtuales listadas para que la Plataforma
de uCloud pueda presentar la pantalla que permite la gestién y operacionalizacion de la maquina virtual
seleccionada.

Esta pantalla tiene varias secciones (cards) es muy amplia y completa, por lo que se mostrara la figura
del inicio de la pantalla, a continuacién, la descripciéon detallada de cada seccion de forma
individualizada.
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La Plataforma de uCloud presenta algunos iconos de botones, justo encima de las
secciones (cards) para administrar la maquina virtual.

e Iconode Inicio (" * "): Este icono permite al usuario iniciar (Start - Boot) la maquina virtual
con el estado "Stopped". Este icono permanece inactivo si alguna maquina virtual
seleccionada tiene un estado diferente de "Stopped".

e lIcono Detener ("™ "): Este icono permite al usuario parar (Stop-Shutdown) toda(s)
magquina(s) virtual(es) que esté(en) con el estado de "Running". Este icono permanece
inactivo si alguna maquina virtual seleccionada tiene un estado diferente de "Running".

e Icono de Reiniciar (" © "): Este icono permite al usuario reiniciar (Restart-Reboot) toda(s)
la(s) maquina(s) virtual(es) que esté(en) con el estado de "Running".
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e Icono de Suspender ( ): Este icono permite al usuario suspender (Suspend) toda(s) la(s)

maquina(s) virtual(es) que esté(en) con el estado de "Running".

nmon

e Icono de Reanudar ( ): Este icono permite al usuario reanudar (Resume) toda(s) la(s)

maquina(s) virtual(es) que esté(en) con el estado de "Suspended".

¢ Icono de Consola ("ﬂ"): Este icono permite al usuario iniciar una sesidn de consola del
sistema operativo directamente a través de la interfaz web de la Plataforma de uCloud.
Basta con que el usuario haga clic con el cursor sobre este icono, la Plataforma de uCloud
presentara la siguiente pantalla:

o Nombre: Este campo muestra el nombre de la maquina virtual en la que
el usuario desea iniciar una sesién de consola.

o Version: Este campo presenta el nombre extendido del sistema operativo
(template) que fue seleccionado durante el aprovisionamiento de esta
maquina virtual.

o Tipo: Este campo muestra el nombre del tipo del sistema operativo que
se selecciond durante el aprovisionamiento de esta maquina virtual.

o Protocolo: Este campo es del tipo "dropdown", cuando el usuario haga clic
con el cursor del mouse sobre este campo, se listaran los tipos de
protocolos de consola disponibles en la versidn actual de la Plataforma de
uCloud. El usuario debe seleccionar el protocolo ideal (adecuado) para
iniciar una sesidn de consola en el sistema operativo de la maquina virtual.

Protocolo

SSH -

Es importante destacar que cada sistema operativo solo permite iniciar sesiones
desde la consola a través de un protocolo especifico. Consultar la documentacion
técnica del sistema operativo en cuestion y seleccionar el protocolo correcto.

ATENCION: en caso de que el usuario seleccione la opcién VNC (Virtual Network
Computing) es importante mencionar que esta modalidad requiere un software
adicional que funciona en un modelo cliente / servidor. Si este componente de
servidor no esta instalado o su servicio no permanece activo en la maquina virtual
deseada, la Plataforma uCloud no podra iniciar una sesién de consola a través de
esta opcion.
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O

Ademds, es necesario que se conozca la contrasefia del usuario de conexién. Sin
la informacion de contraseiia correcta, la Plataforma uCloud no podra iniciar la
sesion de consola.

o Puerto: En este campo el usuario debe indicar el nimero de Puerto TCP-IP a
través del cual se iniciara la sesidn de la consola. Este campo se rellenard
automadticamente con los puertos predeterminados, en el momento en que el
usuario seleccione la opcidn del campo Protocolo. El usuario es libre de indicar
el nimero de puerto TCP-IP diferente, de acuerdo con la configuracién
adoptada durante la creacién de la maquina virtual.

Es importante resaltar que el puerto informado debe estar abierto para la red
publica Internet en la configuracion de Grupo de Seguridad (Security Group)
vinculada a esta mdquina virtual. Si el grupo de seguridad vinculado a este
equipo no estd configurado con dicho puerto de protocolo, la Plataforma
uCloud no podrd iniciar una sesién de consola.

o Direccidn: Este campo es del tipo "dropdown", cuando el usuario haga
clic con el cursor del mouse sobre este campo, se listaran todas las
direcciones TCP-IP en las que la mdquina virtual estd vinculada. El
usuario debe seleccionar la direccidon TCP-IP a la que se puede acceder
desde la maquina virtual.

Enderego

[ .

Dindmico - 54.207.172.110

1o

eth0 - 172.31.38.48

Botdn Conectar: Simplemente haga clic con el cursor del mouse sobre este botdn
y la Plataforma de uCloud mostrara una ventana pop-up con la sesién de consola,
como se muestra en el siguiente ejemplo:
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e Botodn de Eliminar ("’): Este botén elimina la mdquina virtual del entorno del
proveedor de servicios en la nube. Esta accidn es irreversible y definitiva, por lo que
la Plataforma de uCloud presenta una pantalla para confirmar esta accién:

Tem certeza?

o Botdn No Cancelar: Este botdn permite al usuario cancelar la accién y mantener
la maquina virtual tanto en el proveedor de servicios en la nube como en la
interfaz de la Plataforma de uCloud. Se mostrard una pantalla que indica al usuario
gue la maquina virtual no se eliminara.

Cancelado!

o Botdn Si Puede Eliminar: Al hacer clic con el cursor del mouse en este botdn,
la Plataforma uCloud envia la solicitud de eliminacién al proveedor de
servicios en la nube (publico y/o privado) en el que se estd ejecutando esta
maquina virtual. A continuacidn, elimina la misma de las bases de datos de
uCloud. Es importante mencionar que no se eliminardn los recursos
computacionales adicionales (disco adicional, IP Publica, snapshot) asociados
a esta maquina virtual.

La siguiente descripcion de cada seccion (card) de forma individual:

A. Seccion General
Esta seccion le permite ver la informacion fundamental y basica de la maquina virtual.
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Criada em

Regiio
Zona de Dispenibllidade

IPg Plblicos

IPs Privados

Par de Chave

Grupe de Sequranca

Flover 12 micro

Template Anszon Linus
Virtual Datacenter DEWI- A5
Usuério ucloud

Protegdo Exclusdo Acidental

BEEOO

Identificador de provedor

ID da rede

Metwork 10 de provedor

e Status: este campo muestra el estado actual de la maquina virtual. Es
importante sefialar que el estado se obtiene del proveedor de servicios en la
nube, ya que la maquina virtual estd instalada y ejecutandose en la
infraestructura del proveedor de servicios en la nube. La Plataforma de uCloud
puede mostrar en este campo lo siguiente:

o Running: Indica que la mdaquina virtual esta en funcionamiento normal.
o Stopped: Indica en el status que la maquina virtual estd parada.

o Suspended: indica que la maquina virtual esta en un estado suspendido, lo
que permite un tiempo de arranque (boot) mas rapido que el estado parado
(stopped).

o Unrecognized: Este estado puede ser mostrado, ya que se refiere a un estado,
temporal, donde momentianeamente no fue posible distinguir si la maquina
esta parada o corriendo (fallo de comunicacion entre la Plataforma de uCloud
y la consola del proveedor de servicios de nube publica).

Deallocated: Este estado es particular de la nube Azure, se refiere a una maquina
virtual que se encuentra parada y no esta siendo cargada. Este estado hace que la
liberacidn de algunas caracteristicas y su tiempo de arranque (boot) sera mayor.
Para mds detalles, consultar material de documentacién de Azure.

o Orphan: Este estado solo se mostrara cuando una mdquina no se encuentre
en el proveedor de servicios en la nube o en el entorno de virtualizacion del
centro de datos privado (hipervisor).

e Nombre: Este campo muestra el nombre de la maquina virtual que se
informd en el momento de su creacién, en la consola del proveedor de
servicios en la nube o en el periodo que se configurd a través de uCloud.
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e Creado en: Este campo muestra la fecha y hora de aprovisionamiento de la maquina
virtual (en formato DD/MM/AAAA HH:MM:SS). Adicionalmente se muestra la informacién
del tiempo total que esta maquina virtual esta activa (en formato dias, horas, minutos y
segundos - XXd NNh YYm ZZZs).

e Region: En este campo se mostrara el cédigo (o el nombre) de la regién en la que se vinculé
la mdquina virtual, en el momento de su aprovisionamiento, tanto en la consola del
proveedor de servicios en la nube como a través de la interfaz de la plataforma de uCloud.
Es importante mencionar que cada proveedor posee identificacion de regiones
especificas, este campo refleja sus especificidades.

e Zona de Disponibilidad: Este campo es opcional, ya que no todos los proveedores de

servicios en la nube tienen zonas de disponibilidad (zonas dentro de una region). Este
campo se muestra en los casos en que el proveedor tiene esta informacion.

e IPs Publicas: Este campo muestra la direccién TCP-IP Publica Dindmica (obtenida del
servidor DHCP interno del proveedor de servicios en la nube), que se vinculd a esta
maquina en el momento del aprovisionamiento de la maquina virtual. Es importante
destacar que la Direccion TCP-IP Publico Dindamica no es una direccidn fija. Esta
direccion se puede cambiar cuando se reinicia esta maquina virtual (reinicio). En caso
de que el usuario vea una direccidon TCP-IP, pero sin la indicacidon "Dindmica", esto
significa que esta mdaquina virtual tiene una direccién TCP-IP fija, y no se cambiara ni
siquiera después de reiniciar la maquina virtual.

e IPs Privados: En este campo se mostrard la direccion TCP-IP vinculada a esta maquina
virtual en el momento de su creacién. Es importante sefialar que esta direccién TCP-
IP pertenece al entorno de red privada del proveedor de servicios en la nube
(obtenida del servidor DHCP interno del proveedor de servicios en la nube) esta
direccion se puede cambiar cuando se reinicia esta maquina virtual (reboot).

e Par de Claves: Este campo muestra el nombre de la clave de cifrado, informado
durante el proceso de aprovisionamiento de esta maquina virtual. En el caso del uso
de autenticacion de clave publica SSH, es bastante tipico del usuario crear (es decir,
aprovisionar) el par de claves para si mismo. Cada par de claves SSH incluye dos
claves:

o Una clave publica que se copia en el (los) servidor(es) SSH. Cualquier persona con una
copia de la clave publica puede cifrar datos que solo pueden ser leidos por la persona que
posee la clave privada correspondiente. Después de que un servidor SSH recibe una clave
publica de un usuario y la considera confiable, el servidor marca la clave como autorizada
en su archivo authorized_keys. Estas llaves se llaman llaves autorizadas.

o Una clave privada que permanece (solo) con el usuario. La posesion de esta clave es una
prueba de la identidad del usuario, solo un usuario que posea una clave privada que
coincida con la clave publica del servidor podra autenticarse con éxito. Las claves privadas
deben almacenarse y manipularse con cuidado, no debe distribuirse ninguna copia de la
clave privada. Las claves privadas utilizadas para la autenticacién del usuario se
denominan claves de identidad.
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o

Grupo de Seguridad: En este campo se mostrard el nombre del Grupo de
seguridad (Security Group) vinculado a la mdquina virtual, que controla los puertos
TCP-IP que se pueden usar para acceder a esta maquina virtual. Un grupo de
seguridad actuia como firewall virtual para las maquinas virtuales. El usuario puede
crear varios grupos de seguridad y personalizar cada uno con las reglas que
permiten el trafico entrante o saliente en las instancias asociadas.

Boton de Cambio de Grupo de Seguridad (”E”): Este botdn permite al usuario
cambiar la vinculacién de la maquina virtual al grupo de seguridad que se muestra
en la interfaz. Durante el aprovisionamiento de la maquina virtual, el usuario
selecciona un Grupo de seguridad para controlar los puertos TCP-IP de esta
maquina virtual. Para cambiar el grupo de seguridad vinculado a esta mdquina
virtual, simplemente haga clic con el cursor sobre este botdn y la interfaz de la
plataforma de uCloud cambiard al modo de edicién del contenido de este campo.
En este momento, la Plataforma de uCloud presenta una lista "dropbox" con una
lista de todos los Grupos de Seguridad que este usuario tiene autorizacion para
ver. El usuario debe hacer clic en el campo Grupo de Seguridad que desee.

Grupo de Segsranga

Icono de Confirmacion “E2”: Después de seleccionar el grupo de seguridad
deseado, este icono le permite confirmar la intencidn de cambiar el contenido del
campo deseado. Poco después, la Plataforma de uCloud presenta un icono de
confirmacidn, al finalizar la modificacién del contenido de este campo, el usuario
debe hacer clic con el cursor en el botén verde para confirmar el cambio. Una vez
finalizada esta accién, la informacién del campo se cambia permanentemente en
la base de datos de la Plataforma de uCloud y en la configuracién de la maquina
virtual en el entorno del proveedor de servicios de nube publica.

Icono de Cancelacién “BE¥”: En caso de que el usuario haga clic en el icono de
edicién por error o en caso de que no desee que el cambio se almacene (grabada)
permanentemente, simplemente haga clic con el cursor del mouse sobre el icono
rojo. El icono rojo cancela los cambios y el contenido del campo vuelve a los
valores iniciales antes de cualquier relleno o cambio.

Flavor: Este campo muestra el nombre de flavor seleccionado como la definicién del

tipo de hardware de la mdquina virtual. Un flavor define el tamafio de los recursos

informaticos (nUmero de CPU virtuales, memoria y capacidad de almacenamiento)

gue se pueden asignar automaticamente a instancias de la maquina virtual en una

configuracion de nube. Cada proveedor de servicios en la nube tiene una

denominacion especifica para el entorno del proveedor. Es importante mencionar

que la configuracién de los recursos (CPU, memoria y disco) pueden ser similares en

diferentes proveedores, pero su nomenclatura es particular.
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Template: Este campo muestra el sistema operativo (template) seleccionado en el

momento del aprovisionamiento de la maquina virtual.

Virtual Datacenter: Este campo muestra el nombre del Virtual Datacenter (VDC) al

que estd vinculada esta mdquina virtual. Vea el elemento Virtual Datacenters para

entender el concepto y saber cémo aprovisionar un Virtual Datacenter.

o

Botén para Mover a otro Virtual Datacenter (”E”): Este botén permite al
usuario cambiar la vinculacidn de la maquina virtual al Virtual Datacenter que se
muestra en la interfaz. Durante el aprovisionamiento de la maquina virtual, la
Plataforma de uCloud vincula esta maquina virtual al Virtual Datacenter
seleccionado por el usuario. Para mover la maquina virtual a otro Virtual
Datacenter, simplemente haga clic con el cursor sobre este botén y la interfaz de
la Plataforma de uCloud cambia al modo de edicién del contenido de este campo.
Para mover esta mdaquina virtual a otro Virtual Datacenter, es necesario hacer clic
con el cursor del mouse sobre este botén y la interfaz de la Plataforma de uCloud
permite editar el contenido del campo. Asi el usuario puede escribir una parte de
la cadena del nuevo Virtual Datacenter, y la Plataforma de uCloud presenta una
lista que combina con la cadena deseada:

¥irtual Datacenter g a B

Icono de Confirmacién “E3”: Después de seleccionar el nuevo Virtual Datacenter,
se le permitira confirmar la intencién de mover la maquina virtual a otro Virtual
Datacenter, la Plataforma de uCloud presenta un icono de confirmacion. Después
de finalizar el cambio del contenido del campo, el usuario debe hacer clic con el
cursor en el botén verde para confirmar el cambio. Finalizada esta accidn, la
informacién del campo se modifica permanentemente en las bases de datos de la
Plataforma de uCloud, de forma permanente e inmediata.

Icono de Cancelacién “E¥”: En caso de qgue el usuario haga clic en el icono de
edicidn por error o en caso de que no desee que el cambio se almacene (grabada)
permanentemente, es necesario que el usuario haga clic con el cursor sobre el
icono rojo. Este icono cancela los cambios y el contenido del campo vuelve a los
valores iniciales antes de cualquier relleno o cambio.

Usuario: Este campo presenta la credencial del usuario que estaba conectado en la

Plataforma de uCloud, que fue el responsable del aprovisionamiento de la maquina

virtual en el proveedor de servicios en la nube. Esta informacion se puede cambiar

con los botones que se muestran al lado de la pantalla:

o Boton de Eliminacién de Usuario ("ﬂ"): Este botdn permite al usuario eliminar

la vinculacién de la maquina virtual del usuario que se muestra en la interfaz. La
Plataforma de uCloud vincula esta maquina virtual al usuario "root" como usuario
predeterminado. Es importante mencionar que para la Plataforma de uCloud no
estd permitido que exista(n) maquina(s) virtual(es) sin vinculacidn a ningun
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usuario que pertenezca a la organizacion en la que el contrato esta asociado en el
momento del aprovisionamiento de esta maquina virtual.

o Boton de edicion del nombre de usuario (“ © ”): Para cambiar el nombre de
usuario vinculado a esta maquina virtual, simplemente haga clic con el cursor del
mouse sobre este botdn y la interfaz de la Plataforma de uCloud permite editar el
contenido del campo. Asi, el usuario puede introducir una parte de la cadena del
nuevo usuario y la Plataforma de uCloud recupera la lista de usuarios con la
informacién que coincide con la palabra escrita.

Usudrio
Q n

o Icono de Confirmacién “B#”: Después de seleccionar el usuario deseado, se le
permite confirmar la intencién de cambiar el contenido en el campo deseado, a
continuacion, la Plataforma de uCloud muestra un icono de confirmacion.
Después de finalizar el cambio del contenido del campo, el usuario debe hacer clic
con el cursor en el botdn verde para confirmar la modificacion. Finalizada esta
accion, lainformacién del campo se cambia permanentemente en la base de datos
de la Plataforma de uCloud.

o Icono de Cancelacién “BE8”: En caso de qgue el usuario haga clic en el icono de
edicidn por error o, en caso de que no desee que el cambio se almacene (grabada)
permanentemente, simplemente haga clic con el cursor del mouse sobre el icono
rojo. Este icono cancela los cambios y el contenido del campo vuelve a los valores
iniciales antes de cualquier relleno o modificacion.

o Proteccidon de Exclusion Accidental ("ﬂ/ﬂ"): Este icono indica si esta maquina
virtual tiene el parametro de borrado accidental configurado, como: Desactivado
(rojo) o Habilitado (verde).

o Icono Disable ("'): Este icone Disable indica que a prote¢do acidental esta
desabilitada. Isto significa que esta maquina pode ser excluida (apagada) sem
restricdao, apenas com a confirmac¢do desta agao por parte do usuario que a esta
removendo (excluindo).

o lcono Enable (“ ”): Este lcono Enable indica que la proteccién accidental esta
habilitada. Esto significa que esta maquina no se puede eliminar (deletar). Para
eliminar esta maquina virtual, es necesario que el usuario que ha aprovisionado la
maquina virtual y la ha habilitado en este parametro, realice el cambio del
parametro a: Desactivado. Posteriormente, debe realizar el procedimiento de
eliminacion de la maquina virtual, al hacer clic en el botdn m, gue debe estar
activo.

e Template Privada (opcional/variable): Este icono ("IEI") permite al usuario crear un
tipo de hardware ("flavor") personalizado. Este nuevo "flavor" puede tener un
nombre personalizado (diferente del nombre en el proveedor de servicios en la nube).
Su configuracién se basa en la configuracidn del hardware configurado en la maquina
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virtual. Esta caracteristica puede ser util para personalizar opciones de "flavors"
especificas para el escenario de la empresa.

e Identificador de Proveedor: Este campo presenta la identificacion de la maquina
virtual como nomenclatura basada en recursos (RBN - Resource-based Naming) que
es generada automaticamente por el propio proveedor de servicios de nube publica.
La Plataforma de uCloud, no tiene mecanismos para crear o alterar el contenido de
esta informacidn. Consulte la documentacion técnica en linea de cada proveedor para
obtener mas informacion.

o ID de Red: Este campo presenta la identificacidn de la interfaz de red eldstica es un
componente de red logico de cada proveedor de servicio de nube publica y
representa una tarjeta de red virtual.

e Network ID del Proveedor: Este campo muestra la identificacién de la Red y es un
componente de red légico de cada proveedor de servicio de nube publica, representa
una tarjeta de red virtual.

B. Seccion de Rendimiento Instantdneo

Esta seccion presenta un grafico que muestra la ocupacion de la CPU y la memoria de la
maquina virtual. Es importante mencionar que la gran mayoria de los sistemas operativos
asignan el 100% de la memoria disponible en la maquina virtual durante el proceso de
arranque. De esta forma, el indice de memoria puede quedar fijo en el maximo de la escala.
En relacién con el indice de uso de la CPU, este presenta la tasa de utilizacién corriente, y se
actualiza constantemente.
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e Esimportante mencionar que las estadisticas estan disponibles de forma abierta para
todos los proveedores de servicios en la nube. La Plataforma de uCloud recopila y
almacena esta informacién en sus bases de datos internas para que otros productos
de la cartera de productos de Ustore puedan utilizarla (por ejemplo, uSavings).
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Seccion Metrics (exclusivo AWS)

Esta seccidn solo se muestra para las maquinas virtuales que se crean en el entorno de Amazon
Web Services (AWS), ya que solo este proveedor informa estas estadisticas de forma abierta y
gratuita.

e Type: Esta columna contiene el tipo de informacion que se muestra:

o Network In: Esta linea representa la cantidad de paquetes TCP-IP que
transitan hacia la entrada (in) a la maquina virtual -desde la red externa a la
maquina virtual.

o Network Out: Esta linea representa la cantidad de paquetes TCP-IP que
transitan hacia la salida (salida) de la maquina virtual -de la maquina virtual a
la red externa.

o Disk Read Ops: Esta linea representa la cantidad de operaciones de acceso
de lectura en el disco duro de la maquina virtual.

o Disk Write Ops: Esta linea representa la cantidad de operaciones de
acceso de escritura en el disco duro de la maquina virtual.

e Instantaneous: Esta columna muestra el valor total instantdneo de la métrica (type)
de la fila en la que se muestra el valor. El valor es instantaneo, es decir, se refiere al
momento en que se observa la maquina virtual.

e Accumulated: Esta columna muestra el valor total acumulado de la métrica (type) de
la fila en la que se muestra el valor. Este valor se refiere al acumulado en las bases de
datos de la Plataforma de uCloud desde el momento en que se aprovisiond la
magquina virtual.

Seccion Interfaces de Red

En esta seccidn se muestra la informacién de la interfaz de red (interfaz Ethernet) vinculada
a esta maquina virtual. Si es necesario, a través de esta seccidon puede eliminar la interfaz de
red o agregar una nueva interfaz de red Ethernet a esta maquina virtual.

e Boton Add (“| ”). Cuando se aprovisiona una maquina virtual, su
configuracion ya tiene una interfaz de red Ethernet vinculada a esta maquina. Si es
necesario que esta maquina tenga otra interfaz de red Ethernet, el usuario debe hacer
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clicen el botén Add y la Plataforma de uCloud muestra el campo tipo "dropdown" en
el que se listardn todas las subnets configuradas para este Virtual Datacenter:

Subnet b

Subnet
VPC Default - sa-east-1 - VLAN

/20

172.31.0.0/

o Icono de Confirmacion “E2”: Cuando el usuario confirma su intencién de
cambiar el contenido del campo deseado, la Plataforma de uCloud muestra
un icono de confirmacidn. Después de finalizar el cambio del contenido del
campo, el usuario hace clic con el cursor del mouse en el botén verde para
confirmar la modificacién. Después de esta accién, la informaciéon del campo
se cambia permanentemente en las bases de datos de la Plataforma de
uCloud.

o Icono de Cancelacién “B3”: En caso de gue el usuario haga clic en el icono
de edicién por error o no desee que el cambio se almacene (grabada)
permanentemente, debe hacer clic con el cursor del mouse sobre el icono rojo
para cancelar el cambio realizado. El contenido del campo vuelve a los valores
iniciales antes de cualquier relleno/cambio.

o Si el usuario no consigue localizar la subnet deseada, él debe abandonar
este procedimiento y consultar el elemento Redes. Realizar el procedimiento
descrito como aprovisionar un subnet dentro del entorno del proveedor de
servicios en la nube.

o Dispositivo: Esta columna muestra el nombre del dispositivo vinculado a esta
maquina virtual. De forma predeterminada, estos dispositivos se nombran con el
término inicial "ethQ" - esta es la primera interfaz de red Ethernet.

e Network: Esta columna muestra la denominacién de la red privada virtual que se
encuentra en el proveedor de servicios en la nube. Una nube privada virtual (VPC) es
un pool configurable bajo demanda de recursos de computacion compartidos y
asignados en un entorno de nube publica, proporciona un cierto nivel de aislamiento
entre las diferentes redes aprovisionadas.

e Subnet: Esta columna muestra el CIDR o direccionamiento IP, sin clases, de la forma
en que se aprovisiona en la Plataforma de uCloud.

e IP: Esta columna muestra la direccion TCP-IP vinculada a esta maquina por el usuario
en el momento de su inicio. Esta direccion es administrada por el servidor DHCP del
proveedor de servicios en la nube, siguiendo la mascara CIDR definida por su subnet.

e MAC: Este campo muestra la direccién fisica de la interfaz Ethernet.

e Acciones: Esta columna presenta dos iconos que permiten la interaccidn del usuario con
la interfaz de red Ethernet definida:

o lcono de edicion inactivo " “": Es importante sefialar que en una
maquina virtual con una sola interfaz de red Ethernet, este icono siempre
estara en modo inactivo. En caso de que sea necesario cambiar cualquiera de
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los pardmetros de esta interfaz, el usuario debe eliminar la interfaz y agregar
otra con las configuraciones deseadas.

“on,

o lcono de Edicién Activo : En caso de que esta maquina virtual tenga
mas de una interfaz de red, este icono permanece activo, solo para los
dispositivos en los que la edicidn es posible.

o Icono de Basurera “B8”: Al hacer clic con el cursor del mouse sobre este
botdn, esta interfaz de red Ethernet se elimina (excluido) de la maquina
virtual. La Plataforma de uCloud presenta una pantalla que solicita la
confirmacién de la operacién al usuario:

Tem certeza?

Seccion Disco

En esta seccién se muestra la lista de todos los recursos del disco de almacenamiento
vinculados a esta maquina virtual.

Ejemplo en Entorno Amazon AWS

Ejemplo en Entorno Google Cloud Platform

e Botdén Add (”[ ”): Cada proveedor de servicios en la nube proporciona una
funcién de disco de almacenamiento de tamafios especificos para cada maquina
virtual aprovisionada en su entorno. Si necesita agregar una nueva funcién de disco
de almacenamiento, simplemente haga clic en el botdn Add a la plataforma de uCloud
para mostrar las pantallas especificas de cada proveedor de servicios en la nube:
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Crear Disco en entorno AWS:

o Al configurar un nuevo disco de almacenamiento en el entorno AWS, se muestra
la siguiente pantalla:

Criar disco

E Criptografar Dizea

Nombre: Este campo es obligatorio y debe ser nombrado con la informacién que

se desea identificar el disco.

‘Tamano': Este campo es obligatorio y debe ser informado un nimero entero que

serd establecido como limite maximo de consumo del recurso computacional de
Disco de Almacenamiento. Se puede seleccionar el limite en Megabytes,
Gigabytes o Terabytes.

‘Tipo de Disco’: Este campo es obligatorio al hacer clic en él la Plataforma de
uCloud presenta una lista tipo "desplegable" que debe seleccionarse para
configurar el tipo deseado de disco. Consulte la documentacion de AWS para
comprender las caracteristicas de cada tipo de recurso de disco existente en AWS.
En el momento de la seleccidn se listan los siguientes tipos de disco:

General Purpose S50

Provisioned I0PS 55D (l01)

Co

Icono 'Cifrar Disco' (”ﬂ/ﬂ”)z Este icono indica si este disco de almacenamiento
se configurard para tener su contenido cifrado. Este icono alterna entre contenido
Desactivado (rojo) o Habilitado (verde). Seleccione la opcidn deseada.

o Botdn Crear: Después de rellenar todos los campos obligatorios, el usuario
debe hacer clic con el cursor del mouse en el botdn verde Crear, la Plataforma
de uCloud aprovisiona el nuevo Disco de almacenamiento y vincula la maquina
virtual. Si el botén Crear no aparece en el color verde, esto indica que falta
algin campo obligatorio.

Para crear disco en entorno Azure.
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Criar disco

o Nombre: Este campo es obligatorio y debe ser nombrado con la informacién que

se desea identificar el disco.
o Seleccionar Storage: Este campo es obligatorio al hacer clic en la Plataforma de

uCloud muestra la lista del tipo "dropdown" que debe seleccionarse para configurar
el tipo deseado de Storage. Consulte la documentacion de la nube de Azure para
comprender las caracteristicas de cada tipo de recurso de almacenamiento
existente en Azure. En el momento de la seleccion se listan los siguientes tipos de
Storage:

o Tamaho: Este campo es obligatorio y debe ser informado un niumero entero que

serd establecido como limite maximo de consumo del recurso computacional de
Disco de Almacenamiento. Se puede seleccionar el limite en Megabytes, Gigabytes
o Terabytes.

o Botdén Crear: Después de rellenar todos los campos obligatorios, el usuario debe
hacer clic con el cursor en el botén verde Crear, la Plataforma de uCloud
aprovisiona el nuevo Disco de almacenamiento y vincula la maquina virtual. Si el
botén Crear no aparece en el color verde, esto indica que falta algin campo

obligatorio.
Nombre: Esta columna muestra el nombre del disco de almacenamiento vinculado a
la maquina virtual. Es importante destacar que cada proveedor de servicios en la nube
utiliza metodologias distintas y propias para marcar un nombre al dispositivo en sus
entornos especificos. Algunos nombres pueden ser muy extensos, y esto es especifico
de cada proveedor.

Tamaiio: Esta columna muestra el tamafio del disco de almacenamiento y puede
expresarse en Gigabytes o Terabytes.

Tipo (Exclusivo AWS): Esta columna solo se muestra para las maquinas virtuales
aprovisionadas en el entorno de AWS, muestra(n) el(los) tipo(s) de disco(s). Consulte
la documentacién AWS para mas detalles.

Encrypted (Exclusivo AWS): Esta columna solo se muestra para las maquinas virtuales
aprovisionadas en el entorno de AWS, que muestran el parametro de cifrado del (de
los) disco(s). Consulte la documentacion AWS para mas detalles.

IOPS (Exclusivo AWS): Esta columna solo se muestra para maquinas virtuales
aprovisionadas en el entorno de AWS, muestra el pardmetro Input/Output Operations
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Per Second o Operaciones de entrada y salida por segundo. Es un indice de

rendimiento utilizado en las unidades de almacenamiento de datos de cifrado del (de

los) disco(s). Consulte la documentacion AWS para mas detalles.

Dispositivo: Esta columna muestra la identificaciéon de la unidad ldégica (LUN)

especifica de cada proveedor de servicios en la nube. Consultar la documentacién

especifica de cada proveedor para obtener informacidn sobre la identificacidn y

denominacién de cada dispositivo.

Storage: Esta columna muestra la identificaciéon del almacenamiento que se puede

encontrar en el menu Storage.

Acciones: Esta columna presenta la opcién de dos iconos, por lo que el usuario puede

interactuar con la interfaz de red Ethernet definida:

O

Icono de Edicidn Inactivo (“ “ ”): Es importante sefialar que una maquina virtual
con solo un dispositivo de disco de almacenamiento, este icono siempre estara en
modo ‘inactivo’. Este icono permite al usuario cambiar solo el tamario de este disco
de almacenamiento, todos los demas parametros listados no son susceptibles de
alteracién, a través de esta pantalla. En caso de que sea necesario cambiar
cualquiera de los parametros de este disco de almacenamiento, el usuario debe
acceder al menu Storage, para efectuar la alteracion de los pardmetros vy
configuraciones deseadas.

Icono de Desconexion (“/-"): Este icono permite al usuario desconectar (unplug)
el dispositivo de almacenamiento (disco) de la maquina virtual. Es importante
sefialar que esta accién no eliminard (delete) el disco de almacenamiento del
entorno del proveedor de servicios en la nube. Esta accion desvincula la unidad de
disco de almacenamiento de la mdquina virtual, por lo tanto, el disco de
almacenamiento deja de aparecer en esta pantalla. Al hacer clic con el cursor del
mouse sobre este icono, la Plataforma de uCloud presentara una pantalla
solicitando la confirmacidn de la operacion al usuario:

Tem certeza?

Icono de Basurera ("ll"): Simplemente haga clic con el cursor del mouse sobre
este botdn para eliminar (eliminar) esta unidad de disco de almacenamiento de la
interfaz de la maquina virtual. Para realizar esta accidon es obligatorio que la
maquina virtual esté inactiva (shutdown), de lo contrario la Plataforma de uCloud
presentard una pantalla informada del error:
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o lIcono de Basurera (”n”): Cuando la maquina virtual estd inactiva, y el usuario
desea eliminar la unidad de disco de almacenamiento, la Plataforma de uCloud
presenta una pantalla que informa que esta accién tiene una responsabilidad y hay
impacto futuro, ademas, solicita la confirmacidn de la operacién al usuario:

Tem certeza?

Seccion Snapshots

Esta seccion muestra todas las imdgenes de instantaneas que se han creado con respecto al
(a los) disco(s) que esta(n) vinculado(s) a esta maquina virtual.

Una instantanea es una copia de seguridad incremental de todo el disco de almacenamiento

(disk backup) vinculado a la maquina virtual. El término % incremental significa que solo se
guardaran los bloques del dispositivo que hayan cambiado después de la instantdnea mas
reciente. Esto minimiza el tiempo necesario para crearlo y ahorra costos de almacenamiento
al evitar duplicar los datos. Cada snapshot contiene toda la informacion necesaria para
restaurar sus datos (desde el momento en que se tomé la instantanea). Es importante sefalar
que el contenido de la instantdnea es completo y totalmente diferente de una copia de
seguridad de archivo (file backup).

Para obtener mds informacion, es necesario consultar la documentacion con los detalles y las
caracteristicas de las instantdneas de cada proveedor de servicios en la nube, para entender
lo que ofrece cada proveedor.

Al eliminar una instantanea, solo se eliminaran los datos Unicos de esa instantanea.

e Botdn Add: Si necesita agregar una nueva funcion de instantaneas desde un disco de
almacenamiento, simplemente haga clic en el botén Add, la Plataforma de uCloud
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puede mostrar campos para que el usuario pueda introducir el nombre y marcar el
disco seleccionado para aprovisionar el snapshot:

Crear Snapshot x

Hombre

Test

Disco

ActiveGate OsDisk_1 396e65c50%9al148658%df3ed 7450127~

Cance :]

Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (minimo 1

caracter) con el que desea identificar esta instantdnea. La sugerencia es utilizar solo
los caracteres ASCIl estandar, no usar los caracteres acentuados (ASCIl Extendido). Es
importante mencionar que este nombre puede ser afiadido con informacion especifica
del proveedor de servicios en la nube, la Plataforma de uCloud no tiene control
(eliminacidn o alteracidn) de estas adiciones del (de los) proveedor(es).

Select a Disk: Este campo es obligatorio, al seleccionarse la Plataforma de uCloud
presenta una lista tipo "dropdown" que muestra todos los discos de almacenamiento
vinculados a esta maquina virtual, en este momento, debe seleccionarse el disco de
almacenamiento deseado:

Test DewOpsExempio DataDick 0 -u@u

Icono de Confirmacién “E2”: Después de rellenar el campo ‘nombre para snapshot’
debe seleccionarse el disco de almacenamiento que se desea crear la imagen de la
copia de seguridad (backup), a continuacién, la Plataforma de uCloud presenta un
icono de confirmacién. El usuario debe hacer clic con el cursor en el botdn verde para
confirmar el cambio. Después de esta accion se envia una solicitud de
aprovisionamiento de una imagen de disco (snapshot) al proveedor de servicios en la
nube, la nueva imagen debe aparecer en esta seccidon después de alglin tiempo. Es
importante sefialar que el tiempo total para aprovisionar esta instantdnea depende
del tamafio del disco y su tipo (SSD o HDD) y el entorno informatico del proveedor de
servicios en la nube. El usuario puede seguir la evolucién de esta solicitud a través del
menu Tareas.

Icono de Cancelacién “ER”: Si el usuario ha hecho clic en el icono de edicién por error,
0 no desea aprovisionar una instantdnea para el disco seleccionado, solo tiene que
hacer clic con el cursor sobre el icono rojo para cancelar la accién y volver al contenido
de la seccion.

Nombre: En esta columna se muestra el nombre de la instantanea que se indica en el
momento del aprovisionamiento. Es importante mencionar que este nombre puede
ser afiadido con informacién especifica del proveedor de servicios en la nube, la
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Plataforma de uCloud no tiene control (en la eliminacion o alteracién) de estas
adiciones del (de los) proveedor(es).

e Fecha: En esta columna se muestra la fecha y la hora en que se creé la instantanea.
Esta fecha es establecida por el proveedor de servicios en la nube, la Plataforma de
uCloud solo presenta esta informacién. Este campo esta representado en el formato
estandar brasilefio (DD/MM/AAAA) y el horario en el formato 24 horas (HH:MM:ss).

e Acciones: Esta columna presenta dos iconos para que el usuario pueda interactuar
con cada ocurrencia de uno snapshot:

o lcono de Revertir Snapshot (“=2”): Solo tiene que hacer clic en este icono y aplicar la
reversiéon del disco de la maquina virtual en funcién de la imagen del dia y la hora de
la instantanea seleccionada. La Plataforma de uCloud presenta una pantalla de
confirmacién al usuario:

Tem certeza?

o Entorno Amazon AWS: Para el entorno de Amazon AWS esta accidn se inicia
inmediatamente - el disco de almacenamiento de la maquina virtual tiene su
imagen revertida a la instantanea seleccionada, después de que el tiempo
necesario de esta actividad se ejecute en el entorno de Amazon AWS. Es
importante mencionar que la Plataforma de uCloud no tiene control sobre el
tiempo necesario para esta ejecucidn. El usuario puede seguir la evolucion de esta
solicitud a través del menu Tareas.

o Entorno Azure: Para entorno Azure esta accion necesita de actividad que debe ser
ejecutada por el propio usuario. El entorno Azure no permite revertir
automaticamente una imagen de instantanea. La Plataforma de uCloud presenta
una pantalla que solicita a Azure generar un enlace que contiene el archivo de
imagen de disco de almacenamiento:

& Download de snapshot

Después de que el entorno de Azure finalice el proceso de creacién del archivo de
imagen, la Plataforma de uCloud presenta otra pantalla que permite el download
del archivo de imagen del disco (snapshot).
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B Download de snapshot

& Baixar

Este proceso de download esta vinculado a la sesion del navegador de Internet
(browser) y se almacena en el Folder predeterminado, configurado en las
preferencias del navegador de Internet. Es importante sefialar que, si se cierra la
sesion del navegador de Internet, este proceso de download del archivo se
interrumpe. El usuario puede rastrear el tiempo para finalizar el proceso del
archivo especifico a través de las herramientas de download de su navegador de
Internet de preferencia (sigue abajo, un ejemplo del navegador de Internet
Opera).

Después de finalizar la transferencia del archivo de imagen de disco de
almacenamiento (snapshot), el usuario debe seguir los pasos descritos, como se
documenta en el sitio web del entorno Azure -a continuacién, aplicar la imagen a
la maquina virtual deseada.

o lcono de Basurera ("ﬂ"): Simplemente haga clic con el cursor del mouse sobre
este boton para eliminar (eliminar) la imagen de disco de almacenamiento del
entorno del proveedor de servicios en la nube. Es importante mencionar que la
imagen de disco (instantdnea) ocupa espacio de almacenamiento dentro del
entorno del proveedor de servicios en la nube. La Plataforma de uCloud muestra
la siguiente pantalla, con el mensaje de confirmacion de la operacién al usuario:

Tem certeza?

La accion de eliminar la imagen del disco de almacenamiento (snapshot) es
definitiva e irreversible, ya que no hay otras copias de esta imagen en particular.
Recomendamos al usuario que preste mayor atencion al confirmar esta accion.

Seccion Signatures (Exclusivo Azure y Google Cloud Platform)

En esta seccidn se enumeran todas las firmas vinculadas a la maquina virtual que se esta
observando. Las suscripciones son servicios vinculados a una maquina virtual, Unicamente
disponibles para los proveedores Azure y Google Cloud Platform. Las suscripciones pueden
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contener solo las ofertas de servicios que deben cobrarse mensualmente o en el mes
especifico. En caso de que se elimine una firma vinculada a una maquina virtual, el agente de
venta de entradas cargara el importe integramente.

El usuario puede consultar el menu Configuracién/ Suscripciones.

e Botdn Add: Si necesita vincular una nueva firma a esta maquina virtual, simplemente
haga clic en el botéon Add y la Plataforma de uCloud mostrard la pantalla con el
siguiente ejemplo:

o Seleccionar una Firma: Este campo es obligatorio al ser seleccionado, la

Plataforma de uCloud presenta una lista tipo "dropdown" que muestra todas las
firmas aprovisionadas en la Plataforma de uCloud. El usuario debe seleccionar la
firma deseada:

o Botdn Add: Después de seleccionar la firma deseada para vincular a esta maquina
virtual, el usuario solo tiene que hacer clic en el boton Add. Es importante
mencionar que el valor de esta suscripcion se afiade a los costos mensuales de
esta maquina virtual.

o Boton Cancelar: Si el usuario ha hecho clic en el botén de agregar, por error, o no
desea agregar la firma, simplemente haga clic con el cursor del mouse sobre el
icono rojo, en este momento la accion se cancela y la pantalla vuelve al contenido
de la seccion.

e Nombre: Esta columna muestra el nombre de la firma informado en el momento de
su aprovisionamiento en la Plataforma de uCloud.

e Cantidad: Esta columna muestra la cantidad de veces que la firma se centra en la maquina
virtual hasta la fecha actual requerida.

e Precio: Esta columna muestra el valor financiero de la firma vinculada en la maquina
virtual

e Fecha: Esta columna muestra la fecha en la que la firma esta vinculada a la maquina virtual.

e Iconode Basurera ("II"): Simplemente haga clic con el cursor del mouse sobre este botdn
para eliminar (eliminar) la firma de la maquina virtual observada. Es importante destacar,
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gue en el caso de la eliminacion de una firma vinculada a una maquina virtual, el valor es
cobrado integramente por el agente de venta de entradas.

Seccion Historial de Rendimiento (Azure y GCP)

Esta seccion permite al usuario generar un grafico de rendimiento de la mdquina virtual,
grafico que muestra la informacién de los recursos de memoria RAM y el uso de ciclos de CPU,
durante un periodo especifico que puede ser definido por el usuario.

s,
a8

e Fecha de inicio: El periodo especifico puede ser definido por el usuario,
simplemente indique la fecha de inicio que, si desea evaluar el rendimiento de la
mdquina virtual, el usuario debe hacer clic en el icono del calendario ("&") y
seleccionar la fecha de inicio del periodo:

novemnbie de 2020 A

Hejz

e Fecha de Finalizacion: A continuacion, el usuario debe informar la fecha final del
periodo que desea evaluar el desempefio de la maquina virtual, asi que al hacer clic

en el icono del calendario ("2") el usuario debe seleccionar la fecha final del periodo
que se quiere evaluar:

nevembio de 2020

5§ T @4 5 5§ 0O
1
z 3 4 3 & T 3
] 1[-“
| 1
1172020 m]

e Botdn Buscar (’"): Para que la Plataforma de uCloud pueda mostrar la
informacién relativa al historial de rendimiento de esta maquina virtual, el usuario
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debe hacer clic con el cursor del mouse sobre el botén "buscar" y esperar a que se
calculen los valores para el montaje y la presentacion del gréfico.

6.3. Crear una Mdquina Virtual

Al crear una maquina virtual a través de la interfaz de la plataforma de uCloud, el usuario
puede enviar comandos a las consolas de cada proveedor de la nube y aprovisionar una
maquina virtual en sus entornos nativos. Es muy importante destacar que no existen
mdquinas virtuales creadas dentro de la Plataforma de uCloud, estos recursos
computacionales (mdquinas virtuales) son aprovisionados a través de la Plataforma de
uCloudy, por lo tanto, existen solamente en el entorno destino seleccionado.

Antes de iniciar este proceso de creacidn de madquinas virtuales, verifique que la
Plataforma de uCloud tenga los requisitos previos para completar el proceso de extremo
a extremo, de forma correcta. Deben existir los siguientes requisitos previos para
cualquier entorno de proveedor de servicios en la nube:

e Aprovisionamiento de un Virtual Datacenter (ver elemento Virtual Datacenter / Crear Virtual
Datacenter);

e Aprovisionamiento de una subred (ver elemento Red / Red / Crear red);

e Aprovisionamiento de un Grupo de Seguridad (ver elemento Red / Grupo de Seguridad / Crear
Grupo de Seguridad).

Es importante sefalar que los temas anteriores son fundamentales, si no se han aprovisionado
previamente, el usuario estara obligado a interrumpir la creacidon de la maquina virtual y a
organizar la creacién de los temas anteriores.

Para uniformizar y simplificar el proceso de aprovisionamiento de una maquina virtual, la
Plataforma de uCloud fue disefiada para ayudar y guiar al usuario (principiante o experto) en los
principales pasos de parametros y configuraciones. Este proceso de creacién de una maquina
virtual estd respaldado por un "Wizard in" que sirve para simplificar y dirigir al usuario, solicitando
los pardmetros necesarios para aprovisionar una maquina virtual en cualquier proveedor de
servicios de recursos informaticos en la nube (publico y/o privado).

( P+ Cie

e Boton Crear Maquina Virtual - ”). Este botdn permite al usuario

aprovisionar (crear) una maquina virtual en el entorno del proveedor de servicios en la
nube deseado (publico y/o privado). Cuando el usuario hace clic con el cursor del mouse
sobre este botdn la Plataforma de uCloud muestra la pantalla de inicio de "Wizard in".

Cada paso del asistente "Wizard in" se describe a continuacién por separado:
Wizard Paso 1 (Seleccion de la Nube):
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Criar Maguina Virtual

- m o 'Y

bl

* Nesta sessdo voce consegue escolher em qual container serd criada @ sua maguina.
O & A
Amaron AWS DEMO Coogle Clond DEMO Awmre DEMO
Cancelar M Praximo

En este paso, el usuario debe hacer clic con el cursor del mouse sobre el icono del proveedor
de servicios en la nube como se muestra en esta pantalla.

El ejemplo de la pantalla anterior refuerza la posicién de que la Plataforma de uCloud es un
verdadero entorno multi-cloud, ya que se presentan tres proveedores diferentes. En este
ejemplo, la empresa usuaria de la Plataforma de uCloud tiene una relacidon comercial con cada
proveedor individualmente. Se han aprovisionado accesos con cada entorno y en este punto
el usuario puede seleccionar el entorno de destino en el que desea aprovisionar una maquina
virtual.

Es importante destacar que solo se muestran los iconos de los proveedores que la empresa
usuaria proporciona acceso a su(s) proveedor(es) del servicio en la nube, de esta forma, si la
empresa usuaria proporciona solo un unico proveedor, puede existir solo un icono en esta
etapa de wizard, como en el siguiente ejemplo:

Criar Magquina Virtual

i
Ll
@
&
<

A Criada a sua maguina.

e Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de una maquina virtual si ha hecho clic en el cursor del mouse por error
sobre el botén Crear Maquina Virtual. La Plataforma de uCloud cierra la pantalla de
wizard y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra inactivo, por tratarse de la primera etapa del
proceso, por lo tanto, no existe paso anterior para retornar.

e Botdn Siguiente: El usuario debe hacer clic con el cursor del mouse sobre el icono de
uno de los proveedores, a continuaciéon, haga clic con el cursor del mouse sobre el
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botdn "Siguiente", la Plataforma de uCloud muestra la pantalla de Wizard Paso 2 (ver
abajo).

o En caso de que el usuario no haya seleccionado un icono de proveedor, la
Plataforma de uCloud presentara la siguiente pantalla, la cual abre una
advertencia:

Criar Maquina virtual

o Botdn Atras: Al hacer clic con el cursor del mouse sobre este botdn, el usuario vuelve
al paso anterior, lo que le permite seleccionar el entorno del proveedor de servicios
en la nube que desee.

o Botdn Crear: Este botén permanece inactivo hasta que todos los pardmetros
necesarios se completen o cumplan, para el correcto aprovisionamiento de la
maquina virtual en el proveedor seleccionado.

Wizard Paso 2 (informacion bdsica de la mdquina virtual):

En este paso se piden algunos parametros basicos para el correcto aprovisionamiento de la
maquina virtual en el proveedor de servicios en la nube:

Criar Miguina Virtua

RE5A0 VOCE CONSEgUe comfigurar 3

% Tipe do faturamenta

# Nome

Mo minima 3 carscieres o name,

ok Virtual Date Center

I RegiBes

o Tipo de Facturacion: Este campo es obligatorio, cuando el usuario hace clic con el

cursor del mouse sobre este campo la Plataforma de uCloud presenta una lista
con las opciones disponibles:

o Reservado por CPU: Cuando el usuario elige este tipo de facturacidn, indica
seleccionar una maquina virtual de instancia reservada pagada en el primer mes,
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en el periodo de un afio (12 meses) en el proveedor. La forma de calcular el uso
de la mdquina es la ocupacion de la CPU de ésta.

Reservado por Memoria: En el momento en que el usuario elige este tipo de
facturacidn, determina seleccionar una maquina virtual de instancia reservada
pagada en el primer mes, en el periodo de un afio (12 meses) en el proveedor. El
calculo del uso de la maquina es la ocupacidn de la memoria de ésta.

Bajo Demanda de CPU: Cuando el usuario elige este tipo de facturacion, indica
seleccionar una mdquina virtual que se cobrard por uso mes a mes en el
proveedor. La forma de calcular el uso de la mdquina sera la ocupacién de la CPU
de ésta.

Bajo Demanda de Memoria: En el momento en que el usuario elige este tipo de
facturacidn, determina seleccionar una mdquina virtual que serd cobrada por uso
mes a mes en el proveedor. La forma de cdlculo del uso de la maquina es la
ocupacion de la memoria de ésta.

e Nombre: Este campo es obligatorio el usuario debe nombrar (al menos 3 caracteres) con

el término que desea identificar este snapshot. La sugerencia es utilizar solo los caracteres

ASCI| estandar, no usar espacios en blanco o caracteres acentuados (ASCII Extendido). Es

importante mencionar que este nombre se puede agregar con informacidon especifica del

proveedor de servicios en la nube. La Plataforma de uCloud no tiene control (eliminacion

o modificacién) de estas adiciones del (de los) proveedor(es).

Virtual Datacenter: Este campo es obligatorio del tipo "dropdown" cuando el usuario

hace clic con el cursor del mouse la Plataforma de uCloud enumera todos los Virtual
Datacenters que fueron aprovisionados y vinculados al proveedor de servicio de nube
seleccionado en el Paso 1. Importante mencionar que este campo determina el
contenido de otros campos tanto en este paso en cuanto a otros pasos de este wizard.

En caso de que ningun Virtual Datacenter haya sido provisionado previamente, es
necesario interrumpir este proceso de mdaquina virtual para aprovisionar un Virtual
Datacenter, se recomienda seguir el proceso descrito en el elemento Creacion de
Virtual Datacenter.

® Regiones: Este campo es obligatorio del tipo "dropdown" cuando el usuario hace clic

con el cursor del mouse en la Plataforma de uCloud lista todas las regiones globales
de presencia del proveedor de servicios en la nube - que se han configurado en el
Virtual Datacenter, seleccionado en el campo anterior.

® Botdn Crear: Este botdn permanece inactivo hasta que complete todos los parametros

necesarios para el correcto aprovisionamiento de la maquina virtual en el proveedor
seleccionado.

e Boton Atrds: Este botdn puede ser Gtil ya que permite al usuario retornar al paso

Ustore

anterior, e informar algln parametro que haya quedado sin relleno.
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® Boton Siguiente: El usuario debe hacer clic con el cursor del mouse sobre este botén
para que la Plataforma de uCloud muestre la pantalla de Wizard Paso 3 (ver abajo).

Wizard Paso 3 (informacion bdsica de la mdquina virtual -cont.):

Esta seccidn es la continuacion del paso anterior en el que se solicitan algunos parametros
basicos para el correcto aprovisionamiento de la maquina virtual en el proveedor del servicio
en la nube:

Criar Maquina Virtual

i
(¢
>
e ]
AN

Z Temglates

i Sub-redes

e Conjunto de Disponibilidad (solo Azure): Este campo es obligatorio y exclusivo para

los aprovisionamientos en la nube de Azure. Este campo es del tipo "dropdown" por
lo que cuando el usuario hace clic con el cursor del mouse, la Plataforma de uCloud
lista todos los Conjuntos de Disponibilidad, configurados previamente y/o informados
por el usuario. Un conjunto de disponibilidad garantiza que las VM se distribuyan
entre varios dominios de fallo en los centros de datos de Azure y que se implementen
en hosts con ventanas de mantenimiento diferentes. El usuario tiene dos opciones
controladas por iconos tipo "botdn de radio" que se describe a continuacion:

¥ Conjunto de Disponibilidade

o Seleccione: Este icono es obligatorio, al ser seleccionado, transforma el campo

abajo en un campo del tipo "dropdown". Permite al usuario hacer clic con el
cursor del mouse y recuperar, en la Plataforma de uCloud, una lista de todos
los Conjuntos de disponibilidad configurados en el proveedor de servicios en
la nube. El usuario puede seleccionar el conjunto de disponibilidad que desee.

o Crear: Este icono es obligatorio cuando se selecciona convierte el campo de

abajo en un campo del tipo "texto libre". Esta opcién es valida cuando el
usuario desea crear un nuevo grupo de disponibilidad en el entorno de Azure.
El usuario debe informar el nuevo nombre, hacer clic con el cursor del mouse
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en el campo de abajo o presionar la tecla TAB, asi puede seguir al siguiente
campo.

Templates: Este campo es obligatorio del tipo "dropdown" al ser clicado por el

usuario, la Plataforma de uCloud lista todos los Templates del proveedor de servicio
de nube, previamente escogidos en el Virtual Datacenter, operacidn detallada en el
Wizard Paso 2.

Flavors: Este campo es obligatorio del tipo "dropdown" cuando el usuario hace clic

con el cursor del mouse, la Plataforma de uCloud se recupera y lista de todos los
flavors del proveedor de servicios en la nube, configurados previamente en el Virtual
Datacenter seleccionado en el Wizard Paso 2.

o La Plataforma de uCloud puede mostrar un mensaje de error si el flavor
seleccionado no es compatible con el Tipo de Facturacion seleccionado
en el paso anterior.

o Elusuario puede elegir otro flavor que no muestre este mensaje de error
o devolver el Wizard Paso 2 y efectuar el cambio en la seleccién del tipo
de Facturacion.

% Flovors - Ak Esta flavor ndo ests disponivel nesta configuragéc,

13 Wl : 1 wCPUS. 2 GE RAM, 8.0 GB HD

o Tenga en cuenta que el Botdn Crear no se activa en caso de que aparezca algun
mensaje de error en cualquier paso de este wizard.

* Subredes: Este campo es obligatorio del tipo "dropdown” cuando el usuario hace

clic con el cursor del mouse en la Plataforma de uCloud recupera y enumera todas
las subredes (subnets) que se han configurado previamente para este proveedor
de servicios en la nube.

o En caso de que no se haya aprovisionado previamente ninguna subred, serd
necesario interrumpir este proceso de maquina virtual y aprovisionar una subred,
el usuario debe seguir el proceso descrito en el elemento Redes / Redes / Crear
Redes.

Establezca el nimero de maquinas virtuales que se crearan: Este campo es
obligatorio en el que el usuario debe proporcionar un nimero entero, este nimero
representa la cantidad de maquinas virtuales que se aprovisionaran en el entorno del
proveedor del servicio en la nube (al menos 1 maquina virtual). Este campo no se
puede dejar en blanco.

e Botdn Crear: Este botén permanece inactivo hasta que se cumplan todos los

parametros necesarios para el correcto aprovisionamiento de la mdaquina virtual en
el proveedor seleccionado.

® Boton Atras: Este botdn puede ser util al permitir que el usuario vuelva al paso anterior

Ustore

y, por lo tanto, informar a algin parametro que haya quedado sin relleno.
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e Botdn Siguiente: El usuario debe hacer clic con el cursor del mouse sobre este botdn
Siguiente. La Plataforma de uCloud muestra la pantalla de Wizard Paso 4 (ver mas
abajo).

Wizard Paso 4a (informaciones de seguridad de la mdquina virtual):

En este paso, el usuario debe informar los parametros de seguridad para el correcto
aprovisionamiento de la maquina virtual en el proveedor de servicios en la nube:

Criar Maguina Virtual

- = = 6] o v
-~
* Nasta sessde vocé consegue configurar as infarmagdes de seguranga da maguina virtual
@, Par de Chave
® Grupo de Seguranga
Cancelar i Voltar M Frozme

® Par de Claves: Este campo es obligatorio del tipo "dropdown" cuando el usuario

hace clic con el cursor del mouse, la Plataforma de uCloud muestra las dos opciones
disponibles:

e Opcidn 1: Elegir clave existente: Cuando se elige esta opcidn, significa que el
usuario puede seleccionar un par de claves previamente configurado en la plataforma
de uCloud. Ver el elemento Red / Par de Claves, para realizar un seguimiento del
proceso "Aprovisionar un nuevo par de claves".

Criar Magquina Virtual

1]
{]
o
AN

» Mests sessao vood consegue configurar a5 formagoes de seguranca da maguing virtusl,

A, Par de Chave

Escolher

[ DEmo_AWS
[ admin

e Seleccionar Par de Claves: Este campo es obligatorio y del tipo "dropdown" cuando

el usuario hace clic con el cursor del mouse, la Plataforma de uCloud lista solo las
claves que este usuario tiene (o claves que han sido creadas por un usuario con el
perfil de acceso superior - en el ejemplo anterior el usuario es ‘root’) y que estan
vinculadas al entorno del proveedor de servicios en la nube. Para vincular esta clave
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a la maquina virtual que se va a aprovisionar, basta con que el usuario haga clic con

el mouse en alguna de las claves existentes.

e Opcién 2: Crear Nuevo Par de Claves: Este campo es obligatorio cuando se

selecciona significa que el usuario desea crear un archivo de Par de Claves -online-

durante el proceso de aprovisionamiento de la maquina virtual.

Tenga en cuenta que el siguiente paso: Descargar el archivo de texto con la clave de

autenticacion SSH es de suma importancia, este archivo permite la primera conexion

SSH en la mdquina virtual. Sin este archivo es imposible conectarse (por primera vez)

al simbolo del sistema operativo de la mdquina virtual.

O

Criar Magquina Virtual

2 Coveload

Nombre de la Clave: Este campo es obligatorio en él el usuario debe ingresar el

nombre del Par de Clave que desea crear. La sugerencia es utilizar solo los
caracteres ASCII estdandar, no usar espacios en blanco o caracteres acentuados
(ASCII Extendido).

Boton Download (“ “°""*** ”): Este botdn se activa solo después de que el usuario
haya introducido el nombre de la clave en el campo anterior. El usuario debe hacer
clic con el botén del mouse sobre este botén para que la Plataforma de uCloud
pueda iniciar el download del archivo de texto, con la clave de autenticacién SSH
para esta maquina virtual. El download del archivo de texto (*.pem) es ejecutada
por el navegador de Internet utilizado por el usuario en el momento de la
operacion.

Este proceso de download esta vinculado a la sesion del navegador de Internet
(browser) almacenado en el Folder predeterminado configurado en las
preferencias del navegador de Internet. Es importante destacar que en caso de
que la sesion del navegador de Internet se cierre, este proceso de descarga del
archivo se interrumpe. El usuario puede rastrear el tiempo para finalizar el proceso
del archivo especifico a través de las herramientas de descarga de su navegador
de Internet de preferencia (a continuacidon, se muestra un ejemplo del navegador
de Internet Opera).
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Par-de-Chave-Kome pam

Una vez finalizado el proceso de descarga del archivo de texto con la clave de
autenticacién privada (*.pem), el usuario puede conectarse a la consola de la
madquina virtual con cualquier herramienta de sesién SSH que desee.

e Grupo de Seguridad: Este campo es obligatorio del tipo "dropdown” cuando el
usuario hace clic con el cursor del mouse en la Plataforma de uCloud se recupera una
lista de todos los grupos de seguridad aprovisionados en la Plataforma de uCloud.
Solo tiene que seleccionar el grupo de seguridad que desee para vincular la maquina

virtual.

e Boton Crear: Este botdn permanece inactivo hasta que se cumplan todos los
parametros necesarios para el correcto aprovisionamiento de la maquina virtual en
el proveedor seleccionado.

e Botdn Atrds: Este botdn puede ser util para el usuario, de modo que pueda volver al
paso anterior e informar cualquier parametro que haya quedado sin relleno.

e Boton Siguiente: El usuario debe hacer clic con el cursor del mouse sobre este botén
"Siguiente", la Plataforma de uCloud muestra la pantalla de Wizard Paso 5 (ver abajo).

Wizard Paso 4b (informacion de seguridad -Exclusivo Azure):

En este paso el usuario debe informar los pardmetros de seguridad para el correcto
aprovisionamiento de las maquinas virtuales en el proveedor de servicio de nube Azure, el
paso cuatro tiene campos -algunos de ellos exclusivos. En este momento, la Plataforma de
uCloud adapta Wizard para solicitar los pardametros necesarios para el entorno de la nube.

Para el entorno Azure, el método de autenticacidén es Unicamente a través de una contrasefa,
en esta etapa existe un campo del tipo "texto libre" que posibilita informar la secuencia de
caracteres de la contrasefia.

A continuacién, se muestra la pantalla referente Wizard Paso 4b, para maquinas virtuales de
Azure:

Criar Maguina Virtual

I
{

\ '? :
&
4

e Contraseiia: Este campo es obligatorio, el usuario debe seguir la recomendacion de usar

contrasefias "fuertes y de alta complejidad", seglin la documentaciéon encontrada en el
sitio web de Azure. La recomendacién sera de un minimo de ocho (08) y un maximo de
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setenta y dos (72) caracteres, deberd contener caracteres de tres de las siguientes
categorias:

o Mayusculas y minusculas (A a Z)
o Numeros de base 10 (de 0 a 9)

o Caracteres no alfanuméricos (caracteres especiales): (! @#S% & *-+="'| () {} ;"
<>,.? /) - Importante resaltar que simbolos de moneda como el euro o la libra britdnica no
se cuentan como caracteres especiales para esa configuracion de politica.

e Grupo de Seguridad: Este campo es obligatorio del tipo “dropdown” cuando el
usuario hace clic con el cursor del mouse en la Plataforma de uCloud muestra una

lista de todos los Grupos de seguridad aprovisionados en la Plataforma de uCloud.
Solo tiene que seleccionar el grupo de seguridad que desee vincular a la maquina
virtual.

Wizard Paso 5a (User data):

Este paso permite al usuario ingresar un codigo de script de arranque para un cierto nivel de
personalizacién del entorno operativo de la maquina virtual.

Criar Miguina Virtua

li
U

® (&) v

# User data

e User Data: Este campo no es obligatorio, se puede dejar en blanco (sin contenido). Si es
necesario, el usuario puede introducir en este campo el contenido de un script de
arranque que puede ser en el lenguaje Powershell o YAML para la configuracién de
parametros del entorno del sistema operativo de la maquina virtual. Basta con que el
usuario introduzca el contenido del script en este campo, a través de la funcidn

copiar/pegar (copy/paste).
e Boton Atras: Este botdn puede ser til, indicado para el caso del usuario querer devolver

el paso anterior e informar algun pardmetro dejado sin relleno.

e Boton Siguiente: El usuario debe hacer clic con el cursor del mouse sobre este botdn
"Siguiente", la Plataforma de uCloud muestra la pantalla de Wizard Paso 6 (ver abajo).

e Boton Crear: En este paso todos los pardmetros fundamentales para la creacién de la
maquina virtual deben haber sido informados correctamente, el usuario se da cuenta de
gue este botdn cambia al modo activo (color verde). Simplemente haga clic con el cursor
del mouse sobre el botdn crear para que la Plataforma de uCloud envie todos los
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parametros de la maquina virtual al proveedor de servicios en la nube (a través de API-
Rest) seleccionado para el aprovisionamiento completo de la maquina virtual.

Importante resaltar, que esta etapa puede ser ejecutada en este momento, sin que
sea obligatorio pasar por la ultima etapa (etapa seis) de wizard.

En caso de que este botdn no esté habilitado (color gris) significa afirmar que algin
parametro anterior se ha dejado en blanco, por este motivo la Plataforma de uCloud
impide el aprovisionamiento de la maquina virtual.

Wizard Paso 5b (User data VMware):

Para las maquinas virtuales aprovisionadas en el entorno local de VMware, el paso cinco tiene
campos, algunos de ellos exclusivos, por lo que la Plataforma de uCloud adapta Wizard y
solicita los pardmetros necesarios para el entorno on-premises VMware.

A continuacidn, se muestra la pantalla de paso 5a para mdaquinas virtuales en VMware:

Criar Maguina Virtual

i
O
2
<

» Nasta sessdo vord consague editar conflguracdes opcionais,

[ Assinaturas

[ TN I haerecs Ceaten ]

e Firmas: Este campo es opcional, del tipo "dropdown". Cuando el usuario hace clic con el
cursor del mouse, la Plataforma de uCloud muestra todas las Firmas previamente
aprovisionadas en el entorno. Basta con que el usuario seleccione la(s) suscripcion(s)
deseada(s) para anadirla al coste mensual de la maquina virtual. Para aprovisionar nuevas
firmas o editar las existentes, solo tiene que leer el elemento Configuraciones / Firmas.

e Boton Attach: Después de seleccionar la firma deseada, el usuario solo tiene que hacer
clic con el cursor del mouse sobre el botdn Attach para vincular (afiadir) el valor mensual
de la suscripcidn al costo de la maquina virtual que estd aprovisionando.

e Boton Eliminar: este botén es necesario cuando el usuario vincula una firma a la maquina
virtual por error y desea eliminar esta firma antes de enviar el comando de crear esta
maquina virtual. Simplemente seleccione la firma deseada y haga clic con el cursor del
mouse sobre el botdn Eliminar. El valor mensual de la suscripcidn se elimina del coste de
la maquina virtual aprovisionada.
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e Direccion DHCP: Este icono permite al usuario cambiar entre dos opciones, la
opcion predeterminada: Direccién DHCP (dindmica) -la maquina virtual aprovisionada

en el entorno VMware, recibe su Direccion TCP-IP de forma dinamica segun el
Servidor DHCP on-premises.

¢ Direccidn Estatica: Cuando el usuario cambia a la segunda opcidn: Direccidn estatica

-la interfaz de la plataforma de uCloud muestra campos especificos que deben
rellenarse para el correcto aprovisionamiento de la mdquina virtual.

o IP: Este campo es obligatorio del tipo "dropdown". Cuando el usuario hace clic con

el cursor del mouse en la Plataforma de uCloud muestra una lista de todas las
direcciones TCP-IP disponibles en la red on-premises. Basta con que el usuario
haga clic con el cursor del mouse sobre la direccién deseada para vincularlo a la
maquina virtual que se esta aprovisionando.

o Netmask: Este campo es obligatorio, el usuario debe informar la mascara de red

TCP-IP deseada y adecuada para recibir la Direccion TCP-IP informada en el campo
anterior.

o Gateway: Este campo es obligatorio, el usuario debe informar la Direcciédn TCP-IP

de la Puerto de enlace de la subred (subnet) seleccionada en los campos
anteriores.

o DNS: Este campo es obligatorio, el usuario debe informar la Direccién TCP-IP del

servidor DNS (Domain Name Server) especifico que resuelve el nombre de la
maquina virtual.

Boton Atras: Este botdn puede ser Util al permitir que el usuario devuelva el paso
anterior e informe cualquier parametro que haya quedado sin relleno.

Boton Siguiente: Al hacer clic con el cursor del mouse sobre este botén "Siguiente"
la Plataforma de uCloud muestra la pantalla de Wizard Paso 6 (ver abajo).

Boton Crear: En este paso todos los parametros fundamentales para la creacién de la
maquina virtual deben haber sido informados correctamente, el usuario se da cuenta
de que este boton cambia al modo activo (color verde). Simplemente haga clic con el
cursor del mouse sobre el botdn crear para que la Plataforma de uCloud envie todos
los pardmetros de la maquina virtual al proveedor de servicios en la nube (a través de
API-Rest) seleccionado para el aprovisionamiento completo de la maquina virtual.
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Importante resaltar, que este paso puede ser ejecutado en este momento, sin que sea
obligatorio pasar por la Ultima etapa (paso seis) de Wizard.

Si este botdn no estd habilitado (color gris) significa que se ha dejado en blanco algun
pardmetro anterior, por esta razén la Plataforma de uCloud impide el aprovisionamiento de
la maquina virtual.

Wizard Paso 6 (ver la configuracion de la maquina virtual):

Este es el Ultimo paso, momento en el que la Plataforma uCloud presenta el resumen de toda
la informacion relativa a los parametros y configuraciones para el aprovisionamiento de la
maquina virtual en el proveedor de servicios en la nube:

Criar Maguina Virtual

i
{
3
o
N

b Nesta Sess30 VDS CONSSgUS ver todas as configurapdes sobve a

Sumdrio Suas colas

e Resumen:
o Maquina Virtual: <nombre>
o Template: <sistema operacional>
o Virtual Data Center: <nombre do Virtual Datacenter>
o Host:
o Proveedor Cloud: < Identificacion del proveedor de servicios en la nube>
o Redes: Subnet <CIDR de la subred TCP-IP>
o Flavor: <Identificacion del Flavor — configuracién del hardware>
o Vcpus: <Cantidad de CPUs>
o Memoria: <Total de Memoria RAM>

o Icono de Programacion (“7/5"): Este icono permite al usuario programar el
aprovisionamiento de la maquina virtual, el valor predeterminado de
presentacion es Deshabilitado (color rojo).

o Icono Deshabilitado (”ﬂ")z Este icono indica que no hay programacion
establecida. Esto significa que esta maquina se aprovisionara inmediatamente en
el entorno del proveedor de servicios en la nube, solo tiene que hacer clic con el
cursor del mouse en el botdn Crear (color verde).
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Sus cuotas: Los graficos presentados representan los

Icono Habilitado (”[:”): Este icono indica que el usuario desea programar una
fecha para que la maquina virtual se aprovisione en el entorno del proveedor de
servicios en la nube. Este proceso permite elegir la mejor fecha de inicio de
facturacidn, a partir de ahi el recurso computacional de nube inicia su cobro de
valores en fechas predefinidas por la empresa usuaria de la Plataforma de uCloud.
Al cambiar el icono a habilitado (color verde), la Plataforma uCloud permite al
usuario ingresar una fecha deseada.

Icono Calendario ("D"): Simplemente haga clic en el icono del calendario para
que la Plataforma de uCloud muestre el pop-up en la pantalla y permita al usuario
seleccionar la fecha deseada como se muestra a continuacion:

novembro de 2020 ’T‘ J n n
16 55
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17 56
18 57
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=
=

| m:'TT:’EEEE ) |

Icono Saetas (3/R): Inicialmente la Plataforma de uCloud presenta el calendario
con el dia y horario actual, en destaque azul. Basta con que el usuario haga clic
con el cursor del mouse sobre el dia deseado y/o en los iconos de Saetas para
seleccionar otro mes. Cuando se seleccione, este serd el dia programado para que
la Plataforma de uCloud pueda enviar la tarea al proveedor de servicios en la nube
para el aprovisionamiento de la maquina virtual.

Hora / Minuto: Este campo se muestra en el patréon de 24 horas, solo el usuario
seleccione la hora y el minuto deseado. Cuando se selecciona, esta es la hora
programada para que la Plataforma de uCloud pueda enviar la tarea al proveedor
de servicios en la nube para el aprovisionamiento de la maquina virtual.

imites (cuotas) referentes a los

recursos computacionales de Disco, CPU y memoria. Esto permite al usuario
identificar si el aprovisionamiento de esta nueva maquina virtual esta dentro de los
limites definidos para su usuario o grupo. Es importante destacar que en caso de que
el usuario haya consumido toda su cuota, la Plataforma de uCloud no procede con el
aprovisionamiento de esta mdquina virtual.

[Gvccr s o SN o o RN @ v 2

Estimacion de precios: Esta informacion se obtiene directamente de los valores
publicos (abiertos) de las maquinas virtuales del proveedor de servicios de nube
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Si este botdn no esta habilitado (color gris), significa afirmar que algun pardmetro anterior se dejo
en blanco, por este motivo la Plataforma de uCloud impide el aprovisionamiento de la maquina

virtual.

Después de hacer clic con el cursor del mouse sobre el botdn Crear plataforma de uCloud para
cerrar la pantalla de wizard, envia la tarea de aprovisionamiento de mdaquina virtual al proveedor
de servicios en la nube seleccionado en el Wizard Paso 1, a continuacién, actualice la lista del

publica seleccionado en el Wizard Paso 1. Esta informacidn es relevante en caso de
que el usuario haya consumido todos sus limites (cuotas), esta informacion confirma
la posibilidad de que esta maquina virtual no sea creada. Si el entorno es multi-nube
y el usuario tiene permiso para aprovisionar maquinas virtuales en mas de un
proveedor de servicios en la nube, la Plataforma de uCloud ofrece una comparacion
de precios entre los diversos proveedores a los que el usuario esta vinculado:

Estimativa de prego:
= Google Cloud DEMO:

R% 239,98 /més
= Azure DEMO:

R% 20,70 /més

Boton Atras: Este boton puede ser til al permitir al usuario devolver el paso anterior
e informar algln pardmetro que haya quedado sin relleno.

Botdn Crear: En este uUltimo paso todos los parametros fundamentales para la
creacién de la maquina virtual deben haber sido informados correctamente, el
usuario se da cuenta de que este botén cambia al modo activo (color verde).
Simplemente haga clic con el cursor del mouse sobre el botdn crear para que la
Plataforma de uCloud envie todos los parametros de la maquina virtual al proveedor
de servicios en la nube (a través de API-Rest) seleccionado para el aprovisionamiento
completo de la maquina virtual.

inventario de maquinas virtuales presentando la nueva maquina virtual en esta lista.

Es importante mencionar que la actualizacién de la relacién de maquinas virtuales en la interfaz
de la plataforma de uCloud puede no ser inmediata, uCloud no tiene control sobre el tiempo que
el proveedor de servicios en la nube necesita para recopilar todos los recursos informaticos

necesarios (CPU, memoria, Disco, otros) para configurar la maquina virtual.

Mol = Ui 1 Prbari W Piiblicn Mmmuiia st Fatann Tags
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El usuario puede seguir la evolucién del procesamiento de su solicitud en el entorno del proveedor

de servicios en la nube a través del menu Tareas.

6.4. Monitoreo de Mdquina Virtual

A través de este menu el usuario podra recibir sugerencias de cambios del tipo de configuracion

de hardware (templates)

Cuando el usuario seleccione esta opcién sera la Plataforma de uCoud presenta el siguiente icono:

Ustore
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U iy At

Performance

Basta con que el usuario haga clic con el cursor del mouse sobre este icono que la Plataforma de

uCloud presenta una pantalla con un gréfico (que representa la ocupacién total de todas las CPUs

y toda la Memoria RAM) y la lista de todas las maquinas virtuales, de todos los proveedores de

servicios en la nube (publicos y privados), que el usuario tiene permiso para ver, como en el

ejemplo siguiente:

i
i

e Grafico Porcentaje de Uso General: Este grafico de barras tiene dos columnas, una con la

ocupacion promedio del consumo de CPU y el consumo promedio de Memoria RAM de todas

las mdquinas virtuales que se muestran en la lista a continuacion.

g
Atencion

Ustore

Aclaramos que la mayoria de los proveedores de servicios de nube (publica y/o privada)
no proporcionan la informacion del consumo de CPU y Memoria RAM, de las mdquinas
virtuales de su entorno en tiempo real, la Plataforma de uCloud no tiene mecanismos
nativos para recopilar y almacenar esta informacion.

Cada proveedor de servicios de nube publica necesita instalar un software (agent) que se
encarga de recopilar y enviar la informacion de CPU y RAM en tiempo real. Consulte la
documentacion en linea especifica de su proveedor de servicios en la nube para aclarar
todos los pasos del proceso de instalacion del agente de software especifico para cada
sistema operativo de su entorno. Normalmente este proceso de recopilacion de
informacion en tiempo real estd acompafiado de un costo mensual de un servicio de
monitoreo del proveedor de servicio de nube publica.

La Plataforma de uCloud tiene un componente de software (agent) que realiza las
funciones de recopilacidon de informacion de ocupacion en tiempo real de CPU y memoria
RAM, pero solo alimenta especificamente las bases de datos de la Plataforma uCloud. El
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agente nativo de la Plataforma uCloud es gratuito y no tiene costo asociado, pero no

envia ninguna informacion a las plataformas de monitoreo de los proveedores de nube
publica.

e Campo de Afio y Mes: En este campo el usuario puede informar el afio y mes deseado para

consultar la ocupacién promedio de CPU y Memoria RAM. Es importante mencionar que la

Plataforma uCloud obtiene esta informacion solo a través del componente de software (agent)

instalado en el sistema operativo de la mdquina virtual. Sin la presencia de este componente de

software, la Plataforma de uCloud no tiene mecanismos internos para recopilar y almacenar

esta informacion.

e Botdn Buscar: Para que la Plataforma de uCloud pueda mostrar la informacién relativa al

historial de ocupacion de CPU y Memoria RAM de la lista de maquinas virtuales, el usuario

debe hacer clic con el cursor sobre el botdn "Buscar" y esperar a que se calculen los valores

para el montaje y la presentacion del grafico y la lista de maquinas virtuales.

e Botdn Mdaquinas Subutilizadas: Para que la Plataforma de uCloud pueda mostrar la

relacién de mdquinas virtuales con un bajo consumo histérico de ocupacion de CPU vy

Memoria RAM, el usuario debe hacer clic con el cursor sobre el botén "buscar" y esperar

a que se calculen los valores para el montaje y la presentacién del grafico y la lista de

maquinas virtuales.

e Lista de Maquinas Virtuales: En esta seccion la Plataforma de uCoud presenta la relacion

de maquinas virtuales del periodo que esta presente en el campo Ao y Mes. Esta relacion

tiene formato de tabla con seis columnas que describimos a continuacion:

(0]

Ustore

Busqueda Rapida: El usuario puede observar que justo debajo del nombre de la
columna existe un campo en ‘blanco' que permite realizar una busqueda rapida en el
contenido recuperado para reducir y reducir la cantidad de incidencias de esta lista de
nombres de opciones del menu. Simplemente rellene el campo en blanco con una
cadena de caracteres (o numeros) que puedan ser relevantes y la Plataforma de
uCloud actualice la pantalla para representar este patrén de busqueda reflejado en la
relacién de mdaquinas virtuales en la lista.

Nombre: Esta columna muestra el nombre de la maquina virtual informado en el
momento de su creacidon en la consola del proveedor de servicios en la nube
configurado a través de uCloud. Para simplificar la visualizacion, al hacer clic con el
botdn del mouse en el titulo de esta columna, uCloud Platform clasifica la lista de
nombres de maquinas virtuales en orden alfabético ascendente (a - z) o descendente
(z-a).

Region: Esta columna muestra el codigo (o el nombre) de la region en la que se vinculd
la maquina virtual en el momento de su aprovisionamiento, tanto en la consola del
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proveedor de servicios en la nube como a través de la interfaz de la plataforma de
uCloud. Es importante mencionar que cada proveedor posee identificacion de
regiones especificas, este campo refleja sus especificidades.

Contenedor: Esta columna muestra el nombre del Proveedor de Servicios en la Nube
("contenedor") informado en el momento del aprovisionamiento de la instancia de
base de datos. Para simplificar la visualizacidn, al hacer clic con el botdn del mouse en
el titulo de esta columna, la Plataforma de uCloud clasifica la lista de nombres de
contenedores de forma alfabética creciente (a - z) o decreciente (z - a).

CPUs: Esta columna muestra el nimero de la cantidad de CPU(s) configurada en esta
maquina virtual. Para simplificar la visualizaciéon, al hacer clic en el titulo de esta
columna, la Plataforma de uCloud ordena la lista de mdquinas virtuales en funcién de
la cantidad de CPU(s) de forma ascendente o descendente.

Memoria: En esta columna se muestra el nimero de la cantidad de memoria RAM
configurada en esta maquina virtual, expresada siempre en Gigabytes. Para simplificar
la visualizacién, al hacer clic en el titulo de esta columna, la Plataforma de uCloud
ordena la lista de maquinas virtuales en funcién del tamafio de la memoria de forma
ascendente o descendente.

Detalles: Esta columna muestra el botén "Optimizar" cuando el usuario presiona el
cursor sobre el botén, se mostrard la siguiente pantalla. Esta pantalla muestra la
configuracion actual y su precio mensual respectivo y una relacidon de sugerencias de
configuracion de hardware con el precio de cada configuracién.

Esta pantalla le permite comparar los precios de configuracidén de hardware (flavors)
solo como una sugerencia de una probable reduccién de costos futuro. Es importante
mencionar que ningun proveedor de servicios de nube publica permite cambiar la
configuracion del hardware de una maquina virtual mientras esta maquina virtual esté
activa (en operacién normal). Se debe programar un apagado de la maquina virtual
para aplicar la nueva configuracién de hardware (flavor).

Es importante mencionar que solo después de que el usuario aplique la sugerencia de
la nueva configuracion de hardware (flavor) dicha maquina virtual sera contabilizada
con su nuevo valor de carga para su nueva configuracién.
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IMPORTANTE: La Plataforma uCloud no se hace responsable de ninguna

NOTA:

indisponibilidad de servicio, indisponibilidad de hardware,
degradacion del nivel de servicio del (de los) software(s) que se
ejecute en dicha maquina virtual después de que el usuario
seleccione y aplique la sugerencia de la nueva configuracion de
hardware (flavor).

Aclaramos que la mayoria de los proveedores de servicios en la nube
(publica y/o privada) no proporcionan informacién sobre el consumo de CPU
y memoria RAM de las mdquinas virtuales de su entorno en tiempo real, la
Plataforma de uCloud no tiene mecanismos nativos para recopilar y
almacenar esta informacion.

Cada proveedor de servicios de nube publica necesita instalar un software
(agent) que se encarga de recopilar y enviar la informacion de CPU y RAM
en tiempo real. Consulte la documentacion en linea especifica de su
proveedor de servicios en la nube para aclarar todos los pasos del proceso
de instalacion del agente de software especifico para cada sistema
operativo de su entorno. Normalmente este proceso de recopilacion de
informacion en tiempo real estd acompafado de un costo mensual de un
servicio de monitoreo del proveedor de servicio de nube publica.

La Plataforma de uCloud tiene un componente de software (agent) que
realiza las funciones de recopilacidon de informacion de ocupacion en tiempo
real de CPU y memoria RAM, pero solo alimenta especificamente las bases
de datos de la Plataforma uCloud. El agente nativo de la Plataforma uCloud

es gratuito y no tiene costo asociado, pero no envia ninguna informacion a

las plataformas de monitoreo de los proveedores de nube publica.
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7. Scaling Groups

Este menu presenta al usuario los Grupos de escalabilidad (Scaling Groups) aprovisionados en la
Plataforma de uCloud. Esta funcionalidad es comun a cualquier proveedor de servicios en la nube.
Los nombres de esta funcionalidad difieren en cada proveedor, pero los conceptos son universales.
El grupo de escalabilidad permite crear nuevas instancias de una maquina virtual basadas en la
magquina inicial (clonacién). Estas nuevas instancias se crearan e iniciardan automaticamente para
soportar la carga de conexién en paralelo (horizontal). El Grupo de Escalabilidad puede iniciar
nuevas magquinas, asi como apagar las maquinas creadas cuando la demanda de conexiones
disminuye -dentro de los parametros definidos en la creacién- se comporta automaticamente,
aumentando o disminuyendo la cantidad de instancias de maquinas virtuales, con base en el
consumo monitoreado y controlado.

Grupo de Escalabilidad es una funcion integrada de servicios en la nube, servicios moéviles,
maquinas virtuales y sitios web que ayuda a las aplicaciones a tener el mejor rendimiento cuando
hay cambios en la demanda. Es importante mencionar que el 'rendimiento' puede significar cosas
diferentes para diferentes aplicaciones. Algunas aplicaciones estan limitadas por la CPU, otras por
la memoria. Por ejemplo, puede tener una aplicacién web que maneja millones de solicitudes
durante el dia y ninguna por la noche. La escala automdtica puede escalar su servicio por
cualquiera de ellos -o por una métrica personalizada definida por el usuario.

Antes de iniciar este proceso de creacién de un grupo de escalabilidad, asegirese de que la
plataforma de uCloud tiene los requisitos previos para completar el proceso de principio a fin
correctamente. Deben existir los siguientes requisitos previos para cualquier entorno de
proveedor de servicios en la nube:

¢ Al menos una maquina virtual activa (status: Running) que se utilizard como referencia
para clonar;

* Aprovisionamiento del Equilibrador (Load Balancer) (ver elemento Red/ Equilibrador);

* Aprovisionamiento de un Grupo de Seguridad (ver elemento Red / Grupo de Seguridad /
Crear Grupo de Seguridad).

Es importante resaltar que los temas anteriores son fundamentales, si no han sido previamente
aprovisionados, el usuario serd obligado a interrumpir la creacion del Grupo de Escalabilidad y
proveer la creacién de los topicos anteriores.

Actualmente solo dos proveedores tienen interfaz via API-Rest, para soportar el proceso de
aprovisionamiento de un Grupo de Escalabilidad, Amazon AWS y Azure.

A continuacidn, se describe ambos procesos, ya que cada proveedor de servicios de nube publica
tiene parametros especificos para el correcto aprovisionamiento de un Grupo de Escalabilidad en
su entorno.

7.1.Creando un Scaling Group AWS

La pantalla que se muestra a continuacion permite al usuario aprovisionar un Grupo de
Escalabilidad (Auto Scaling en AWS), importante resaltar que los parametros presentados en esta
interfaz son los pardmetros disponibles para integracién via API-Rest. Si el usuario tiene

75, TELMEX,
U store esta contigo

111



experiencia de interaccidn directa a través de la consola de AWS, es posible que note algunas
pequefias diferencias.

Un Grupo de Escalabilidad supervisa las capacidades de las maquinas virtuales y ajusta
automaticamente la capacidad para mantener un rendimiento constante y predecible al menor
costo posible.

Con el Grupo de Escalabilidad, es facil establecer la escalabilidad de aplicaciones para multiples
funciones en varios servicios en cuestion de minutos. El servicio ofrece una interfaz de usuario
sencilla y eficiente que permite crear planes de escalabilidad para los recursos. Es importante
resaltar que no habrd ningun impacto o pérdida de funcionalidad al aprovisionar un Grupo de
Escalabilidad ya sea directamente en la consola del entorno de AWS, ya sea a través de la interfaz
de la Plataforma de uCloud.

Antes de iniciar la creacién de un Grupo de Escalabilidad, el usuario debe navegar por las opciones
de menu de la Plataforma de uCloud, y asegurarse de que el entorno tiene los requisitos previos
gue se enumeran a continuacién:

e Al menos una mdquina virtual activa (status: Running) que se utilizard como referencia
para clonar;

e Aprovisionamiento del Equilibrador (Load Balancer) (ver elemento Red / Equilibrador);

e Aprovisionamiento de un Grupo de Seguridad configurado de acuerdo con los listeners del
equilibrador (ver elemento Red / Grupo de Seguridad / Crear Grupo de Seguridad).

A continuacién, se muestra la descripcién del correcto relleno de la pantalla para aprovisionar un
Grupo de Escalabilidad en el entorno de AWS:

Creando un grupo de escalamiento x

# Nombre

s Equilibrador de Carga
Seleccionar el equilibrador de carga v

= Protocolo de escala
# Puerto privada de las VMs
 Valor maximo “ Valor minimo

& Politicas

Accion Tipo Condicion Cantidad % Tiempo Acciones

Incrernentar Cpu - = 30 3min e

Disminuir Cpu - == 20 3min T

+afiadir Politica de Disminuir +4fadir Politica de Aumentar
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Nombre: Este campo es obligatorio el usuario debe indicar el nombre (no minimo 3

caracteres) con el que desea identificar este Grupo de Escalabilidad. Sugerimos
utilizar solo los caracteres ASCII estandar, no usar espacios en blanco o caracteres

acentuados (ASCII Extendido). Es importante mencionar que este nombre se puede

agregar con la informacién especifica del proveedor de servicios en la nube, la
Plataforma de uCloud no tiene control (eliminacién o modificacion) de estas adiciones
del (de los) proveedor(es).

Equilibrador: Este campo es obligatorio del tipo " dropdown", cuando el usuario hace

clic con el cursor del mouse en la Plataforma de uCloud enumera todos los
Equilibradores que se han aprovisionado en la Plataforma de uCloud y estan
vinculados al proveedor de servicios en la nube de Amazon AWS.

Instancia de Lanzamiento: Este campo es obligatorio del tipo “dropdown” cuando el

usuario haga clic con el cursor del mouse la Plataforma de uCloud enumera todas las
maquinas virtuales aprovisionadas en el entorno de Amazon AWS. El usuario debe
seleccionar la maquina virtual que se va a utilizar como ‘el estdndar' para el proceso
de clonacidn y crecimiento del Grupo de Escalabilidad. Es importante resaltar que,
para el perfecto funcionamiento del Grupo de Escalabilidad, la_mdquina virtual

seleccionada debe estar operativa y activa (Status: Running), de lo contrario el Grupo
de Escalabilidad deja de efectuar la funcion para la cual fue provisionado.

Valor Maximo: Este campo es obligatorio el usuario debe informar un nimero entero

gue representa la cantidad maxima de instancias que pueden ser creadas (clonadas)
en el entorno de AWS para soportar la performance maxima deseada.

Valor Minimo: Este campo es obligatorio el usuario debe informar un nimero entero

gue representa la cantidad minima de instancias que deben existir (se mantendran
activas) en el entorno de AWS para soportar el desempefio promedio deseado.

Politicas: Este campo es obligatorio el usuario debe informar los pardmetros de

performance -minimo y maximo- al ser alcanzado, el minimo o maximo, debe ser
activado el evento de aumento o reduccidn de la cantidad de mdquinas virtuales:

o Accién: Esta columna muestra el tipo de directiva que se ha configurado. El
usuario puede crear una accion tanto para aumentar como para reducir el nimero
de maquinas virtuales.

o Tipo: Esta columna muestra el tipo de recurso computacional definido para ser
monitoreado en la mdaquina virtual, con relacién al criterio de la accién de la
columna anterior. El usuario puede establecer que la toma de decisiones para el
Grupo de escalabilidad se base en el recurso computacional CPU o en la Memoria.

o Condicion: En esta columna el usuario observa que solo existe un signo
matemadtico de mayor o igual (">=") para la condicién de aumento de cantidad de
maquinas virtuales, o un signo de menor-o-igual ("<=") para la condicién de
disminucion de la cantidad de mdquinas virtuales. La Plataforma de uCloud no
permite al usuario cambiar estas condiciones a una condicion diferente, solo
existen las dos mencionadas anteriormente.
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o Cantidad %: En este campo el usuario puede definir un nimero entero, de dos
casillas (nn), sin decimales, que indica el valor maximo de ocupacién del recurso
computacional (CPU o Memoria). Este valor sera el limite maximo (threshold) de
referencia que utiliza el entorno de nube de AWS para iniciar la accion
(aumento/disminucidn) a la que estd vinculado este porcentaje.

o Tiempo: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace
clic con el cursor del mouse la Plataforma de uCloud presenta una lista de tres

opciones de limite de tiempo (1, 3 o 5 minutos). Este es el limite de tiempo en el
qgue el recurso computacional debe mantenerse en el porcentaje de ocupacion
informado arriba, limite este que el entorno de nube de AWS utiliza para iniciar la
accion (aumento/disminucion) al que este limite esta vinculado.

o Acciones: Esta columna solo muestra el icono de Basurera "n", simplemente
haga clic con el cursor del mouse sobre este botén para que la Plataforma de
uCloud elimine esta Politica de Aumento o Disminucién de forma inmediata y
definitiva.

o Botdn "+Add Politica de Reduccion": Este botdn se puede utilizar para agregar
una nueva linea de control para la reduccion de maquinas virtuales, por ejemplo,
sobre la base de un recurso computacional diferente del preexistente.

o Botdn "+Add Politica de Ampliacidon": Este botdn se puede utilizar para agregar
una nueva linea de control para el aumento de maquinas virtuales, por ejemplo,
basandose en un recurso computacional diferente del preexistente.

e Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de un Grupo de Escalabilidad. La Plataforma de uCloud cierra la pantalla y
vuelve a la pantalla anterior.

e Botdn Crear: Después de que el usuario informe todos los parametros fundamentales
para la creacion del Grupo de Escalabilidad en el entorno Amazon AWS, el usuario
puede verificar que este botdn cambia al modo activo (color verde). Simplemente
haga clic con el cursor del mouse sobre el botén Crear, y la Plataforma de uCloud
enviard todos los pardmetros al entorno de AWS para el aprovisionamiento completo
del Grupo de Escalabilidad.

Si este botdn no esta habilitado (color gris), significa que se ha dejado en blanco algun
parametro anterior, la Plataforma de uCloud no permitira el aprovisionamiento de la
maquina virtual hasta que se complete el parametro.

Problemas Conocidos con el Grupo de Escalabilidad AWS

Importante resaltar: Considerar que la gestién de las condiciones de ocupaciéon de CPU vy
memoria -para el aumento o disminucion de la cantidad de maquinas virtuales, es gestionada
Unicamente por AWS- los problemas pueden estar en los criterios conflictivos para la creacién
o en el monitoreo;

e Errores en la creacion:
o Informaciones introducidas incorrectamente en el formulario (como nuimeros
negativos, por ejemplo);
o Instancia de lanzamiento desconectada durante la creacion;
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o Recursos (por ejemplo, un equilibrador) existentes en uCloud, pero no en AWS
porque se eliminaron directamente en la consola AWS;
e Errores en el monitoreo:
o El status de las maquinas del Grupo de Escalabilidad se mantiene actualizado por
la Plataforma de uCloud cada 30 segundos, los problemas de comunicacion de
Internet con la consola de AWS pueden hacer que estas maquinas no se actualicen
en la pantalla de uCloud.

7.2.Creado un Scaling Group Azure

El entorno de Microsoft Azure tiene una pantalla/formulario mas extenso y, por lo tanto, una
pantalla especifica para este propdsito. A continuacidn, se muestra una descripcion del correcto
relleno de la pantalla para aprovisionar un Grupo de Escalabilidad (Virtual Machine Scale Set) en
el entorno de Azure:

Criar Scaling Group Azure
# Noma™ &
i Contalner®
&% Virtual DataCenter®
M Ropiso®
# Contagem de instincias &

@ Template*

& Usudric* @ i Senha* ©
% Rétule do nome de dominic &

# Porta do balanceador®

# Porta privada das Vims®
4 valor maximo* + valor minimo*

& Paoliticas*

Ao Tipe Condigio Quantidade %

e Nombre: Este campo es obligatorio el usuario debe introducir el nombre (minimo 3

caracteres en el maximo 15 caracteres) con el que desea identificar este Grupo de
Escalabilidad. Sugerimos utilizar solo los caracteres ASCIl estandar, no usar espacios

en blanco o caracteres acentuados (ASCII Extendido). Es importante mencionar que
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este nombre se puede agregar con informacién especifica del proveedor de servicios
en la nube, la Plataforma de uCloud no tiene control (eliminacidon o modificacion) de
estas adiciones del (de los) proveedor(es).

Contenedor: Este campo es obligatorio del tipo “dropdown”, cuando el usuario haga

clic con el cursor del mouse en la Plataforma de uCloud presentara una lista con el
(los) proveedor(s) de servicios en la nube de Azure configurados en el entorno de la
Plataforma de uCloud, el usuario solo tendra que seleccionar el proveedor que desee.

Virtual Datacenter: Este campo es obligatorio del tipo “dropdown”, cuando el usuario

hace clic con el cursor del mouse, la Plataforma de uCloud muestra una lista de Virtual
Datacenter(s) vinculados al proveedor de servicios en la nube de Azure, configurados
en el entorno de la Plataforma de uCloud. El usuario solo tiene que seleccionar el
proveedor deseado. Es importante mencionar que este campo determina el contenido
de otros campos de este formulario de aprovisionamiento de un Grupo de
Escalabilidad Azure.

Region: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic

con el cursor del mouse, la Plataforma de uCloud muestra una lista con la(s) region(es)
de presencia global del proveedor de servicios en la nube de Azure. Estas regiones
son configuradas y vinculadas al Virtual Datacenter seleccionado anteriormente,
basta con que el usuario seleccione la regién deseada.

Recuento de Instancias: Este campo es obligatorio, el usuario debe informar un

nimero entero que representa la cantidad estandar (default) de instancias de
maquinas virtuales que debe existir en el entorno de Azure para soportar el
desempefio promedio deseado.

Template: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic

con el cursor del mouse en la Plataforma de uCloud muestra una lista con las plantillas
del proveedor de servicios en la nube de Azure. Estos templates son configurados y
vinculados al Virtual Datacenter seleccionado anteriormente, solo el usuario
selecciona el template deseado.

Flavor: Este campo es obligatorio del tipo “dropdown”, al hacer clic con el cursor del

mouse la Plataforma de uCloud muestra una lista con los flavors del proveedor de
servicios de nube Azure. Estos flavors son configurados y vinculados al Virtual
Datacenter seleccionado anteriormente, solo el usuario selecciona el flavor deseado.

Usuario: Este campo es obligatorio, debe completarse con la cadena de caracteres

que se utilizara para identificar las credenciales del usuario ‘Administrador’ para el
proceso de inicio de sesion en el sistema operativo de la maquina virtual. Sugerimos
utilizar solo los caracteres ASCII estandar, no usar espacios en blanco o caracteres
acentuados (ASCII Extendido).

Contrasena: Este campo es obligatorio, el usuario debe seguir la recomendacién de

uso de contrasefias "fuertes y de alta complejidad", conforme a la documentacion
encontrada en el sitio web de Azure. La recomendacion es de al menos doce (12)
caracteres, la secuencia debe contener caracteres de tres de las siguientes categorias:
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Mayusculas y minusculas (A a Z)

Numeros de base 10 (de 0 a 9)

Caracteres no alfanuméricos (caracteres especiales): (~! @# $% & *
+="| (0} [I;"<>.?/)-Importante resaltar que simbolos de
moneda como el euro o la libra britdnica (€/£) no se cuentan como
caracteres especiales para esa configuracion de politica.

Etiqueta de Nombre de Dominio: Este campo es obligatorio, el usuario debe indicar

el nombre del Equilibrador de Carga, que ha sido aprovisionado para el entorno
Azure.

Puerto del Equilibrador: Este campo es obligatorio, el usuario debe informar el

numero de puerto TCP-IP configurado en el equilibrador, previamente aprovisionado
(requisito previo), ya que este es el puerto TCP-IP que se utilizard para monitorear el
nivel de ocupacién del recurso computacional que se establecera a continuacion en
la seccidn Politicas.

Valor Maximo: Este campo es obligatorio, el usuario debe informar un nimero entero

gue representa la cantidad maxima de instancias que pueden ser creadas (clonadas)
en el entorno de Azure para soportar la performance maxima deseada.

Valor Minimo: Este campo es obligatorio, el usuario debe informar un nimero entero

gue representa la cantidad minima de instancias que deben existir (se mantendran
activas) en el entorno de Azure para soportar el desempefio promedio deseado.

Politicas: Este campo es obligatorio, el usuario debe informar los parametros de

performance, minimo y maximo, cuando estos niveles son alcanzados se dispara el
evento de aumento o reduccidn de la cantidad de mdaquinas virtuales:

o Accidn: Esta columna muestra el tipo de directiva que se ha configurado.
El usuario puede crear una accioén tanto para aumentar como para reducir el
numero de maquinas virtuales.

o Tipo: Esta columna muestra el tipo de recurso computacional definido a
ser monitoreado en la maquina virtual, con relacidn al criterio de la accién de
la columna anterior. El usuario puede establecer que la toma de decisiones
para el Grupo de escalabilidad se base en el recurso computacional CPU o
Memoria.

o Condicion: En esta columna el usuario observa que solo existe un signo
matematico de mayor-o-igual (">=") para la condicién de aumento de la
cantidad de maquinas virtuales o un signo de menor-o-igual ("<=") para la
condicidn de disminucidn de la cantidad de maquinas virtuales. La Plataforma
de uCloud impide al usuario cambiar estas condiciones a una condicion
diferente, solo existen las dos mencionadas anteriormente.

o Cantidad %: En este campo el usuario puede definir un nimero entero,
de dos casillas (nn), sin decimales, que indica el valor maximo de ocupacidn
del recurso computacional (CPU o Memoria). Este valor sera el limite maximo
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(threshold) de referencia que el entorno de nube de AWS utilizara para iniciar
la accion (aumento/disminucion) a la que este porcentaje esta vinculado.

e Botdén Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de un Grupo de Escalabilidad. La Plataforma de uCloud cierra la pantalla y
vuelve a la pantalla anterior.

e Botdn Crear: Después de que el usuario informe todos los parametros fundamentales
para la creacion del Grupo de Escalabilidad en el entorno Azure, el usuario comprueba
gue este botdn cambia al modo activo (color verde). Simplemente haga clic con el
cursor del mouse sobre el botdn crear para que la Plataforma de uCloud envie todos
los parametros al entorno de AWS para el aprovisionamiento completo del Grupo de
Escalabilidad.

Si este botdn no esta habilitado (color gris), significa que se ha dejado en blanco algun
parametro anterior, la Plataforma de uCloud no permitira el aprovisionamiento de la
maquina virtual hasta que se complete el parametro.

8. Base de Datos

Unainstancia de base de datos es un entorno de base de datos aislado y solo se puede aprovisionar
en los proveedores de servicios de nube publica. Los entornos de nube privada ("on-premises") no
tienen la capa de aplicaciéon (API) que permite implementar esta funcionalidad de la misma manera
gue en un proveedor de servicios de nube publica.

La instancia de base de datos puede contener varias bases de datos creadas por el usuario. Puede
acceder a la instancia de base de datos utilizando las mismas herramientas y aplicaciones que
utiliza una instancia de base de datos independiente.

Cada instancia de base de datos ejecuta un mecanismo ("engine") de administracién de base de
datos, y el usuario debe tener en cuenta las particularidades de cada gestor de base de datos antes
de iniciar el aprovisionamiento.

Es importante destacar que cada proveedor de servicios de nube publica (AWS, Azure y GCP) tiene

diferentes conjuntos de soporte para los mecanismos de gestion de bases de datos:

Amazon Web Microsoft Google Cloud
Service (AWS) Azure Platform (GCP)
MySQL SIM SIM SIM
MariaDB SImM N3o Nao
PostgreSQL SIM Nao SIM
Microsoft SQL Server SIM SIM Nao
Oracle SIM Ndo Nao

Cada motor de base de datos tiene sus propias caracteristicas compatibles, cada versiéon de un
motor de base de datos puede incluir caracteristicas especificas. Ademas, cada motor de base de
datos tiene un conjunto de pardmetros en un parameter group de base de datos que controlan el
comportamiento de las bases de datos que gestiona.
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Para obtener mas informacidn, consulte la documentacion en linea sobre bases de datos de su(s)

proveedor(es) de servicios en la nube especificos.

Cuando el usuario accede a esta opcidon de mendu, la Plataforma de uCloud presenta una pantalla

con el inventario completo de todas las instancias de Bases de Datos (RDS) que han sido

aprovisionadas por todos los usuarios vinculados al (los) contrato(s) que el usuario esta asociado.

Esta pantalla puede ser muy extensa ya que presenta todas las instancias de Bases de Datos

encontradas. En el siguiente ejemplo, se enumeran solo algunas instancias de Bases de Datos:

Ustore

i

LR

Busqueda Rapida: El usuario puede observar que justo debajo del nombre de la
columna existe un campo en ‘blanco’ que permite realizar una busqueda rapida en el
contenido de la lista para reducir y reducir la cantidad de incidencias de esta lista de
nombres de opciones de menu. Simplemente llene el campo en blanco con una
cadena de caracteres que pueda ser relevante y la Plataforma de uCloud actualice la
pantalla para representar este patron de busqueda reflejado en la relacién de
magquinas virtuales de la lista.

Nombre: En esta columna se muestra el nombre de la maquina virtual informado en
el momento de su creacion en la consola del proveedor de servicios en la nube,
también puede ser informado en el momento de la configuracion a través de uCloud.
Para simplificar la visualizacién, al hacer clic con el boton del mouse en el titulo de
esta columna, uCloud Platform clasifica la lista de nombres de maquinas virtuales en
orden alfabético ascendente (a - z) o descendente (z - a).

Contenedor: Esta columna muestra el nombre del proveedor de servicios en la nube
("contenedor") informado en el momento del aprovisionamiento de la instancia de
base de datos. Para simplificar la visualizacidn, al hacer clic con el botén del mouse
en el titulo de esta columna, la Plataforma de uCloud clasifica la lista de nombres de
contenedores de forma alfabética creciente (a - z) o decreciente (z - a).

Region: Esta columna muestra el nombre de la Regidn del proveedor de servicios en
la nube informada en el momento del aprovisionamiento de la instancia de Base de
Datos. Para simplificar la visualizacidn, al hacer clic con el botdn del mouse en el titulo
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de esta columna, la Plataforma de uCloud clasifica la lista de nombres de las regiones
de forma alfabética creciente (a - z) o decreciente (z - a).

Usuario: En esta columna se muestra el nombre de las credenciales del usuario que
tiene una sesion activa en la plataforma de uCloud en el momento del
aprovisionamiento de la instancia de base de datos. Para simplificar la visualizacidn,
al hacer clic con el botén del mouse en el titulo de esta columna, la Plataforma de
uCloud clasifica la lista de nombres de contenedores de forma alfabética creciente (a
- z) o decreciente (z - a).

CPU: Esta columna muestra la cantidad de CPU asociada al hardware ("flavor")
seleccionado en el momento del aprovisionamiento de la instancia de Base de Datos.
Para simplificar la visualizacién, al hacer clic con el botdn del mouse en el titulo de
esta columna, la Plataforma de uCloud ordena la lista de grupos en funcién del valor
de la cantidad de CPU, de forma ascendente o descendente.

Memoria: En esta columna se muestra el nimero de la cantidad de memoria RAM
que esta asociada al hardware ("flavor") seleccionado en el momento del
aprovisionamiento de la instancia de Base de Datos, expresada siempre en Gigabytes.
Para simplificar la visualizacién, al hacer clic con el botén del mouse en el titulo de
esta columna, la Plataforma de uCloud ordena la lista de maquinas virtuales en
funcién del tamafio de la memoria, de forma ascendente o descendente.

Status: Esta columna muestra el estado actual de la instancia de Base de Datos
("RDS"). Es importante sefalar que el estado se obtiene del proveedor de servicios en
la nube, ya que la instancia de base de datos estd instalada y ejecutandose en las
infraestructuras del proveedor de servicios en la nube. Para simplificar la
visualizacidn, al hacer clic con el botén del mouse en el titulo de esta columna, la
Plataforma de uCloud ordena el estado de la lista de mdaquinas virtuales de forma
alfabética creciente (a - z) o decreciente (z - a). La Plataforma de uCloud presenta los
siguientes status:

o Available: Status que indica que la instancia de base de datos esta en
funcionamiento normal.

o Unknown: Este status se puede mostrar, ya que se refiere a un estado
temporal, donde momentaneamente no es posible distinguir si la instancia
de base de datos se detiene o se ejecuta (fallo de comunicacion entre la
Plataforma de uCloud y la consola del proveedor de servicios de nube
publica).

Acciones: Esta columna presenta dos iconos para que el usuario pueda interactuar
con la Instancia de Base de Datos:

o Icono de Basurera “E8”: Simplemente haga clic con el cursor del mouse
sobre este botdn para que la Plataforma de uCloud elimine esta instancia de
Base de datos de forma inmediata y definitiva.

o lcono Reiniciar “<”: Simplemente haga clic en este icono cuando el
usuario necesite reiniciar la instancia de Base de Datos respectiva. Es

75, TELMEX,

esta contigo

120



importante mencionar que el reinicio de una instancia de base de datos
generalmente es necesario por razones de mantenimiento. Por ejemplo: Si el
usuario hace ciertas modificaciones o cambia el parameter group de base de
datos asociado ala instancia de base de datos, Toda la documentacion en linea

sugiere que es necesario reiniciar una instancia de Base de Datos para que los
cambios sean implementados.

8.1. Administracion de una Base de Datos

Cuando el usuario hace clic con el cursor del mouse en una de las lineas de la lista de bases de

datos, la Plataforma de uCloud muestra una pantalla con algunas secciones (cards), a continuacion,
se muestra la descripcidn de cada seccion:

()

i
(]

janata do
backup

Eriada per

A. Seccion General:

e Status: Este campo muestra la situacion actual de la instancia de base de datos en el
entorno del proveedor de servicios en la nube.

e Contenedor: Este campo muestra el nombre del proveedor de servicios de nube
publica ("contenedor") aprovisionado en la Plataforma de uCloud, que se selecciond
al aprovisionar la instancia de base de datos.
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Region: Este campo muestra el nombre de la regién global del proveedor de servicios
de nube publica ("contenedor") que se selecciond al aprovisionar la instancia de base
de datos.

Nombre: Este campo presenta el nombre de la instancia de base de datos, el cual fue
seleccionado en el momento del aprovisionamiento de la instancia de base de datos.

Engine: Este campo presenta el nombre del motor ("engine") de base de datos y su
versién, el cual fue seleccionado en el momento del aprovisionamiento de la instancia
de base de datos.

Nombre de la base de datos: Este campo muestra el nombre del archivo de base de
datos, informado en el momento del aprovisionamiento de la instancia de base de
datos.

ARN (exclusivo AWS): Este campo muestra el nombre de la funcién Amazon ("ARN -
Amazon Resource Name"), solo se mostrard para las bases de datos creadas en el
entorno de Amazon AWS. Consulte la documentacion especifica de su proveedor de
servicios de nube publica.

Usuario: Este campo muestra el nombre del usuario master de la instancia de base
de datos, informado en el momento del aprovisionamiento de la instancia de base de
datos.

Identificador (exclusivo AWS): Este campo muestra el identificador del recurso
("Resource ID"), solo se muestra para las bases de datos creadas en el entorno de
Amazon AWS. Consulte la documentacion especifica de su proveedor de servicios de
nube publica.

Flavor: Este campo muestra el nombre de flavor (configuracion de hardware) de la
maquina virtual que ejecuta la instancia de base de datos, nombre informado en el
momento del aprovisionamiento de la instancia de base de datos.

Tipo de Storage: Este campo muestra el tipo de storage que almacena el archivo de
base de datos, informado en el momento del aprovisionamiento de la instancia de
base de datos.

Tamaiio del disco: Este campo muestra el tamafio del disco de almacenamiento,
informado en el momento del aprovisionamiento de la instancia de base de datos.

EndPoint: Este campo muestra la identificacién que el proveedor de servicio de nube
publica sefiald a esta instancia de base de datos, procedimiento realizado para que se
pueda conectar un servidor HTML (web) a esta instancia de base de datos. Es
importante destacar que algunos proveedores de servicios de nube publica no
generan automdticamente esta informacion. Consulte la documentacion especifica de
su proveedor de servicios de nube publica.

Puerto: Este campo muestra el numero de Puerto TCP-IP informado en el momento
del aprovisionamiento de la instancia de base de datos.

Red: este campo muestra el nombre de la red TCP-IP que se aprovisioné en la
Plataforma de uCloud, seleccionada en el momento del aprovisionamiento de la
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instancia de base de datos. Es importante mencionar que esta red esta vinculada a la
region global del proveedor de servicios de nube publica.

Publicamente accesible: Este campo presenta la siguiente informacion: Si esta
instancia de base de datos se puede acceder a través de una red publica (Internet).
Pardmetro informado en el momento del aprovisionamiento de la instancia de base
de datos.

Multi AZ: Este campo presenta el pardmetro sobre la existencia de las réplicas de la
instancia de base de datos en diferentes Zonas de Disponibilidad ("Availability Zone")
de la Regidn Global del proveedor de servicio de nube publica. Es importante destacar
que algunos proveedores de servicios de nube publica no tienen soporte para
diferentes Zonas de Disponibilidad ("Multi AZ"). Consulte la documentacion especifica
de su proveedor de servicios de nube publica sobre el soporte para esta funcionalidad.

Backup automatico: Este campo muestra el parametro relativo al nimero de dias que
la copia de seguridad (backup) permanece almacenada en el entorno del proveedor
del servicio de nube, parametro informado en el momento del aprovisionamiento de
la instancia de base de datos.

Ventana de Backup: Este campo muestra el pardmetro referente a la programacion
de copia de seguridad (backup) informado en el momento del aprovisionamiento de
la instancia de base de datos.

Ultimo momento restaurable: Este campo muestra la fecha y la hora de la copia de
seguridad mas reciente de la base de datos.

Creado por: Este campo presenta una identificacién generada internamente por el
proveedor de servicios de nube publica. Es importante mencionar que esta
identificacion no es necesariamente la misma que las credenciales del usuario
registrado en la Plataforma de uCloud.

B. Seccion Grupos de Seguridad

Nombre: Esta columna muestra el nombre del Grupo de Seguridad (security group)
vinculado a la Base de Datos en el momento del aprovisionamiento de la instancia de
base de datos.

Creado Por: Esta columna muestra la identificacion de la credencial de inicio de sesion
del usuario responsable de la creacidn del Grupo de Seguridad.

Acciones: Esta columna presenta dos iconos para que el usuario pueda interactuar
con la configuracion del Grupo de Seguridad:

o Icono de Basurera “E8”: Simplemente haga clic con el cursor del mouse
sobre este botdn para que la Plataforma de uCloud elimine este Grupo de
Seguridad de forma inmediata y definitiva.

o lcono Edicién “ “ ”: Basta con que el usuario haga clic en este icono para
que la Plataforma de uCloud pueda mostrar una pantalla que permite editar
las configuraciones del Grupo de Seguridad respectivo.
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8.2. Aprovisionamiento de una Base de Datos

Es importante aclarar los parametros que deben ser informados para completar el proceso de
aprovisionar una instancia de Base de Datos solicitada en la interfaz de la Plataforma de uCloud,
son los parametros disponibles para integracién via API-Rest. Si el usuario tiene experiencia de
interaccion directa a través de la consola de su proveedor, es posible que note algunas pequefas
diferencias.

Para crear una base de datos el usuario selecciona la nube publica y luego el portal uCloud indica
cuales son las opciones de base de datos disponibles en cada proveedor de servicio en la nube,
pues estas son las opciones y sus respectivas ediciones, son diferentes para cada proveedor de
servicios de nube publica (AWS, Azure y GCP). Cada uno de estos proveedores posee diferentes
conjuntos de soporte para los mecanismos de gestion de bases de datos, a través de la
comunicacion via API la Plataforma de uCloud presenta estas opciones al usuario.

El proceso de creacion de una instancia de Base de Datos (RDS - Relational Database System) se
segmenta en varios pasos y cada mecanismo ("engine") de gestion de base de datos tiene
diferentes pardmetros que son solicitados por la Plataforma de uCloud.

El usuario siempre debe consultar la documentacién en linea de las opciones de instancias de Bases
de Datos de su proveedor(es) de servicio de nube de su preferencia para comprender qué
Administrador ("engine") de bases de datos y sus parametros son los mas adecuados y satisfacen
las necesidades del usuario.

Debido a una gran diversidad de opciones de creacion de bases de datos y sus parametros en
diferentes proveedores de servicios en la nube, para presentar las diferencias entre proveedores
de servicios en la nube, a continuacion, se documenta solo los procesos de creacidén de una
instancia de base de datos con el software MySQL en tres proveedores diferentes.

De esta manera, el usuario puede realizar un seguimiento de las caracteristicas de cada entorno
de nube publica y sus parametros especificos.

8.3.  Creacion de Bases de Datos (MySQL & AWS)

En la secuencia serdn utilizadas las pantallas como ejemplo para el proveedor AWS, el cual
demuestra las caracteristicas y el soporte a diversos mecanismos de gestion de bases de datos y
sus parametros.

A. Paso 1 Seleccion del Proveedor de Servicios en la Nube (AWS)

A continuacidn, se utilizan las pantallas de ejemplo para el proveedor AWS que demuestra el
soporte de varios mecanismos de gestion de bases de datos, solo para apoyar la conectividad
de la Plataforma de uCloud con la APl y para apoyar la didactica de la creacion de una Instancia
de Base de Datos en un proveedor de nube publica.

Es importante destacar que, con fines diddcticos y solo como ejemplo, se siguen los pasos de
creacion de una Base de Datos MySQL.

La Plataforma de uCloud muestra la siguiente pantalla al usuario, la seleccion del proveedor
determina el contenido de las siguientes pantallas.
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Criar Banco de dados

KO, A QO

Amazon AWS

En este paso, el usuario debe hacer clic con el cursor del mouse sobre el icono del proveedor
de servicios en la nube AWS que aparece en esta pantalla.

B. Paso 2 Seleccion de la Base de Datos (MySQL & AWS)

Esta pantalla permite al usuario seleccionar qué motor ("engine") de gestidn de bases de
datos. A continuacion, se muestra una pantalla capturada del entorno de AWS, solo como un
ejemplo didactico.

Criar Banco de dados

My I

MariaDs

Fostgra=li

ORACLE

SOLServer

En este paso, el usuario debe hacer clic con el cursor del mouse sobre el icono de MySQL
proveedor de servicios en la nube que aparece en esta pantalla.

e Botdn Seleccionar (’w")z Después de seleccionar cualquiera de las opciones de
bases de datos, el usuario debe hacer clic con el cursor del mouse en el botdn
Seleccionar para que la Plataforma de uCloud muestre la pantalla del Paso 3, que se
describe a continuacion.

e Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de una base de datos si ha hecho clic en el cursor del mouse por error sobre
el botdn "Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de la base
de datos y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

e Botdn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccién de la Base de Datos.
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C. Paso 3 Especificaciones de la Base de Datos (MySQL & AWS)

En este paso, el usuario debe informar los pardmetros iniciales del entorno computacional
que dara soporte para la ejecucién de la instancia de base de datos.

Criar Banco de dados

“Tamanho do disco

=nelar altar

e Regidn: Este campo es obligatorio del tipo “dropdown”, cuando el usuario haga clic

con el cursor del mouse en la Plataforma de uCloud muestra una lista con todas las
regiones del proveedor de servicios en la nube seleccionado en el Paso 1. Importante
mencionar que cada proveedor tiene identificacién de regiones especificas, este
campo refleja sus especificidades.

e Zona de Disponibilidad: Este campo es obligatorio del tipo “dropdown”, al hacer clic

con el cursor del mouse la Plataforma de uCloud presenta al usuario una lista con
todas las regiones del proveedor de servicios en la nube seleccionado en el Paso 1. El
usuario debe tener en cuenta que no todos los proveedores de servicios en la nube
tienen zonas de disponibilidad (zonas dentro de una regién). El campo se muestra
solo en los casos en que el proveedor tiene esta informacion.

e Version: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic

con el cursor del mouse en la Plataforma de uCloud muestra una lista con todas las
versiones de la base de datos MySQL disponibles en el entorno del proveedor de
servicios en la nube.

e Flavor: Este campo es obligatorio del tipo “dropdown”, al hacer clic con el cursor del

mouse la Plataforma de uCloud presenta al usuario una lista con todas las
configuraciones de hardware ("flavor"), creadas por el proveedor de servicio de nube
y dedicadas (especializadas) para ejecutar instancias de Bases de Datos.

e Multi-AZ Deployment: Las implementaciones Multi-AZ de Amazon RDS proporcionan
una mejor disponibilidad y durabilidad para las instancias de base de datos (DB) de
RDS, lo que las convierte en la solucién ideal para las cargas de trabajo de bases de
datos de produccién. En el momento de aprovisionar una instancia de DB Multi-AzZ,
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Amazon RDS crea automaticamente una instancia de DB principal y replica de forma
sincrénica los datos a una instancia de espera en una zona de disponibilidad (AZ)
diferente.

o Tipo de Storage: Este campo es obligatorio del tipo “dropdown”, al hacer clic en este
campo con el cursor del mouse la Plataforma de uCloud muestra una lista con todas

las opciones del tipo de discos de almacenamiento ("storage"). Mas informacion
consulte la documentacion en linea de AWS (utilizado en este ejemplo como forma
didactica) para entender las diferencias entre las caracteristicas entre la opcion
General Purpose SSD y SSD Provisioned IOPS.

e Tamaiio del Disco: Este campo es obligatorio debe ser llenado con un nimero entero

gue define el tamafio maximo de la funcion de almacenamiento de disco informatico.
Este nimero debe ser informado en Gigabytes.

e Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacién de una base de datos si ha hecho clic en el cursor del mouse por error sobre
el botdn "Crear base de datos". La Plataforma de uCloud cierra la pantalla de la base
de datos y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

e Botdn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccién de la Base de Datos.

D. Paso 4 Configuraciones de acceso a la Base de Datos (MySQL & AWS)

En esta etapa deben ser informados los pardmetros de acceso a la instancia de base de datos.

Criar Banco de dados

Configuragdes

Nome do banco de dados.
Usuaria

[

© Compiekidads de-sethn

Confirmar Senha

e Nombre: Este campo es obligatorio, el usuario debe informar el nombre (minimo un

[1] y maximo ocho [8] caracteres) con el que desea identificar la Base de Datos. Se
indica utilizar solo los caracteres ASCIl estandar, no usar espacios en blanco o

caracteres acentuados (ASCII Extendido).
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¢ Nombre de la Base de Datos: Este campo es obligatorio, el usuario debe informar el

nombre (minimo un [1] y maximo ocho [8] caracteres) con el que desea nombrar el
archivo de la Base de Datos. Se indica utilizar solo los caracteres ASCII estandar, no
usar espacios en blanco o caracteres acentuados (ASCIl Extendido).

e Usuario: Este campo es obligatorio se debe llenar con la cadena de caracteres (al

menos un [1] y un maximo de quince [15] caracteres) que se utilizara para identificar
las credenciales del usuario "Maestro" en el proceso de inicio de sesién en el
Administrador de base de datos. Se indica utilizar solo los caracteres ASCII estandar,
no usar espacios en blanco o caracteres acentuados (ASCII Extendido).

e Contrasefia: Este campo es obligatorio debe completarse con la cadena de la

contrasefia del usuario. Es importante destacar que esta secuencia debe ser mayor
que cuatro [4] caracteres alfanuméricos. El relleno debe seguir la recomendacioén de
uso de contrasefias "fuertes y de alta complejidad". La recomendacidn es utilizar un
minimo de ocho [8] y un maximo de setenta y dos [72] caracteres, y debera contener
caracteres de tres [3] de las siguientes categorias:

Mayusculas y minusculas (A a Z)

NUmeros de base 10 (de 0 a 9)

Caracteres no alfanuméricos (caracteres especiales): (! @#$% & *-+="| () {} [, "™
<>,.? /) -Importante resaltar que simbolos de moneda como el euro o la libra britanica no
se cuentan como caracteres especiales para esa configuracién de politica.

e Confirmar contrasefia: Este campo es obligatorio debe rellenarse con la misma cadena de

caracteres que se indican en el campo anterior. Si la secuencia introducida en este campo
es diferente de la anterior, el botdn Siguiente permanece inactivo.

e Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de una base de datos, si ha hecho clic en el cursor del mouse, por error,
sobre el botén "Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de
la Base de Datos y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

e Botodn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccién de la Base de Datos.

E. Paso 5 Especificaciones de Red y Seguridad (MySQL & AWS)

En este paso deben ser informados los parametros de Red y de Grupo de Seguridad para el
acceso a la infraestructura que ejecuta la instancia de base de datos (maquina virtual).
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Ustore

Crear Base de datos X

Cancelar m Siguiente

Especificaciones del bance
@ 0D Engine: mys

¥ Datacanter Viruala

3533353 VPC Test -

M Reyidn

Council Bluffsz, Towa, EUA -

% Flavors

db-gl-small : 1.783 GB of memory -

Tt 1 fcein o e dieco 290 TE
& Tipo de almacen amiento

S50 -

& Tamano del disco
17| :

Tt minimg: 10 G2

Red: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic con

el cursor del mouse en la Plataforma de uCloud muestra una lista solo con las redes
aprovisionadas en la Regién seleccionadas en el Paso 3.

Accesible al Publico: Este campo es obligatorio del tipo “dropdown”, en caso de que

el usuario haga clic con el cursor del mouse sobre él, la Plataforma de uCloud muestra
una lista con solo dos opciones Si o NO. Cuando el usuario selecciona la opcién SIM,
el proveedor de servicio de nube vincula una Direccién TCP-IP Publica a esta instancia
de Base de Datos, con la finalidad de ser accesible a través de Internet.

Zona de Disponibilidad: Este campo es obligatorio del tipo “dropdown”, al hacer clic

con el cursor del mouse la Plataforma de uCloud presenta una lista con todas.

Grupo de Seguridad: Este campo es obligatorio del tipo “dropdown”, cuando el

usuario hace clic con el cursor del mouse la Plataforma de uCloud muestra una lista
de todos los Grupos de Seguridad (Security Group) que han sido aprovisionados para
la misma Region y Red informados en los pasos anteriores.

Puerto de Base de Datos: Este campo es obligatorio, debe completarse con el Puerto

TCP-IP especifico para el acceso a las bases de datos, la Plataforma uCloud presenta
el Puerto TCP-IP estandar 3306. La sugerencia es mantener esta informacion.

Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de una base de datos, si ha hecho clic en el cursor del mouse, por error,
sobre el botén "Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de
la base de datos y vuelve a la pantalla anterior.

Boton Atras: Este botdn se encuentra activo, por tratarse de la primera etapa del
proceso, el usuario puede hacer clicy devolver el Paso 1, en la seleccion del proveedor
de servicio de nube.

Boton Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccién de la Base de Datos.
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F. Paso 6 Parametro de Copia de Seguridad (MySQL & AWS)

En este paso deben ser informados los pardametros que definiran el proceso de copia de
seguridad (backup) de la instancia de base de datos.

e Periodo de Retencion de Backup: Este campo es obligatorio del tipo “dropdown”,

cuando el usuario hace clic con el cursor del mouse en la Plataforma de uCloud
muestra una lista con niumeros que representan el nimero de dias que la copia de
seguridad (backup) permanece almacenada en el entorno del proveedor de servicio
de nube. Un nimero mayor o igual a un [1] indica que el usuario tiene interés en
mantener una copia de seguridad (backup) activa. En caso de que el usuario seleccione
"cero" [0] esto configura que el usuario no mantendrd ninguna copia de seguridad
(backup) de la base de datos en el entorno.

e Ventana de Backup: Este campo es obligatorio del tipo “dropdown”, cuando el

usuario haga clic con el cursor del mouse la Plataforma de uCloud presenta las dos
opciones disponibles:

o Sin Preferencia: Esta opcién indica que el usuario no desea programar la
copia de backup en una ventana de tiempo especifica. De esta forma, la rutina
de backup se realiza en la fecha programada.

o Seleccionar Ventana: Esta opcidén permite al usuario determinar el
horario de la programacion de la copia de seguridad. Esta definicién de fecha
y hora utiliza la programacion en Tiempo Universal Coordinado (UTC -
Coordinated Universal Time). Cuando se selecciona esta opcidn, la Plataforma
de uCloud muestra campos para que el usuario defina la hora de inicio de la
rutina de backup y el tiempo maximo para que esta backup sea efectuada.

¢ Ejemplo: Inicio a las 2h00 UTC duracion 2 horas, significa que la
rutina de copia de seguridad se inicia a las 2h00 de la mafiana UTC y
finaliza a las 4h00 mafiana UTC (tiempo mdximo de 2 horas).

e Icono Agendar (”|_/ﬂ"): Esto permite al usuario programar el aprovisionamiento
de la Base de Datos, el valor predeterminado es Deshabilitado (botdn en color rojo).

o Icono Deshabilitado (”ﬂ"): Este icono indica que no hay programacién
establecida. Esto significa que esta base de datos se aprovisionara
inmediatamente en el entorno del proveedor de servicios en la nube, solo
tiene que hacer clic con el cursor del mouse en el botdn Crear (color verde).
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o Icono Habilitado (”[:”): Este icono indica que el usuario desea programar
una fecha para que la Base de Datos se aprovisione en el entorno del
proveedor de servicios en la nube. Este proceso le permite elegir la mejor
fecha para que el recurso computacional de nube pueda iniciar su cobro de
valores en fechas predefinidas por la empresa usuaria de la Plataforma de
uCloud. Al cambiar el icono a habilitado (color verde), la Plataforma de uCloud
permite al usuario rellenar el campo con la fecha deseada.

o lcono Calendario ("D"): Basta con que el usuario haga clic en el icono del
calendario para que la Plataforma de uCloud presente el pop-up, lo que
permite al usuario seleccionar la fecha deseada como se muestra a
continuacion:

novembro de 2020 ’T‘ J n ﬂ
16 55

17 56
18 57

6 17 18 19 20 21 22 18 58

%]
(=}
=

Hoje

‘ Bl mm/aaaa i (]

o lcono Saetas (@/3): Inicialmente la Plataforma de uCloud presenta el
calendario con el dia y horario actual, destacando en color azul. Para activar
el calendario, solo tiene que hacer clic con el cursor del mouse sobre el dia
deseado, y puede hacer clic en los iconos de Saetas para seleccionar otro mes.
Cuando se selecciona, este sera el dia programado para que la Plataforma de
uCloud envie la tarea al proveedor de servicios en la nube en el
aprovisionamiento de la maquina virtual.

o Hora / Minuto: Este campo se muestra en el patrén de 24 horas y el
usuario solo tiene que seleccionar la hora y el minuto deseados. Cuando se
selecciona, esta es la hora programada para que la Plataforma de uCloud
pueda enviar la tarea al proveedor de servicios en la nube para el
aprovisionamiento de la maquina virtual.

Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de una base de datos, si ha hecho clic en el cursor del mouse, por error,
sobre el botén "Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de
la Base de Datos y vuelve a la pantalla anterior.

Boton Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

Boton Siguiente: Este botdn se encuentra inactivo, por tratarse del ultimo paso de
seleccién de la Base de Datos.
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e Botdn Crear: En este paso, es necesario que todos los parametros fundamentales
para la creacion de la instancia de Base de Datos hayan sido informados
correctamente, el usuario verifica que este botén cambia al modo activo (color
verde). Simplemente haga clic con el cursor del mouse sobre el botén Crear y la
plataforma uCloud enviara todos los parametros de la base de datos al proveedor de
servicios en la nube (a través de API-Rest) seleccionado.

Si este botdn no esta habilitado (color gris) significa que algiin pardmetro anterior se
ha dejado en blanco, de esta forma, la Plataforma de uCloud no permite el
aprovisionamiento de la Base de Datos.

8.4. Creacion de Bases de Datos (MySQL & Azure)

Na sequéncia serdo utilizadas as imagens como exemplo para o provedor Azure, ele demonstra as
pequenas diferencas de suporte e mecanismos de gerenciamento de bases de dados e seus
parametros.

Na tela a seguir apresentada pela Plataforma do uCloud, a selecdo do provedor é que determina
o conteudo das préximas imagens.

A. Paso 1 Seleccion del Proveedor de Servicios en la Nube (Azure)

A continuacidn, se utilizan las pantallas de ejemplo para el proveedor Azure que demuestra
el soporte de solo dos mecanismos de gestidon de bases de datos.

Es importante destacar que, con fines diddcticos y solo como ejemplo, siguen los pasos de
creacion de una Base de Datos MySQL.

La Plataforma de uCloud muestra la siguiente pantalla al usuario, la seleccién del proveedor
determina el contenido de las siguientes pantallas.

Criar Banco de dados

KO, A QO

Amazon AWS

En este paso, el usuario debe hacer clic con el cursor del mouse sobre el icono del proveedor de
servicios en la nube de Azure que aparece en esta pantalla.

B. Paso 2 Seleccion de la Base de Datos (MySQL & Azure)

Esta pantalla permite al usuario seleccionar qué motor ("engine") de gestion de bases de
datos. A continuacidn, se muestra una pantalla capturada del entorno de Azure, solo como
ejemplo didactico.
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En este paso el usuario debe hacer clic con el cursor del mouse sobre el icono de MySQL

Criar Banco de dados

proveedor de servicios en la nube que aparece en esta pantalla.

Boton Seleccionar (’m"): Después de seleccionar cualquiera de las opciones de
base de datos el usuario debe hacer clic con el cursor del mouse en el botdn
Seleccionar para la Plataforma de uCloud presentar la pantalla del Paso 3, descrito a
continuacion.

Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de una base de datos si ha hecho clic en el cursor del mouse por error sobre
el botdn "Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de la base
de datos y vuelve a la pantalla anterior.

Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

Botdn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccion de la Base de Datos.

C. Paso 3 Especificaciones de la Base de Datos (MySQL & Azure)

En este paso, el usuario debe informar los parametros iniciales del entorno computacional

Azure que dara soporte para la ejecucidn de la instancia de base de datos.

Ustore

Criar Banco de dados

Especificagdes do banco

O Engine:

NI VDC

VDC: Este campo es obligatorio del tipo “dropdown”, cuando el usuario haga clic con

el cursor en este campo, la Plataforma de uCloud muestra una lista con todos los
Virtual Datacenters vinculados al entorno Azure.
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e Regidn: Este campo es obligatorio del tipo “dropdown”, cuando el usuario haga clic
con el cursor en este campo la Plataforma de uCloud muestra una lista con todas las
regiones del proveedor de servicios en la nube seleccionado en el Paso 1. Importante
mencionar que cada proveedor tiene identificacién de regiones especificas, este
campo refleja sus especificidades.

e Flavor: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic

con el cursor en este campo la Plataforma de uCloud presenta una lista con todas las
configuraciones de hardware ("flavor"), creadas por el proveedor de servicio de nube
y dedicadas (especializadas) para ejecutar instancias de Bases de Datos.

e Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacién de una base de datos, en caso de que haya hecho clic en el cursor por error
sobre el botén "Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de
la base de datos y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

e Botdn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccién de la Base de Datos.

D. Paso 4 Configuraciones de acceso a la Base de Datos (MySQL & Azure)

En esta etapa deben ser informados los pardmetros de acceso a la instancia de base de datos.

Criar Banca de dados

Nome

Usuario

Confirmar Senha

e Nombre: Este campo es obligatorio, el usuario debe informar el nombre (minimo dos

[2] y maximo ocho [8] caracteres) con el que desea identificar la Base de Datos.
Sugerimos utilizar solo los caracteres ASCIl estandar, no usar espacios en blanco o

caracteres acentuados (ASCII Extendido).

e Usuario: Este campo es obligatorio se debe llenar con la cadena de caracteres (al

menos un [1] y un maximo de quince [15] caracteres) que se utiliza para identificar
las credenciales del usuario "Master" para el proceso de inicio de sesién en el
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Administrador de Base de Datos. Como sugerencia, utilizar solo los caracteres ASCII
estandar, no usar espacios en blanco o caracteres acentuados (ASCII Extendido).

e Contrasefia: Este campo es obligatorio, debe completarse con la cadena de la
contrasefia del usuario. Importante resaltar que esta secuencia debe ser mayor que
cuatro (04) caracteres alfanuméricos. Debe seguir la recomendacién de usar
contrasefias "fuertes y de alta complejidad". La recomendacidn sera de un minimo de
ocho (08) y un méaximo de setenta y dos (72) caracteres, y contendra caracteres de

tres de las categorias siguientes:

o Mayusculas y minusculas (A a Z)

o Numeros de base 10 (de 0 a 9)

o Caracteres no alfanuméricos (caracteres especiales): (~! @# 5% & * -+="'| () {}
[I; "' <>,.? /) -importante resaltar que simbolos de moneda como el euro o la libra
britdnica no se cuentan como caracteres especiales para esa configuracion de
politica.

e Confirmar Contrasefia: Este campo es obligatorio, debe rellenarse con la misma cadena
de caracteres que se indican en el campo anterior. Si la secuencia introducida en este
campo es diferente de la anterior, el botdn Siguiente permanece inactivo.

e Botdén Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de una base de datos, en caso de que haya hecho clic en el cursor por error
sobre el botdn "Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de
la base de datos y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

e Botdn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccién de la Base de Datos.

E. Paso 5 Especificaciones de Red y Seguridad (MySQL & Azure)

En este paso deben ser informados los parametros de Red y de Grupo de Seguridad para el
acceso a la infraestructura que ejecuta la instancia de base de datos (mdaquina virtual).

SUBNET

Porta do banco de dados
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e Red: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic con

el cursor en esta ubicacion la Plataforma de uCloud muestra una lista solo con redes
aprovisionadas en la Region seleccionada en el Paso 3.

e Subnet: Este campo es obligatorio del tipo “dropdown”, al hacer clic con el cursor en

esta ubicacion la Plataforma de uCloud muestra una lista con todas las subredes
(subnets) vinculadas a la red informada en el campo anterior.

e Grupo de Seguridad: Este campo es obligatorio del tipo “dropdown”, cuando el

usuario haga clic con el cursor en esta ubicacién la Plataforma de uCloud muestra una
lista de todos los Grupos de Seguridad (Security Group) que han sido aprovisionados
para la misma Regién y Red informados en los pasos anteriores.

e Puerto de Base de Datos: Este campo es obligatorio debe completarse con el puerto

TCP-IP especifico para el acceso a bases de datos, la Plataforma uCloud presenta el
puerto TCP-IP estdndar 3306. Se sugiere mantener esta informacién.

e Botdén Cancelar: El usuario puede usar este botén para cancelar el proceso de
creacién de una base de datos, si ha hecho clic en el cursor, por error, sobre el botén
"Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de la Base de Datos
y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

e Botdn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccion de la Base de Datos.

F. Paso 6 Parametro de Copia de Seguridad (MySQL & Azure)

En este paso deben ser informados los parametros para definir el proceso de copia de
seguridad (backup) de la instancia de base de datos.

Criar Banco de dados

o de retencio do backup @

janela do backup O
Sem preferbrica

Agendar §

e Periodo de Retencidon de Backup: Este campo es obligatorio del tipo “dropdown”,

cuando el usuario hace clic con el cursor del mouse en la Plataforma de uCloud
muestra una lista con nimeros que representan el nimero de dias que la copia de
seguridad (backup) permanecerd almacenada en el entorno del proveedor de
servicios en la nube. Un nimero mayor o igual a (01) indica que el usuario tiene
interés en mantener una copia de seguridad (backup) activa. En caso de que el usuario
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seleccione "cero" (0) esto configura que el usuario no mantendrd ninguna copia de
seguridad (backup) de la base de datos en el entorno.

Ventana de Backup: Este campo es obligatorio del tipo “dropdown”, cuando el

usuario haga clic con el cursor del mouse la Plataforma de uCloud presenta las dos
opciones disponibles:

o Sin Preferencia: Esta opcién indica que el usuario no desea programar la
copia de seguridad en una ventana de tiempo especifica. De esta manera, la
rutina de copia de seguridad se llevara a cabo en la fecha programada.

o Seleccionar Ventana: Esta opcién permite al usuario determinar el
horario de la programacion de la copia de seguridad. Esta definicién de fecha
y hora utiliza la programaciéon en Tiempo Universal Coordinado (UTC -
Coordinated Universal Time). Cuando se selecciona esta opcidn, la Plataforma
de uCloud muestra campos para que el usuario defina la hora de inicio de la
rutina de backup y el tiempo maximo para que se realice esta copia de
seguridad.

¢ Ejemplo: Inicio a las 2h00 UTC duracion 2 horas, significa que la
rutina de copia de seguridad se inicia a las 2h00 de la mafiana UTCy
finaliza a las 4h00 mafana UTC (tiempo maximo de 2 horas).

Icono Agendar (”|_/ﬂ”): Esto permite al usuario programar el aprovisionamiento
de la base de datos, el valor predeterminado es Deshabilitado (color rojo).

o Icono Deshabilitado (”ﬂ"): Este icono indica que no hay programacion
establecida. Esto significa que esta base de datos se aprovisionard
inmediatamente en el entorno del proveedor de servicios en la nube, solo
tiene que hacer clic con el cursor del mouse en el botén Crear (color verde).

o lcono Habilitado (”|_”): Este icono indica que el usuario desea programar
una fecha para que la base de datos se aprovisione en el entorno del
proveedor de servicios en la nube. Este proceso le permite elegir la mejor
fecha para que el recurso computacional de nube inicie su cobro de valores
en fechas predefinidas por la empresa usuaria de la Plataforma de uCloud. Al
cambiar el icono a habilitado (color verde), la aplicaciéon permite al usuario
ingresar la fecha deseada.

o lcono Calendario (’D"): Solo tienes que hacer clic en el icono del
calendario y la Plataforma de uCloud muestra la ventana emergente, que
permite al usuario seleccionar la fecha deseada como se muestra a
continuacioén:
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o lcono Saetas (@/3): Inicialmente la Plataforma de uCloud presenta el
calendario con el dia y horario actual, en destaque azul. Simplemente haga clic
con el cursor sobre el dia deseado y haga clic en los iconos de Saetas para
seleccionar otro mes. Cuando se seleccione, este serd el dia programado para
que la Plataforma de uCloud pueda enviar la tarea para el aprovisionamiento
de la maquina virtual al proveedor de servicios en la nube.

o Hora / Minuto: Este campo se muestra en el patrén de 24 horas, solo el
usuario selecciona la hora y el minuto deseado. Cuando se selecciona, esta es
la hora programada en la Plataforma uCloud para enviar la tarea al proveedor
de servicios en la nube para el aprovisionamiento de la maquina virtual.

Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de una base de datos, si ha hecho clic en el cursor, por error, sobre el botdn
"Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de la Base de Datos
y vuelve a la pantalla anterior.

Boton Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

Boton Siguiente: Este botdn se encuentra inactivo, por tratarse del Ultimo paso de
seleccidn de la Base de Datos.

Boton Crear: En este paso todos los parametros fundamentales para la creaciéon de la
instancia de Base de Datos han sido informados correctamente, el usuario verifica
gue este botdn cambia al modo activo (color verde). Simplemente haga clic con el
cursor sobre el botdn crear para que la Plataforma de uCloud envie todos los
parametros de la Base de datos al proveedor de servicios en la nube (a través de API-
Rest) seleccionado.

Si este botdn no esta habilitado (color gris) significa que alglin parametro anterior se
ha dejado en blanco, y la Plataforma de uCloud no permite el aprovisionamiento de
la Base de Datos.
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8.5.  Creacion de Bases de Datos (MySQL & GCP)

En las siguientes pantallas, la ilustracidn serd utilizada como ejemplo para el proveedor Google
Cloud Platform (GCP), que demuestra las pequefias diferencias de soporte a los mecanismos de
gestion de bases de datos y sus parametros.

A continuacién, la pantalla mostrada por la Plataforma de uCloud estd determinada por la
seleccion del proveedor, en este caso sera el servicio en la nube GPC el que determine el
contenido.

A. Paso 1 Seleccion del Proveedor de Servicios en la Nube (GCP)

En las imdgenes siguientes utilizaremos pantallas de ejemplo para el proveedor GCP que
demuestra el soporte de solo dos mecanismos de gestion de bases de datos.

Es importante destacar que, con fines diddcticos y solo como ejemplo, a continuacion de los
pasos de creacion de una base de datos MySQL.

La Plataforma de uCloud presenta al usuario, la pantalla siguiente, después de la seleccion del
proveedor es que se determinard el contenido de las siguientes pantallas.

Criar Banco de dados

KO, A QO

Amazon AWS

En este paso el usuario debe hacer clic con el cursor sobre el icono del proveedor de servicios en
la nube de Google Cloud que aparece en esta pantalla.

B. Paso 2 Seleccion de la Base de Datos (MySQL & GCP)

Esta pantalla permite al usuario seleccionar qué motor ("engine") de gestion de bases de
datos. A continuacion, se muestra una pantalla capturada del entorno de la GCP, solo como
un ejemplo didactico.

Criar Banco de dados

My..

Foageaol

En este paso, el usuario debe hacer clic con el cursor sobre el icono de MySQL
proveedor de servicios en la nube que aparece en esta pantalla.
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e Botdn Seleccionar ("): Después de seleccionar cualquiera de las opciones de
bases de datos el usuario debe hacer clic con el cursor en el botén Seleccionar para la
Plataforma de uCloud presentar la pantalla del Paso 3, descrito a continuacion.

e Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de una base de datos, si ha hecho clic en el cursor, por error, sobre el botdn
"Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de la base de datos
y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

e Botdn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccién de la Base de Datos.

C. Paso 3 Especificaciones de la Base de Datos (MySQL & GCP)

En este paso, el usuario debe informar los parametros iniciales del entorno computacional
GCP que dara soporte para la ejecucion de la instancia de base de datos.

Criar Banco de dados

Especificaghes do banco

€ Tipo do Starage

& Tamanhe do disco

e Regidn: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic

con el cursor en esta ubicacion, la Plataforma uCloud muestra una lista con todas las
regiones del proveedor de servicios en la nube seleccionado en el Paso 1. Importante
mencionar que cada proveedor tiene identificacién de regiones especificas, este
campo refleja sus especificidades.

e Flavor: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic

con el cursor en esta ubicacion, la Plataforma uCloud muestra una lista con todas las
configuraciones de hardware ("flavor"), creadas por el proveedor de servicios en la
nube y dedicadas (especializadas) para ejecutar instancias de Bases de Datos.

e Tipo de Storage: Este campo es obligatorio del tipo “dropdown”, cuando el usuario

hace clic con el cursor en esta ubicacion, la Plataforma de uCloud muestra una lista
con todas las opciones del tipo de discos de almacenamiento ("storage"). Para mas
informacién consultar la documentacién online de la GCP (usado en este ejemplo
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como forma didactica) para entender las diferencias entre las caracteristicas entre la
opcion SSDy HDD.

e Tamaiio del Disco: Este campo es obligatorio debe ser informado como un nimero

entero que define el tamafio maximo del recurso computacional de Disco de
Almacenamiento. Este niumero debe ser informado en Gigabytes. Es importante
resaltar que en el entorno GCP el tamafio mdximo del disco de almacenamiento
(tamano del archivo de base de datos) estd relacionado con el Flavor seleccionado en
el campo arriba. El usuario debe verificar el mensaje en rojo debajo del campo flavor.

e Botdn Cancelar: El usuario puede usar este boton para cancelar el proceso de
creacién de una base de datos si ha hecho clic en el cursor del mouse por error sobre
el botdn "Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de |la base
de datos y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

e Botdn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccion de la Base de Datos.

D. Paso 4 Configuraciones de acceso a la Base de Datos (MySQL & GCP)

En esta etapa deben ser informados los pardmetros de acceso a la instancia de base de datos.

Criar Banco de dados

Usudrio

Confirmar Senha

e Nombre: Este campo es obligatorio, el usuario debe informar el nombre [al menos

dos (2) y como maximo ocho (8) caracteres] con el que desea identificar la base de
datos. Sugerimos utilizar solo los caracteres ASCIl estdndar, no_usar espacios en

blanco o caracteres acentuados (ASCII Extendido).

e Usuario: Este campo es obligatorio se debe llenar con la cadena de caracteres (al

menos un [1] y un maximo de quince [15] caracteres) que se utiliza para identificar
las credenciales del usuario "Master" para el proceso de inicio de sesién en el
Administrador de base de datos. Como sugerencia, utilizar solo los caracteres ASCII
estandar, no usar espacios en blanco o caracteres acentuados (ASCII Extendido).
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e Contrasefia: Este campo es obligatorio, debe completarse con la cadena de la

contrasefia del usuario. Importante resaltar que esta secuencia debe ser mayor que
cuatro (04) caracteres alfanuméricos. Debe seguir la recomendacién de usar
contrasefias "fuertes y de alta complejidad". La recomendacidn sera de un minimo de
ocho (08) y un maximo de setenta y dos (72) caracteres, y contendra caracteres de
tres de las categorias siguientes:

Mayusculas y minusculas (A a Z)

Numeros de base 10 (de 0 a 9)

Caracteres no alfanuméricos (caracteres especiales): (~! @# $% & *-+="| () {}
[1; " <>,.? /) -Importante resaltar que simbolos de moneda como el euro o la libra
britdnica no se cuentan como caracteres especiales para esa configuracion de
politica.

e Confirmar Contraseia: Este campo es obligatorio y se rellenara con la misma cadena

de caracteres que en el campo anterior. Si la secuencia introducida en este campo es
diferente de la anterior, el botdn Siguiente permanece inactivo.

e Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacién de una base de datos, si ha hecho clic en el cursor, por error, sobre el botén
"Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de la base de datos
y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

e Botdn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccién de la Base de Datos.

E. Paso 5 Especificaciones de Red y Seguridad (MySQL & GCP)

En este paso deben ser informados los parametros de Red y de Grupo de Seguridad para el
acceso a la infraestructura que ejecuta la instancia de base de datos (mdaquina virtual).

Criar Banco de dados

e Red: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic con

el cursor en la Plataforma de uCloud muestra una lista solo con redes aprovisionadas
en la Regidn seleccionada en el Paso 3.
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e Subnet: Este campo es obligatorio del tipo “dropdown”, al hacer clic con el cursor en

la Plataforma de uCloud muestra una lista con todas las subredes (subnets) vinculadas
a lared informada en el sitio anterior.

e Grupo de Seguridad: Este campo es obligatorio del tipo “dropdown”, cuando el

usuario haga clic con el cursor en la Plataforma de uCloud muestra una lista de todos
los Grupos de Seguridad (Security Group) que han sido aprovisionados para la misma
Region y Red que en los pasos anteriores.

e Puerto de Base de Datos: Este campo es obligatorio debe completarse con el puerto

TCP-IP especifico para el acceso a bases de datos, la plataforma uCloud presenta el
Puerto TCP-IP estdndar 3306. Se sugiere mantener esta informacién.

e Botdo Cancelar: El usuario puede usar este botdén para cancelar el proceso de
creacién de una base de datos, si ha hecho clic en el cursor, por error, sobre el botén
"Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de la base de datos
y vuelve a la pantalla anterior.

e Botdn Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

e Botdn Siguiente: Este botdn se encuentra inactivo, por tratarse del primer paso de
seleccién de la Base de Datos.

F. Paso 6 Parametro de Copia de Seguridad (MySQL & GCP)

En este paso deben ser informados los parametros para definir el proceso de copia de
seguridad (backup) de la instancia de base de datos.

indo de retencio do hackup @

ndar §

e Periodo de Retencidon do Backup: Este campo es obligatorio del tipo “dropdown”,

cuando el usuario hace clic con el cursor en la Plataforma de uCloud muestra una lista
con numeros que representan el nimero de dias que la copia de seguridad (backup)
permanecera almacenada en el entorno del proveedor de servicios en la nube. Un
numero mayor o igual a (01) indica que el usuario tiene interés en mantener una copia
de seguridad (backup) activa. En caso de que el usuario seleccione "cero" (0) esto
configura que el usuario no mantendrd ninguna copia de seguridad (backup) de la
base de datos en el entorno.
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Ventana de Backup: Este campo es obligatorio del tipo “dropdown”, cuando el
usuario haga clic con el cursor en la Plataforma de uCloud muestra las dos opciones
disponibles:

o Sin Preferencia: Esta opcién indica que el usuario no desea programar la
copia de seguridad en una ventana de tiempo especifica. De esta forma, la
rutina de backup sera efectuada en la fecha programada.

o Seleccionar Ventana: Esta opcién permite al usuario determinar el
horario de la programacion de la copia de seguridad. Esta definicién de fecha
y hora, utiliza la programacién en Tiempo Universal Coordinado (UTC -
Coordinated Universal Time). Cuando se selecciona esta opcidn, la Plataforma
de uCloud muestra campos para que el usuario defina la hora de inicio de la
rutina de backup y el tiempo maximo para que se realice este backup.

¢ Ejemplo: Inicio a las 2h00 UTC duracion 2 horas, significa que la
rutina de copia de seguridad se inicia a las 2h00 de la mafiana UTCy
finaliza a las 4h00 mafana UTC (tiempo maximo de 2 horas).

Icono Agendar (”[:/ﬂ”): Esto permite al usuario programar el aprovisionamiento
de la base de datos, el valor predeterminado es Deshabilitado (color rojo).

o Icono Deshabilitado (”ﬂ"): Este icono indica que no hay programacion
establecida. Esto significa que esta base de datos se aprovisionara
inmediatamente en el entorno del proveedor de servicios en la nube, solo
tiene que hacer clic con el cursor del mouse en el botdn Crear (color verde).

o Icono Habilitado (”[:”): Este icono indica que el usuario desea programar
una fecha para que la base de datos se aprovisione en el entorno del
proveedor de servicios en la nube. Este proceso le permite elegir la mejor
fecha para que el recurso computacional de nube inicie su cobro de valores
en fechas predefinidas por la empresa usuaria de la Plataforma de uCloud.
Cuando cambia el icono para habilitado (color verde), la Plataforma uCloud
permite al usuario introducir la fecha deseada.

o lcono Calendario (’D"): Solo tienes que hacer clic en el icono del
calendario y la Plataforma de uCloud muestra el pop-up, que permite al
usuario seleccionar la fecha deseada como se muestra a continuacion:
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o Icono Saetas (B/E): Inicialmente la Plataforma de uCloud presenta el
calendario con el diay horario actual, en destaque azul. Simplemente haga clic
con el cursor sobre el dia deseado y haga clic en los iconos de Saetas para
seleccionar otro mes. Cuando se seleccione, este serd el dia programado para
gue la Plataforma de uCloud pueda enviar la tarea para el aprovisionamiento
de la maquina virtual al proveedor de servicios en la nube.

o Hora / Minuto: Este campo se muestra en el patron de 24 horas, solo el
usuario selecciona la hora y el minuto deseado. Cuando se selecciona, esta es
la hora programada en la Plataforma uCloud para enviar la tarea al proveedor
de servicios en la nube para el aprovisionamiento de la maquina virtual.

Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacién de una base de datos si ha hecho clic en el cursor del mouse por error sobre
el botén "Crear Base de Datos". La Plataforma de uCloud cierra la pantalla de la base
de datos y vuelve a la pantalla anterior.

Boton Atras: Este botdn se encuentra activo, por tratarse del primer paso del proceso,
el usuario puede retornar al Paso 1, seleccién del proveedor de servicio de nube.

Boton Siguiente: Este botdn se encuentra inactivo, por tratarse del Ultimo paso de
seleccién de la Base de Datos.

Boton Crear: En este paso todos los parametros fundamentales para la creacién de la
instancia de Base de Datos han sido informados correctamente, el usuario verifica
gue este boton cambia al modo activo (color verde). Simplemente haga clic con el
cursor del mouse sobre el botdn crear para que la Plataforma de uCloud envie todos
los parametros de la Base de datos al proveedor de servicios en la nube (a través de
API-Rest) seleccionado.

Si este botdn no esta habilitado (color gris) significa que algin pardmetro anterior se ha

dejado en blanco, y la Plataforma de uCloud no permite el aprovisionamiento de la Base

de Datos.

Ustore
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9. Virtual Datacenters:

Un Virtual Datacenters (VDC) corresponde a un agrupamiento légico de recursos computacionales
de un contenedor y que puede ser asociado a un contrato. Este término es exclusivo para el
entorno de la Plataforma de uCloud, y no existe nada similar en ningun proveedor de servicios en
la nube.

La representacion del Virtual Datacenter conforme a la figura abajo, ejemplifica la estructura légica
de la organizacion resultante de un Virtual Datacenter. En el ejemplo siguiente, se hace referencia
al proveedor de servicios AWS de Amazon, pero VDC puede vincularse a cualquier proveedor de
servicios informaticos de red publica y/o privada.

) \

Template

Container S

X
Flavor Tipo
Ny 7 Y

VDC Flavor Tipo
Producéo Z

VDC Flavor
eCommerce Customizado

S 7

Un VDC contiene una segmentacion (subgrupo) ‘virtual’ de recursos informaticos especificos de
un proveedor de servicios en la nube, se puede utilizar para representar:

¢ un departamento;

una filial;

un grupo de usuarios;
® una iniciativa.

Este concepto de 'agrupamiento’ de recursos computacionales apoya el pilar de Gobernanza
Financiera de las empresas, de forma que restringe a los usuarios de consumir recursos
computacionales diferentes de los que fueron puestos a su disposicion y estan disponibles en el
Virtual Datacenter.

La segmentacion de recursos computacionales puede retirar de la lista disponible para el usuario,
los recursos computacionales mds caros, de ser necesario, de esta forma, un usuario no puede
consumir un recurso computacional de alto costo (ej.: maquinas virtuales con 12 CPUs y 120 Giga
RAM). Un proveedor de servicios en la nube puede tener una relacion muy amplia de Templates
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(configuracion de hardware) y tipos de sistemas operativos (flavors), regiones de presencia global,
tipos de almacenamiento (storage), entre otros. Todos estos recursos computacionales son
susceptibles de ser retirados de la lista para el usuario. Es importante destacar que el recurso
computacional no se elimina del entorno del proveedor de servicios en la nube, el recurso
computacional tiene su presentacién "inhibida" al usuario en la interfaz de la Plataforma de
uCloud.

El Virtual Datacenter (VDC) se utiliza en varios puntos, pantallas, formularios en la Plataforma de
uCloud, la seleccidn de un VDC por parte del usuario restringe la lista de recursos computacionales
presentados. Si el usuario no tiene acceso a un recurso informdtico especifico, este puede
agregarse (o eliminarse) de forma muy facil y rdpida, y el efecto de este cambio es inmediato en
la Plataforma de uCloud.

Cuando el usuario accede a la opcién de menu Virtual Datacenter, la Plataforma de uCloud
presenta una lista de todos los VDCs aprovisionados en el entorno, como se muestra a
continuacion:

9.1. Gestionando Virtual Datacenters

Cuando el usuario hace clic con el cursor del mouse en una de las lineas de la lista de VDCs, la
Plataforma de uCloud presenta una pantalla con varias secciones (cards), sigue a continuacion
la descripcion de cada seccidn:
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A continuacién, cada seccidn esta descrita de forma individual, para detallar su informacién y
funcionalidades.

e Boton Eliminar Virtual Datacenter (””): El usuario debe hacer clic con
el cursor sobre este botdn cuando sea necesario quitar un Virtual Datacenter
previamente provisionado. Es importante resaltar que el concepto de VDC existe
solamente dentro de la Plataforma de uCloud y todo recurso computacional de nube,
existe dentro del entorno del proveedor de servicio. De esta forma, la eliminacion de
un Virtual Datacenter no elimina (borra) cualquier maquina virtual existente. Al hacer
clic en este botdn, la Plataforma de uCloud muestra lo siguiente para que el usuario
pueda confirmar la eliminacién:

Tem certeza?

o Botdn "No Cancele": Solo el usuario haga clic en este botén (o pulse
"Esc") para cancelar la accién, en la situacion de que haya hecho clic
accidentalmente sobre el botén de borrado. Cuando el usuario
cancela la accion de exclusion la Plataforma de uCloud muestra la
siguiente pantalla:
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Cancelado!

o Botdn "Si Puede Eliminar": Cuando el usuario esta seguro de su accién de
exclusién, simplemente haga clic con el cursor sobre este botén y la
Plataforma de uCloud muestra un mensaje pop-up en la esquina superior
derecha de la pantalla con la informacién de que el Perfil de Permiso se ha
eliminado de la Plataforma de uCloud.

Excluido!

Seccion General: Esta seccién presenta las caracteristicas generales del Virtual

Datacenter. En esta seccion es posible cambiar la lista de los recursos

computacionales que serdn visualizados por el usuario, cuando seleccionado este

VDC.

conEzinar

Max Miquimac Virtuals . ss9TE

o Nombre: Este campo muestra el nombre del VDC con el que se identifico
en el momento de su aprovisionamiento en la Plataforma de uCloud.

o Contenedor: Este campo muestra el nombre del proveedor de servicios
en la nube al que estd vinculado este VDC. La vinculacién de un VDC a un
proveedor de servicios en la nube es Unica y exclusiva.

o lcono de Desconexidn (“"-”): Este icono permite al usuario desconectar
(unplug) el Virtual Datacenter del proveedor de servicio de nube. El efecto de
esta accioén afecta a todas las maquinas virtuales vinculadas a este VDC en la
Plataforma de uCloud. Es importante sefialar que esta accion no elimina
(delete) la maquina virtual del entorno del proveedor de servicios en la nube.
Esta accidn elimina el Virtual Datacenter del inventario de la base de datos de
la Plataforma de uCloud, por lo que ya no aparecera en ninguna pantalla o
formulario. Cuando el usuario haga clic con el cursor sobre este icono la
Plataforma de uCloud presentara una pantalla para confirmar la accién:
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Tem certeza?

o Icono de Edicién Activo (“ “ ”): A través de este icono, el usuario puede
cambiar la lista de recursos informaticos especificos de VDC. Este
procedimiento sera cubierto en el elemento Editando un Virtual Datacenter.

o Max.Maquinas Virtuais: Este campo permite a la empresa tener control
de Gobernanza de Costos, pues puede definir que este VDC quede limitado a
un numero especifico de maquinas virtuales, de modo que la Plataforma de
uCloud no aprovisionara una nueva maquina virtual cuando se alcance este
limite. El valor por defecto (default) es 99999' que practicamente significa
‘ilimitado’.

o Icono de Edicidn Activo (“ “ ”): A través de este icono, el usuario puede
cambiar el valor informado en el campo de la cantidad maxima de mdquinas
virtuales de VDC. Después de hacer clic con el cursor en el icono de edicion, la
Plataforma de uCloud permite al usuario informar un ndmero entero (1 -
99.999) que establece el limite maximo de la cantidad de maquinas virtuales
vinculadas a este VDC.

o lcono de Confirmacién “B4”: Cuando el usuario confirma su intencién de
cambiar el contenido del campo deseado, la Plataforma de uCloud muestra
un icono de confirmacion. Después de haber finalizado el cambio del
contenido del campo el usuario debe hacer clic con el cursor en el botén verde
para confirmar el cambio. Después de esta accién la informacién del campo
se cambia permanentemente en las bases de datos de la Plataforma de
uCloud.

o lcono de Cancelacién “E3”; En caso de que el usuario haya hecho clic
sobre el icono de edicidn por error, o no desee que el cambio se almacene
(grabada) permanentemente, basta con que el usuario haga clic con el cursor
sobre el icono rojo, para cancelar los cambios y el contenido del campo vuelve
a los valores iniciales, antes de cualquier relleno o modificacion.

® Seccion Regiones: Esta seccidn solo muestra las regiones globales del proveedor de
servicios en la nube que se han definido para que estén disponibles para los usuarios
cuando seleccionen VDC.

W fegioe

Moma
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® Seccion Redes: Esta seccion solo muestra las Redes TCP-IP (y subnets) del proveedor
de servicios en la nube, que se han definido para que estén disponibles para los
usuarios cuando seleccionen VDC.

W feice

Moma

e Seccion Templates: En esta seccion solo se muestran las plantillas del proveedor de
servicios en la nube, que se han definido para que estén disponibles para los usuarios
cuando seleccionen VDC.

Bi Templates

e Seccion Flavors: En esta seccidon solo se muestran los flavors del proveedor de
servicios en la nube, inicialmente definidos y disponibles para los usuarios al
seleccionar VDC.

wCPL MEMORIA

e Seccion Storages: Esta seccién solo muestra las opciones de almacenamiento
(Storage) del proveedor de servicios en la nube, previamente definidas y disponibles
para los usuarios cuando seleccionan VDC.
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amanhg Comparsihade

e Seccion Maquinas Virtuales: Esta seccion muestra la lista de todas las maquinas
virtuales creadas al seleccionar VDC durante el proceso de aprovisionamiento de una
maquina virtual.

o Nombre: En esta columna se mostrara el nombre de la maquina virtual
informado en el momento de su creacién en la consola del proveedor de
servicios en la nube, o cuando se configura a través de uCloud. Para simplificar
la visualizacion, al hacer clic en el titulo de esta columna, la Plataforma de
uCloud clasifica la lista de nombres de maquinas virtuales en orden alfabético
ascendente (a - z) o descendente (z - a).

o Usuario: Esta columna muestra las credenciales del usuario registrado en
una sesiéon en la Plataforma de uCloud, que fue responsable del
aprovisionamiento de la maquina virtual. Para simplificar la visualizacién, al
hacer clic en el titulo de esta columna, la Plataforma de uCloud ordena la lista
de nombres de usuario en orden alfabético ascendente (a - z) o descendente
(z-a).

o IP Privado: Esta columna muestra la direccién TCP-IP vinculada a esta
magquina virtual en el momento de su creacién. Es importante sefialar que esta
direccion TCP-IP pertenece al entorno de red privada del proveedor de
servicios en la nube (recibe del servidor DHCP interno del proveedor) y esta
direccion puede cambiar cuando se reinicia la maquina virtual (reboot). Para
simplificar la visualizacién, al hacer clic en el titulo de esta columna, la
Plataforma de uCloud ordena la lista de direcciones TCP-IP de forma
ascendente o descendente.

o IP Publica: Esta columna puede estar en ‘blanco’, ya que en esta columna
se muestra la direccion TCP-IP publica que se vinculd a esta maquina virtual
en un momento posterior al aprovisionamiento de la maquina virtual. La
Direcciéon TCP-IP publica, es una direccion fija y puede incurrir en costos
mensuales para su mantenimiento y vinculacién a una maquina virtual
aprovisionada. Para simplificar la visualizacidn, al hacer clic en el titulo de esta
columna, la Plataforma de uCloud ordena la lista de direcciones TCP-IP de
forma ascendente o descendente.
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o Memoria: En esta columna se muestra el numero de la cantidad de
memoria RAM configurada en esta maquina virtual, expresada siempre en
Gigabytes. Para simplificar la visualizacidn, al hacer clic en el titulo de esta
columna, la Plataforma de uCloud clasifica la lista de maquinas virtuales en
funcién del tamano de la memoria, de forma ascendente o descendente.

o CPUs: En esta columna se muestra el nimero de la cantidad de CPU(s)
configurada en esta maquina virtual. Para simplificar la visualizacidn, al hacer
clic en el titulo de esta columna, la Plataforma de uCloud ordena la lista de
maquinas virtuales en funcidn de la cantidad de CPU(s) de forma ascendente
o descendente.

o Status: Esta columna muestra el estado actual de la maquina virtual. Es
importante destacar que el estado se obtiene del proveedor de servicios en la
nube, ya que la maquina virtual estd instalada y ejecutdandose en la
infraestructura del proveedor de servicios en la nube. Para simplificar la
visualizacién, al hacer clic en el titulo de esta columna, la Plataforma de uCloud
clasifica el estado de la lista de madquinas virtuales en orden alfabético
creciente (a - z) o decreciente (z - a). La Plataforma de uCloud presenta los
siguientes estados:

* Running: Status indica que la maquina virtual estd em funcionamento
normal.

= Stopped: Status indica que la maquina virtual estd parada.

* Suspended: Este status indica que la maquina virtual estd en un
estado suspendido, requiere un tiempo de arranque (boot) mas
rapido que el estado parado (stopped).

* Unrecognized: Este status puede ser mostrado, ya que se refiere a un
estado, temporal, donde momentaneamente no fue posible distinguir
si la maquina esta parada o corriendo (fallo de comunicacién entre la
Plataforma de uCloud y la consola del proveedor de servicios de nube
publica).

* Deallocated: Este status es particular de la nube Azure, y se refiere a
una maquina virtual que se encuentra parada, y que no esta siendo
cargada. Este estado hace que la liberacidn de algunas caracteristicas
y su tiempo de arranque (boot) serd mayor. Para mas detalles,
consultar material de documentacién de Azure.

* Orphan: Este status solamente serd mostrado cuando una maquina
no es encontrada en el proveedor de servicio de nube o en el entorno
de virtualizacién del datacenter privado (hypervisor).

o Acciones Icono de Desconexion (“/-"): Este icono permite al usuario
desconectar (unplug) la maquina virtual del Virtual Datacenter. Es
importante sefialar que esta accién no elimina (delete) la maquina
virtual del entorno del proveedor de servicios en la nube. Cuando el
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usuario hace clic con el cursor del mouse sobre este icono la
Plataforma de uCloud desconecta la maquina virtual de VDC de forma
inmediata, muestra un mensaje pop-up, en la esquina superior
derecha de la pantalla a la que solicita confirmar la accién:

9.2. Editando un Virtual Datacenter:

Esta acciéon permite al usuario cambiar el conjunto de recursos computacionales
disponibles en el VDCs, de forma que la Plataforma de uCloud presenta las
caracteristicas correctas donde este VDC sea necesario.

e Seccion General: Esta seccion presenta las caracteristicas generales del Virtual
Datacenter. En esta seccion es posible cambiar la lista de recursos computacionales
gue seran visualizados por el usuario, al seleccionar este VDC.

!

o Icono de Edicidn Activo (“ “ ”): A través de este icono, el usuario puede

cambiar el conjunto de recursos computacionales vinculados a este VDC. Es
importante mencionar que las caracteristicas presentadas son exclusivas del
proveedor de servicios en la nube al que estd vinculado este VDC. Por lo tanto,
la pantalla que se muestra a continuacion puede adaptarse a las
caracteristicas Unicas de cada proveedor de servicios en la nube (publico y/o
privado). Al hacer clic con el cursor sobre el icono, la Plataforma de uCloud
muestra la siguiente pantalla para el usuario (el ejemplo utiliza el entorno de
Amazon AWS):

Editar Virtual Datacenter

= Seleciane o3 recursas

W regices @) » |
i Templates @) ¥

il Redes @) »

= storages @ >

%: Flavors @) »

= Maguinas Yirtuals »

o lcono para Ampliar la Seleccién (“ > ”): Para que la Plataforma de uCloud
pueda mostrar la lista de recursos computacionales respectivos de cada
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seccion de abajo, el usuario debe hacer clic con el cursor sobre el icono de
cada seccidén deseada.

Cuando el usuario amplia la seccidén deseada, los procedimientos para incluir
(o excluir) son los mismos para cualquiera de las secciones a continuacién, por
lo que la informacién usa como ejemplo la seccidn Regiones, pues los
procesos son idénticos.

Columna de Acciéon (“0J”): Cada linea esta representada por un icono
seleccionable ("00”-o del tipo "checkbox"). Cuando el usuario selecciona una
linea, o varias, la Plataforma de uCloud muestra el icono con estado marcado
("E"), y un ndmero al lado del nombre de la seccién con la cantidad
seleccionada de lineas referente a la seccion (" Wreeis==@"), Vea el ejemplo
abajo:

= Seleclone o recursos

Localizagae Noma =

o Si el usuario desea seleccionar todas las filas de la seccion a la vez,
este debe hacer clic con el cursor en el icono practico que se
encuentra en la fila del encabezado de la seccién. De esta forma, la
Plataforma de uCloud rellena todos los iconos de forma inmediata y
actualiza el nimero de lineas seleccionadas en el titulo de la seccidn,
de acuerdo con la cantidad de opciones de la seccidn. Vea el ejemplo
abajo:

= selecione os recursas

M Repioes D) - v
= - Localizagio = Nome

< B < |

- I
5

[ I - |
i
;

<]
3
@
i
i
'
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Es necesario repetir estos procedimientos para cada una de las secciones, hasta que la
relacion de recursos computacionales de nube de cada seccién alcance la cantidad vy
caracteristicas ideales para su uso en la Plataforma de uCloud.

e Regiones: En esta seccidon se muestran todas las regiones globales disponibles en el
proveedor de servicios en la nube, después de seleccionar solo las regiones que se
han definido permanecen disponibles para los usuarios cuando se selecciona el VDC.

o Templates: En esta seccidn se muestran todas las plantillas disponibles en el
proveedor de servicios en la nube, después de seleccionar solo las regiones que se
han definido permanecen disponibles para los usuarios en el momento de seleccionar
el VDC.

e Redes: En esta seccidon se muestran todas las redes existentes, asi como las que se
han aprovisionado en el proveedor de servicios en la nube. Después de seleccionar
solo las Redes definidas estardn disponibles para los usuarios al seleccionar VDC.

e Storage: En esta seccién se muestran todos los tipos de storages disponibles en el
proveedor de servicios en la nube, después de seleccionar solo los storages definidos
estardn disponibles para los usuarios cuando seleccionen VDC.

e Flavors: En esta seccidon se muestran todos los Flavors disponibles en el proveedor de
servicios en la nube, después de seleccionar solo los Flavors predefinidos permanecen
disponibles para los usuarios cuando seleccionan VDC.

e Maquinas Virtuales: Esta seccion, cuando se amplia, muestra la lista de todas las
maquinas virtuales que se han creado y selecciona el proveedor de servicios en la
nube al que estd vinculado VDC. El usuario puede incluir o quitar maquinas virtuales
vinculadas a VDC. Este niumero se considerard en el pardmetro Max.Maquinas
Virtuales, que permite definir que este VDC tenga un numero especifico de maquinas
virtuales.

Es importante destacar que todo cambio, ya sea de inclusidon o de eliminacidn de recursos
computacionales, se refleja de forma inmediata en la Plataforma de uCloud. Por lo tanto, si
un usuario no es capaz de ver un recurso informatico en la nube (por ejemplo, una plantilla o
un flavor), el usuario con el perfil de acceso correcto puede agregar el recurso informatico y
este recurso serd visualizado inmediatamente por todos los demads usuarios.

9.3. Creando un Virtual Datacenter

Acceda al menu Virtual Datacenters, solo tiene que hacer clic en el botén "Crear Virtual
Datacenter", como se muestra a continuacion:
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El proceso se inicia cuando la Plataforma de uCloud muestra la primera pantalla "Crear Virtual
Datacenter":

Criar Virtual Datacenter

@ Nema

E container

e Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (minimo 3

caracteres, maximo 15 caracteres) con el que desea identificar este Virtual
Datacenter. Consejo: usar solo caracteres ASCII estandar, no usar espacios en blanco

os caracteres acentuados (ASCIl Extendido).

e Contenedor: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace

clic con el cursor del mouse en la Plataforma de uCloud muestra una lista de todos los
proveedores de servicios en la nube configurados en el entorno de la Plataforma de
uCloud, en este momento, el usuario solo tiene que seleccionar el proveedor
deseado. Es importante sefialar que el término ‘contenedor’ significa el nombre del
proveedor de servicios informdticos en la nube (publico y/o privado) previamente
configurado en el entorno de uCloud. Esta seleccion determina como la Plataforma de
uCloud muestra las siguientes pantallas.

Tan pronto como el usuario selecciona el proveedor de servicios de nube (contenedor) la
Plataforma de uCloud muestra la siguiente pantalla:
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Criar Virtual Datacenter

& Nome

i container

& Salocions os recursos

| ae

DI Templates »

all Redes >
B Storages »
W Flavors »

e Icono para Ampliar la Seleccién (“ * ”): Para que la Plataforma de uCloud pueda mostrar
la lista de recursos computacionales respectivos de cada seccidn, el usuario debe hacer
clic con el cursor sobre el icono de cada seccidn deseada.

Cuando el usuario amplia la seccién deseada, los procedimientos para incluir (o excluir)
son los mismos para cualquiera de las secciones abajo, por lo que las aclaraciones a
continuacién utilizan como ejemplo la seccidn de Regiones, los procesos son idénticos.

e Columna de Accién (“IJ”): Cada linea estd representada por un icono seleccionable ("0CJ” -
o del tipo "checkbox"). Cuando el usuario selecciona una linea, o varias, la Plataforma de
uCloud muestra el icono con estado marcado ("E "), y un nimero al lado del nombre de
la seccidn con la cantidad seleccionada de lineas referente a la seccidn (" Wregis=s@"), Vea
el ejemplo abajo:

Localizagae Noma =

o Si el usuario desea seleccionar todas las filas de la seccion a la vez,
este debe hacer clic con el cursor en el icono practico que se
encuentra en la fila del encabezado de la seccion. De esta forma, la
Plataforma de uCloud rellena todos los iconos de forma inmediata y
actualiza el nimero de lineas seleccionadas en el titulo de la seccidn,
de acuerdo con la cantidad de opciones de la seccidn. Vea el ejemplo
abajo:
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= selecione os recursas

W Regines @) - v
] - Localizagdio = Home

< B < |

<

-]
5

[ I - |
i
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5
Y
i
i
i

El usuario debe repetir estos procedimientos para cada una de las secciones
siguientes, hasta que la relacidon de recursos computacionales de nube de cada
seccidon abajo quede en la cantidad y caracteristicas ideales para su uso en la
Plataforma de uCloud.

e Regiones: En esta seccidn se muestran todas las Regiones globales disponibles en el
proveedor de servicios en la nube, después de seleccionar solo las regiones
predefinidas estardn disponibles para los usuarios cuando seleccionen VDC.

e Templates: En esta seccién se muestran todos los Templates disponibles en el
proveedor de servicios en la nube, después de seleccionar solo las plantillas
predefinidas estaran disponibles para los usuarios cuando seleccionen VDC.

e Redes: En esta seccion se muestran todas las Redes existentes y las que se han
aprovisionado en el proveedor de servicios en la nube. Después de seleccionar solo
las Redes predefinidas permanecen disponibles para los usuarios cuando seleccionan
VDC.

e Storage: En esta seccidn se muestran todos los tipos de Storages disponibles en el
proveedor de servicios en la nube, después de seleccionar solo los storages
predefinidos estaran disponibles para los usuarios cuando seleccionen VDC.

e Flavors: En esta seccidn se muestran todos los Flavors disponibles en el proveedor de
servicios en la nube, después de seleccionar solo los Flavors predefinidos permanecen
disponibles para los usuarios cuando seleccionan el VDC.

e Maquinas Virtuales: Esta seccion, cuando se amplia, muestra la lista de todas las
maquinas virtuales previamente creadas al seleccionar el proveedor de servicios en
la nube al que esta vinculado VDC. El usuario puede incluir o quitar las maquinas
virtuales vinculadas a VDC. Este numero se considerard en el parametro Max.
Maquinas Virtuales, que permite definir que este VDC tenga un nimero especifico
de maquinas virtuales.

Es importante destacar que todo cambio, ya sea de inclusion o de remocién, de recursos
computacionales se refleja de forma inmediata en la Plataforma de uCloud. En caso de que un
usuario no sea capaz de visualizar un recurso computacional de nube (por ejemplo: un template o
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un flavor), al proceder a la adicidn del recurso computacional, este recurso sera inmediatamente

visualizado por todos los demds usuarios.
10. Financiero

Al comienzo de este documento se describen los cinco puntos de actuacién de la Plataforma de
uCloud, esta seccién estd dedicada al punto "Financiero". Es necesario resaltar que la Plataforma
de uCloud no crea o genera valores de recursos computacionales, estos valores son generados en
los proveedores de nube publica.

La Plataforma de uCloud extrae (al descargar) del archivo de billing (facturaciéon) de estos
proveedores de nube publica los valores generados por los recursos informaticos, luego agrega
esta informacion a sus bases de datos internas. Para que, posteriormente, de acuerdo con los
criterios comerciales del contrato puedan ser aplicados, estos costos son calculados y convertidos
para moneda corriente en Brasil.

De esta forma, el usuario permanece informado de la evolucién de los costos y podra seguir si
estos costos se encuentran dentro de los criterios de la gobernanza financiera de la organizacion.

Generalmente, estos costos se muestran en archivos de texto no estructurados (Comma-
Separated Values — CSV) generados cada periodo (en promedio de 8 horas), la Plataforma de
uCloud agrega la informacién de este archivo CSV a sus bases de datos internas, con el objetivo de
agilizar y simplificar la presentacién de estos valores al usuario.

A través del menu Financiero, el usuario puede tener acceso a diversas formas de visualizacién de
la evolucion de los costos referentes al consumo de los recursos computacionales de servicios de
red publica.

&b DATACEMNTERS WIRTUALES
O FINAMCIERD

gH ORDEN DE SERVICIO

La Plataforma de uCloud cuenta con una interfaz de visualizacién de estos costos de forma pronta
y finalizada.

Parte de la informacién presente en las pantallas de los informes se puede exportar a un archivo
de texto sin formato separado por comas (.CSV - Comma Separated Values) y se puede utilizar
como base de informacidn para cualquier software de hoja de calculo (Excel, Google Sheet, entre
otras).

El mend Financiero es visualizado por cualquier perfil de usuario, el entorno permite que este
usuario verifique y consulte los valores monetarios referentes al consumo de sus recursos
utilizados en los recursos computacionales de nube publica. A continuacidn, se presentan los tipos
de perfil de los diferentes usuarios:

e Usuario Perfil Normal: este perfil de usuario visualiza el consumo, el suyo y el de su
contrato;

e Usuario Perfil Administrador: este perfil de usuario visualiza la informacién de los
grupos vinculados a su contrato;
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e Usuario Perfil Auditor: este perfil de usuario permite ver este menu de otra manera,
se explicard en otra seccioén.

Usuarios.

La Plataforma del uCloud es desarrollada para atender tanto un entorno corporativo como un
entorno del Gobierno Federal, Estadual o Municipal brasilefio, entorno que posee caracteristicas
propias de moneda y tarifacién.

Entorno Corporativo

Para este entorno corporativo, después del procedimiento de descargar el archivo de
Billing del proveedor de servicio de nube (archivo .CSV) la Plataforma de uCloud
efectla la conversion de los valores referentes al periodo, utilizando los valores
informados en los siguientes campos del Contrato:

¢ Tasa de facturacién;

* Moneda

* Tipo de cotizacidn (fijo/variable);

¢ Dia de cotizacion de la moneda (solo variable).

Todos los proveedores de servicios de nube publica presentan los valores relativos al consumo de
recursos computacionales en délares estadounidenses (USS).

> Valor (8) = (Valor USS Consumo * Valor [Fijo] Délar) * Tarifa de Facturacion;

> Valor (S) = (Valor USS Consumo * Valor [Dia] de Cotizacién Ddlar) * Tarifa de
Facturacion;

Cuando el usuario posee la Plataforma del uCloud conectada a un entorno de Data
Center Privado (on-premises), el valor por hora de cada tipo de recurso
computacional (CPU, Memoria, disco, entre otros) se indica individualmente, luego
la propia empresa debe calcular estos valores, informarles en la Plataforma de
uCloud, para que ésta pueda efectuar el control del consumo de cada recurso, lo que
permite totalizar el valor de cada recurso, con base en su uso mensual.

> Valor (8) = (Valor S Consumo) * Tarifa de Facturacion.

Recientemente, las operaciones brasilefias de estos proveedores de servicios en la nube estan
presentando los valores de consumo de los recursos computacionales ya convertidos a la moneda
Real, la conversion utiliza un valor 1 (hum) a la tasa de conversion de Délar <> Real estipulado por
el proveedor de servicios en la nube. De esta forma, las férmulas se comportan de manera
diferente:

> Valor (S): (Valor S Consumo) * Tarifa de Facturacion.

Importante mencionar que el valor referente a las tasas de impuestos para emisién de nota fiscal
en el territorio donde se presta el servicio, no es presentado por ningun proveedor y, tan poco,
calculado por la Plataforma del uCloud.
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10.1. Mendu Financiero (Entorno Corporativo)

Cuando el usuario accede al Menu Financiero, la Plataforma de uCloud presenta la siguiente

pantalla con algunas secciones (cards).

WIRER Fatuka - 5 Contratos
; &= 5 Conva

A. Seccion Mi Factura:

Esta seccion permite al usuario ver los valores de consumo de los recursos de computacién
en la nube. Al seleccionar la opciéon "Mi Factura" en la Plataforma de uCloud, muestra la
siguiente pantalla al usuario que esta conectado. Esta imagen muestra la ubicaciéon donde se
pueden evaluar los valores totales de consumo de los recursos computacionales de nube del
mes actual, incluso con el detalle del consumo realizado por Mdquinas Virtuales, IPs Publicas,

Equilibradores y Elementos no administrados.

El periodo presentado por la Plataforma de uCloud se refiere al primer dia habil del mes hasta
la fecha actual a la que el usuario esta conectado, como se muestra en el siguiente ejemplo:

@ Fin

B @

B -
—
@ ;!éLunn:-S Virtuais @

o
= IPs Pdblicos =
Q-‘) 1 ©

If"/F Balanceadares ~
CIE ©)
o
( ' | Itens nao gerenciados @
\__/ 366
. | 73 TELMEX.
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PDF (portable document format): Cuando el usuario hace clic con el cursor en esta opcion, la
Plataforma de uCloud crea un archivo con el nombre ‘<login>_Resources.pdf’ en el
folder/directorio predeterminado para almacenar archivos (ej.: "Downloads") desde el
navegador de Internet. Al abrir el archivo en una aplicacidon de vista previa de archivos (por
ejemplo: Adobe Acrobat), el usuario puede ver el archivo como se muestra en el siguiente

A continuacion, la descripcidn detallada de cada uno de los botones e iconos de cada
seccion presentada en esta pantalla de ejemplo:

Boton Atrds: Este botdn es Util en caso de que el usuario necesite volver a la pantalla
anterior de "Mi Factura".

Periodo: Este campo viene con la identificacidon del mes y afio actual del dltimo dia
que el usuario accedié. En caso de que el usuario tenga la necesidad de consultar los
valores del mes o meses anteriores(es) al corriente, simplemente ingrese los nimeros
referentes al periodo - mes y afio - deseado:

o Mes Marzo 2019: Escriba 032019 (solo los niumeros sin la barra de
separaciéon normal).

Icono de Lupa (“ 2 ”): Después de informar el mes y el afio deseado, el usuario puede
pulsar la tecla Enter o hacer clic con el cursor del mouse sobre el icono de la lupa,
para que la Plataforma de uCloud pueda actualizar los valores presentados en esta
pantalla.

Botdn de Exportar ("’): En caso de necesidad de exportar los datos que la
Plataforma de uCloud utiliza para mostrar los valores y graficos en esta pantalla, el
usuario puede hacer clic con el botdén del mouse en "Exportar" para seleccionar la
mejor opcion de exportacion de la informacion:

CSV (comma separated values): Cuando el usuario hace clic con el cursor en esta
opcidn, la Plataforma de uCloud crea un archivo con el nombre
'export_user.csv' en Folder/directorio predeterminado para almacenar
archivos (por ejemplo: "Downloads") desde el navegador de Internet. Al abrir
el archivo en una aplicacion de la hoja de calculo electrénica (excel), el usuario

puede ver una hoja de célculo similar al siguiente ejemplo:

ejemplo:
Recursos do usudrio: root Perfedo entre 01/12/2020 e 31/12/2020
Cotagao do dolar: 5.3494 (27/11/2020)
Nome Tipo Valor
04 DE 14 - Usts Maguina Virtua R30,00
4-Us . BS 0,00
) T na H 1
] | in RS 3
i o Liste fowal ir RSO
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e Botodn del Filtro (”"): Este botén permite al usuario cambiar la forma en que la
informacioén de valores se agrupa y se muestra en esta pantalla. Cuando el usuario
hace clic con el cursor del mouse en este botdn, la Plataforma de uCloud muestra las
siguientes opciones:

o Nombre: Esta opcidn agrupa los valores de la factura en funcién de los
nombres genéricos de los recursos informaticos de los proveedores de
servicios de nube publica. Esta es la opcidn por defecto, como se muestra en
las secciones expandibles en el ejemplo abajo.

o Tag: Esta opcién agrupa los valores de la factura en funcién de los
nombres de las etiquetas ("tags") que el usuario vinculd a cada uno de los
recursos computacionales de proveedores del servicio de nube publica. Al
seleccionar esta opcién, la Plataforma de uCloud muestra un campo en la
pantalla que permite al usuario elegir el nombre de etiqueta deseado y
mostrar las secciones ampliables:

o Product Name: Esta opcidn agrupa los valores de la factura en funcion de
los nombres de los recursos informaticos de un proveedor de servicios de
nube publica. Esta opcidon puede ser util al agrupar todos los costes vinculados
a un recurso computacional de nube publica, de forma comprensiva (por
ejemplo: el valor de una Instancia AWS Elastic Cloud Computing-EC2: su costo
de uso por hora, su costo de transferencia de datos entre regiones, su costo
de almacenamiento de unaimagen de disco ‘snapshot’, el costo de licencia del
sistema operativo, entre otros).

e Seccion Factura Actual: En la siguiente pantalla se muestra el patron de
comportamiento de la Plataforma de uCloud cuando el usuario no selecciona ninguna
de las opciones del botdn Filtrar (‘none’). En esta seccion, el valor de la cotizacion del
Délar Americano sirve de referencia para convertir los valores presentes en el archivo
de billing del proveedor de servicio de nube publica (este ejemplo) y presentar el valor
en Real Brasilefio.

]
| S
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o Total del Periodo RS XXX,xx: Este es el valor acumulado, referido a los
costos de todos los recursos computacionales del periodo abajo presentado:

o Periodo: En este campo se muestra el periodo correspondiente al primer
dia del mes hasta el dia en que el usuario conectado esta viendo este informe.
Es importante mencionar que cada proveedor de recursos de la nube publica
tiene periodos especificos de totalizacion diaria. El usuario puede notar
diferencias de valores si esta pantalla se consulta en diferentes momentos del
mismo dia (mafiana, tarde o noche). Un proveedor totaliza sus valores diarios
con una frecuencia media de 6/8 horas. Por lo tanto, las cifras de la mafiana
pueden ser inferiores a las cifras de la tarde. La Plataforma de uCloud no crea
valores, estos valores se extraen del archivo de Billing del proveedor.

o Grafico Tipo Barras: Este grafico de barras muestra la evolucion de los
valores de gasto de recursos computacionales en el mes actual y en los dos
meses anteriores al mes actual. Este grafico es muy util, sirve para acompafiar
la evolucion (positiva/negativa/platé) de los costos de los recursos
computacionales de nube del contrato en la Plataforma de uCloud, del usuario
con login activo.

o Grafico Tipo Pizza: Este grafico presenta la distribucién porcentual de los
recursos computacionales por nombre genérico de la Plataforma de uCloud.
Existe un icono que identifica cada uno de los productos y su cantidad total,
posicionados al lado derecho del gréfico tipo pizza. Cuando el usuario coloca
el cursor del mouse sobre cada icono, la Plataforma de uCloud muestra el
nombre de estos iconos. Si el usuario coloca el cursor sobre el area del grafico
tipo pizza, la Plataforma de uCloud muestra una etiqueta con el nombre de
identificacion y el valor de los costos totales referentes a esta caracteristica.

o Cada etiqueta representa una seccidn expandible que aparece debajo de
la seccidn Factura Actual, en caso de que el usuario haga clic con el cursor
sobre alguna de las 'rebanadas’ del grafico tipo pizza, la Plataforma de uCloud
dirige al usuario a la seccion ampliable, ampliada para demostrar los valores
correspondientes a este total. A continuacién, se mostrard cada una de las
secciones expandibles, ejemplificadas en la pantalla ejemplo encontrada en el
elemento Seccién Mi Factura.

Con fines didacticos, cada una de las secciones expandibles se describirdn a continuacién,

gue se enumeran en la figura anterior. Es importante mencionar que las secciones

ampliables, solo se muestran en los periodos que haya consumo en el proveedor. Puede

haber meses en los que no todas las secciones expandibles se enumeran.

Caso, la empresa o el usuario, utilice Instancias Reservadas (Reserved Instance, Spot

Instance, entre otras) puede haber meses en que no existird costo referente a una

magquina virtual, pues el costo de doce (12) meses de una instancia reservada se carga

todo en el primer mes de la contratacion del recurso de maquina virtual de instancia

reservada -como no hay costos mensuales recurrentes de una instancia reservada, por lo

tanto, no existe valor en el mes.

Ustore
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e Seccién Maquinas Virtuales - icono de expansion (“()”): Esta seccién ampliable muestra
la cantidad de maquinas virtuales activas y el valor de consumo durante el periodo

anterior. Cuando se amplia la seccién, se muestran las maquinas virtuales que forman

parte del contrato al que el usuario estd vinculado. Es importante sefalar que solo se

enumeran las mdquinas virtuales que se han incluido en el archivo de billing del proveedor

de servicios de nube publica (.csv). El usuario puede realizar un seguimiento de la
informacién de las columnas presentadas con la informacién especifica de cada maquina
virtual, como se muestra a continuacion:

Ustore

il = W e
] Miaquinas Virtuais /H\
*) s ez ©

Seccion IP Publica - icono de expansion (”@"): Esta seccién ampliable muestra la
cantidad de recursos computacionales de Direcciones TCP-IP publicas activas y el
valor de consumo durante el periodo anterior. Cuando se amplia la seccidn, se
muestran todas las direcciones TCP-IP que se han solicitado al proveedor de servicios
de nube publica, que forman parte del contrato al que esta vinculado el usuario. Es
importante destacar que solo se listan las Direcciones TCP-IP incluidas en el archivo
de Billing del proveedor de servicios de nube publica (.csv). El usuario puede realizar
un seguimiento de la informacién de las columnas presentadas con la informacién
especifica de cada Direccidon TCP-IP publica, como se muestra a continuacién:

IPs Publicos
11 G @

Criado em Deletadoem  Tempoativa Custa

Seccidn Equilibradores - Icono de expansion (“@”): Esta seccion expandible muestra
la cantidad de recursos computacionales de Equilibradores (Load Balancer) activos y
el valor de consumo durante el periodo anterior. Cuando se amplie la seccion, se
mostraran todos los equilibradores que se han aprovisionado en el proveedor de
servicios de nube publica que forman parte del contrato al que esta vinculado el
usuario. Es importante sefialar que solo se enumeran los equilibradores incluidos en
el archivo de Billing del proveedor de servicios de nube publica (.csv). El usuario puede
realizar un seguimiento de la informacidn de las columnas mostradas con la
informacién especifica de cada Equilibrador, como se muestra a continuacion:
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Importante mencionar, las pantallas anteriores son un ejemplo, cada periodo del mes puede
presentar diferencias y/o variacién de las secciones expandibles de esta pantalla. La
Plataforma de uCloud solo presenta las secciones con valores que existen y pueden extraerse
del archivo de Billing proporcionado por el proveedor de servicios de nube publica

Balanceadores
1 ©

Tempa ative Cusea

Seccion Elementos No Administrados - Icono de expansion ("@"): Esta seccion
expandible muestra la cantidad -el valor de su consumo- de todos los recursos
computacionales que se encuadran en la categoria "Elementos No Administrados".
Esta categoria abarca todos los elementos y sus valores, que se derivan de la
existencia de un recurso computacional en el proveedor de nube publica, es relevante
destacar que este recurso ‘no gestionado' no fue aprovisionado en alguna pantalla de
la Plataforma de uCloud —"no administrado" por la plataforma de uCloud. Un ejemplo
es el coste de transferencia de paquetes de datos entre regiones (Data Transfer),
debido a la existencia de una maquina virtual en una regién y un recurso de
almacenamiento en otra regién. Es importante destacar que se enumeran todos los
elementos incluidos en el archivo de Billing del proveedor de servicios de nube publica
(.csv). El usuario puede realizar un seguimiento de la informacién de las columnas
mostradas con la informacidn especifica de cada Equilibrador, como se muestra a
continuacion:

Y\ Itens ndo gerenciados R
P ) 36 ©

Una forma de entender en qué funcidn de computacidon de nube publica esta
asociado un elemento no administrado' basta con que el usuario haga clic con el
cursor sobre el botén Filtrar ("") a continuacién, seleccione la opcidn
Product Name. De esta forma, la Plataforma de uCloud muestra el nombre de un
producto del proveedor de servicios de nube publica, si el usuario hace clic con
el cursor del mouse sobre este nombre de producto, se muestran todos los
"elementos no administrados" que estan asociados con el recurso informatico en
el proveedor de servicios de nube publica.

computacional (.csv).
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B. Seccion ‘X’ Contratos

El término ‘Contrato’ existe solo dentro de la Plataforma de uCloud, es uno de los puntos
fundamentales para que las empresas puedan aplicar metodologias de Gobernanza
Financiera de costos y control del presupuesto gastado en los servicios de computacién en
nube publica. Es importante sefialar que los valores totales presentados en estos informes
solo se pueden ver cuando los recursos de computacién en la nube (publica y/o privada) se
aprovisionan a través de una sesién de usuario registrado (/ogin) en la Plataforma de uCloud.

Los recursos informdticos aprovisionados por un usuario registrado (login) directamente en la
consola del proveedor del servicio de nube publica no estardn (inmediatamente) vinculados a
un usuario de la Plataforma de uCloud, sin que dicho usuario sea parametrizado a través de
algun mecanismo de Single Sign On entre el proveedor del servicio de nube publica y la
Plataforma de uCloud. Por lo tanto, es posible que el usuario encuentre discrepancias de
valores, pues pueden existir recursos computacionales activos y siendo cobrados, que pueden
no estar relacionados en los informes mensuales del Contrato. Para corregir cualquier
discrepancia potencial, el usuario debe ponerse en contacto con el drea de soporte de Ustore,
para la transferencia de conocimiento del asunto de cémo vincular un recurso computacional
de nube publica, y asociar a un usuario (login) de la Plataforma de uCloud.

La granularidad de la informacién para Gobernanza Financiera es facilitada, por estar
vinculados a un contrato, hay un (o mas) grupo(s) y cada grupo puede contener un (o mas)
usuario(s). Por lo tanto, cuando se analiza un contrato, es posible conocer los valores globales
de su(s) grupo(s) y los valores individuales del(s) su(s) usuario(s). Consulte el elemento Ver
Contrato para obtener mas informacion.

Solamente a través de este menu, el usuario puede navegar en los detalles de las
informaciones de los valores totales del consumo de recursos computacionales de nube
(publica y/o privada) tanto de un grupo como de un usuario en especifico.

Cuando se selecciona esta seccion en la Plataforma de uCloud, el usuario muestra una lista
de todos los contratos a los que el usuario estd vinculado, como se muestra a continuacion:

5 Contratos

Some

El usuario debe hacer clic con el cursor del mouse en el Contrato deseado y la Plataforma de
uCloud presenta la siguiente pantalla, en la que puede evaluar los valores referentes al
consumo de recursos computacionales de nube del mes actual, donde el usuario estd
conectado. El periodo que muestra la Plataforma de uCloud se referira al primer dia habil del
mes hasta la fecha actual a la que el usuario estd conectado, como se muestra en el siguiente
ejemplo:
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A continuacion, se muestra la descripcidon de cada seccidn segun esta pantalla de

ejemplo.

Seccidn de Factura del Contrato ‘xyz’: La siguiente pantalla representa el patrén de

la pantalla de la Plataforma de uCloud cuando el usuario selecciona uno de los

contratos listados. Esta seccidn presenta el valor de la cotizacidn del Délar Americano,

el cual sirve de referencia para convertir los valores presentes en el archivo de billing

del proveedor de servicio de nube publica (en este ejemplo) y demostrar el valor en

Real Brasilefio.

o Total del Periodo RS XXX,xx: Este es el valor acumulado del contrato,
referido a los costos de todos los recursos computacionales, asociados a todos
los usuarios vinculados a los grupos de este Contrato, durante el periodo que
se detalla a continuacion:

o Periodo: Este campo muestra el periodo desde el primer dia del mes hasta
el dia en que el usuario conectado esta viendo este informe. Es importante
mencionar que cada proveedor de recursos de la nube publica tiene periodos
especificos de totalizacion diaria. El usuario puede notar diferencias de valores
si esta pantalla se consulta en diferentes momentos del mismo dia (mafana -
tarde - noche). Un proveedor totaliza sus valores diarios con una frecuencia
media de 6/8 horas. Por lo tanto, las cifras de la mafiana pueden ser inferiores
a las cifras de la tarde. La Plataforma de uCloud no crea valores, estos valores
se extraen del archivo de billing del proveedor.

75, TELMEX,

esta contigo

169



o Grafico Tipo Barras: Este grafico de barras presenta la evolucién de los
valores de gasto de recursos computacionales en el mes actual y en los dos
meses anteriores al actual. Este grafico es muy util para seguir la evolucién
(positiva/negativa/meseta) de los costos de los recursos computacionales de
nube del contrato, al cual pertenece el usuario con login activo, en la
Plataforma de uCloud.

o Grafico Tipo Pizza: Este grafico presenta la distribucidon porcentual de
recursos computacionales por nombre genérico de la Plataforma de uCloud.
Existe un icono que identifica cada uno de los productos y su cantidad total,
posicionados al lado derecho del grafico tipo pizza. Cuando el usuario coloca
el cursor sobre cada icono, la Plataforma de uCloud muestra el nombre de
estos iconos. Si el usuario coloca el cursor sobre el area del grafico tipo pizza,
la Plataforma de uCloud muestra una etiqueta con el nombre de identificacion
y el valor de los costos totales referentes a esta caracteristica.

e Seccidn Grupos - icono de expansion (”‘3”): Esta seccién expandible muestra una
lista de todos los grupos vinculados al contrato seleccionado. Esta lista muestra la
cantidad total de recursos de computacion de nube publica que estan asociados con
los usuarios de cada grupo. La ultima columna de la lista muestra la suma de los costes
de todos los recursos para cada grupo. El usuario puede seguir la informacién de las
columnas mostradas con la informacion especifica de cada Grupo, como se muestra
en el siguiente ejemplo:

-~ \\

4

[ #%8% )| 3Grupos (

l\ '-‘ ‘I E w
y ™)

La Plataforma de uCloud permite al usuario navegar por la informacion detallada de un grupo,
con el cursor del mouse el usuario selecciona el grupo deseado. Vea abajo.

C. Factura de Grupo en el Contrato

Si el usuario hace clic con el cursor del mouse sobre el nombre de un grupo, la Plataforma de
uCloud muestra otra pantalla con los valores de la Factura del Grupo (ejemplo a continuacion:
Grupo_Azure_01).
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La Plataforma de uCloud permite al usuario navegar por la informacién detallada de un
usuario especifico asociado al grupo, simplemente seleccione con el cursor el perfil de usuario

deseado. Vea abajo.
D. Facturacion del Usuario

Si el usuario hace clic con el cursor del mouse sobre el nombre de un usuario, la Plataforma
de uCloud muestra otra pantalla con los valores detallados de los costos presentes en la
"Factura del Usuario" (ejemplo a continuacion: <user> Azure Admin).

Fatura 6o Usudrio “ jre Admin

4

E R$ 100,0 @

Maquinas Virtuals
1 RS 0,00 @

Nome 05 Criadaem Ottime smpe  Tempe Disco Memeris Cpus Tr

Assinaturas
1 GRENED @

Snapshots
2 ©

~Nome Snapshet de Criade em Oojotadoom  Tempo  Custo
neve
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A. Mend Financiero / USN Billing

El usuario debe acceder al Menu Financiero / card USN Billing:

g USN Billing

Cuando el usuario selecciona esta opcion, la Plataforma de uCloud proporciona un informe de
facturacidon con el consumo mensual de los servicios en los proveedores de la nube, esta
presentacion se basa en los valores en la Unidad de servicio en la nube (USN).

Este informe muestra el valor presupuestado (cuota/cuota - definido en el contrato) frente al valor
consumido en el periodo seleccionado, que se muestra en la siguiente pantalla: (Presupuestado

Mensual Naranja vs. Consumido Azul'). El valor mensual significa que el total del contrato sera
distribuido por el periodo de doce (12) meses vy, este es el valor presupuestado (previsto).

La siguiente pantalla tiene varias secciones que se describen a continuacion:

[8] Financeire

]
' Freemio Mensal 2661 6552
Comaanete &TH1671 50|

A continuacidn, explicamos cada seccidn de este informe:

e Consumo total: Este primer nimero representa el valor acumulado total (expresado en USN),
consumido desde la fecha de aprovisionamiento del contrato en la plataforma de uCloud hasta
el presente dia.
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e Total Restante: Este segundo numero representa el Valor Inicial del Contrato, informado en el
proceso de aprovisionamiento del contrato en la Plataforma de uCloud. En el ejemplo
mostrado en la pantalla anterior, es posible notar que el "Total Restante" es negativo, esto
significa que durante el aprovisionamiento del Contrato no se informé ningun valor en el
campo: Cuota de Facturacién / Asignada del contrato (igual a cero).

e Grafico de Barras: Este grafico de barras muestra la evolucién mes a mes del valor estimado
comparado con el valor consumido. Para ver, el usuario solo tiene que pasar el cursor sobre
cualquiera de las barras y la Plataforma de uCloud presenta una etiqueta ‘pop-up’ con la
informacién especifica de ese mes.

...... a0

8 Prevestio Merst 23661 0552
Consumidn: 8151473 2551 I

o Previsién Mensual: Este valor se refiere a la Cuota de Facturacién / Asignada del contrato,
dividido en doce partes iguales (doce meses), expresado en USNs.

o Consumido: Este campo muestra el valor obtenido del archivo de billing (.csv) del
proveedor de servicios de nube publica, que esta expresado en moneda corriente (Real o
Délar) se convierte a USN por la Plataforma de uCloud -basado en las Tablas 2, 3 y 4- utiliza
las etiquetas de identificacidon de recurso y su respectivo valor, configuradas en el Contrato,
en la seccion "Precio de los Recursos".

e Consumo Mensual: Este nimero presenta la variacidn porcentual del consumo mensual
referente al valor previsto en el mes. Recordando que el valor previsto en el mes se obtiene
del campo Cuota de Facturacién / Asignada del contrato, dividido en doce partes iguales
(doce meses).

e Historia de Consumo (mes a mes)

Mis o Connumida Ristants

O Mes: Esta columna ademas de mostrar el nombre del mes, puede mostrar una
identificaciéon "En Abierto", esto indica que el valor mostrado en la columna "Consumo"
puede variar si el proveedor del servicio de nube publica cambia los valores de los recursos
computacionales de nube en un mes especifico, por alguna razén interna a esta empresa.
Si la Plataforma de uCloud no presenta esta identificacion en el mes, esto significa que el
valor que aparece en la columna "Consumo" no sufrird ninguna variacion, ya que este mes
esta en el estado "Cerrado", el valor de consumo es final.

O Afo: Esta columna muestra el afio calendario.
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o0 Consumo: Esta columna muestra el valor total del consumo de recursos de computacion
en la nube.

O Restante: Esta columna representa el valor restante estimado en el contrato. Significa el
valor total informado en el campo Cuota de Facturacion / Asignada del contrato, menos el
valor del consumo del mes.

B. Menu Financiero / Informe Consolidado de Facturacién

Esta opcién de submenu permite al usuario consultar informes de consumo que posibilitan una
gobernanza de costos de recursos computacionales de nube de forma muy granular y con
presentacion de los valores en Unidad de Servicio de Nube (USN).

Cuando el usuario selecciona esta opcién, la Plataforma de uCloud muestra la siguiente pantalla:

[ Historial de facturacion

m DosIOEZ W DESZOZZ e - m m - ™
Total: §1.132,2267 USN: USN 0,0000
st ey OOR 2 D00 00 - 3 UOGR0DE 230000 e teg Ak ERR ExS=tary SN 00000 nu .

A continuacidn, se muestra la informacién detallada de esta pantalla:

o Total: Los valores presentados en esta drea se refieren al valor total de la facturacién del
periodo listado. La Plataforma de uCloud convierte automaticamente los valores de USN a
Real, lo que permite al usuario evaluar el valor en moneda corriente.

e Botdn Exportar: Este botdn permite al usuario exportar la tabla presentada en la pantalla, de
la formay con las informaciones presentes, a un archivo formato MS-Excel (.xIsx). Cuando el
usuario hace clic con el cursor sobre este botdn la Plataforma de uCloud exporta la
informacién, de forma inmediata y escribe el archivo destino, con el nombre "invoices.xIsx"
en el directorio/folder configurado en las opciones del navegador de Internet que el usuario
esta utilizando.

e Contrato: Esta columna muestra el(los) nombre(s) del(los) contrato(s) al usuario que tiene la
sesidn activa y tiene el permiso de visualizacion.

o Periodo de Consumo: Esta columna muestra la fecha inicial y final del mes en el que se
contabiliza el valor financiero del contrato.

® Mes de Facturacidn: Esta columna muestra el mes en el que vence la factura y debe tener su
pago efectuado. Este mes es siempre el mes siguiente al mes del periodo de consumo.

e Fecha de Cierre: Esta columna puede estar en blanco (sin contenido), si la factura del mes
tiene el estado "Abierto". Esta columna muestra la fecha de cierre para el mes con el estado
"Cerrado".

e Status: Esta columna muestra el estado de factura del mes, solo existe el estado: Abierto o
Cerrado.

® Precio: Esta columna presenta el valor total de la factura del mes, expresado en la moneda
brasilefia (Real - RS).
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e Costo en USN: Esta columna muestra el valor total de la factura del mes, expresado en
Unidad de Servicio de Nube (USN).
® Acciones: Esta columna presenta tres botones de accion:

O Botdn Abrir Factura ( = ): Este botén solo esta disponible para las facturas en las que
su estado estd con la informacidon "Cerrada". Abrir una factura cerrada, significa que
la empresa necesita alguna accidén de correccion en los valores de la factura, debe ser
proporcionado antes del pago de dicho valor presentado. Este botdn no esta
disponible para las facturas con el estado "Abierto".

O Botdn Download ('+-): En caso de que sea necesario exportar la totalidad de la lista
de elementos de la factura en un archivo tipo hoja de calculo (MS-Excel), basta con
que el usuario haga clic en este botdn para que la Plataforma de uCloud presente las
dos opciones para exportar la factura (.xlIsx o xIsx Detallado). Cuando se selecciona la
opcion deseada, la plataforma de uCloud crea un archivo de hoja de calculo (MS-
Excel) en Folder definido por defecto en la configuracién del navegador de Internet
que el usuario estd utilizando. Vea el ejemplo del archivo abajo:

SO0 Bret Sl

O Botdn Ver ( ® ): Para que el usuario pueda ver la factura y todos los elementos que
forman parte de ella, simplemente haga clic con el botén del mouse en el botén
"Ver" y la Plataforma de uCloud muestra la siguiente pantalla:

B

La tabla presentada, en esta pantalla, lista todas las lineas de consumo de cada recurso
computacional de nube publica, referente al periodo consultado del contrato.
Inicialmente, esta tabla esta agrupada por nombre del proveedor de servicios de nube
publica, luego por nombre de producto de la funcién de nube publica. Esta tabla puede ser
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extensa, el usuario puede navegar por ella utilizando la barra de desplazamiento a la
derecha del documento digital.

o Campo Periodo: En este campo, el usuario puede informar el periodo deseado para
consultar la factura del periodo del contrato seleccionado.

o0 Campo Agrupadores: Este campo es del tipo "dropdown", cuando el usuario hace clic
con el cursor del mouse en este campo, la Plataforma de uCloud lista las opciones
disponibles:

m Departamento: Cuando el usuario selecciona esta opcién la Plataforma de
uCloud presenta un grafico de barras con el valor referente a la suma de
todos los recursos computacionales de nube que posean la etiqueta
(etiqueta) para identificacidon del Departamento -etiqueta creada por el
usuario y vinculada a la funcién de nube publica. En ausencia de cualquier
etiqueta (etiqueta) la Plataforma de uCloud presenta un grafico con la
palabra "Empty -vacio".

m  Proyecto: Cuando el usuario selecciona esta opcion, la Plataforma de uCloud
presenta un grafico de barras con el valor correspondiente a la suma de todos
los recursos computacionales de nube que tienen la etiqueta (tag) para la
identificacion del Proyecto - etiqueta creada por el usuario y vinculada a la
funcién de nube publica. En ausencia de cualquier etiqueta (tag), la
Plataforma de uCloud presenta un grafico con la palabra "Empty -vacio".

m  Orden de Servicio: Cuando el usuario selecciona esta opcién, la Plataforma
de uCloud presenta un grafico de barras con el valor correspondiente a la
suma de todos los recursos computacionales de nube que tienen la etiqueta
(tag) para la identificacion del Orden de Servicio -etiqueta creada por el
usuario, vinculada al recurso computacional de nube publica. En ausencia de
cualquier etiqueta (tag) la Plataforma de uCloud presenta un grafico con la
palabra "Empty -vacio".

m  Proveedor de la Nube: Cuando el usuario selecciona esta opcion, la
Plataforma de uCloud presenta un grafico de barras con el valor
correspondiente a la suma de todos los recursos computacionales de cada
proveedor de servicios de nube publica -vinculado a la(s) funcién(s)
computacional(s) de nube publica- presente en el periodo de la factura
visualizada.

m  Nombre del Producto: Cuando el usuario selecciona esta opcidn, la
Plataforma de uCloud presenta un grafico de barras con el valor de consumo
de cada recurso computacional de nube publica, presente en el periodo de la
factura visualizada. Cada barra representa el nombre del recurso
computacional consumido en el periodo. Vea el ejemplo en la pantalla abajo:
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Nota: La informacion relativa a cada columna se describe a continuacion.

O Botodn Exportar: En caso de que sea necesario exportar la totalidad de la lista de
elementos de la factura en un archivo tipo hoja de calculo electrénica (MS-Excel),
basta con que el usuario haga clic en el botén "Exportar" y la Plataforma de uCloud
presenta dos opciones de exportacion de la factura (.xlIsx o .xIsx Detallado). Al
seleccionar la opcién deseada, la plataforma de uCloud crea un archivo de hoja de
calculo (MS-Excel) en Folder definido por defecto en la configuracion del navegador
de Internet que el usuario utiliza en el momento de esta accidn.

o0 Factura del Contrato: Esta etiqueta muestra el nombre del Acuerdo de la forma en
gue se proporciond anteriormente en la Plataforma de uCloud.

o ‘Valor de la Factura': Los valores presentados en esta drea se refieren al valor total de
la facturacién del periodo listado. La Plataforma de uCloud convierte
automaticamente los valores de USN a Real -lo que permite al usuario evaluar el valor
de la factura en moneda corriente.

O Proyecto: En esta columna se muestra el contenido de la etiqueta (tag) "Proyecto"
para todas las funciones informaticas de nube publica, que tienen esta etiqueta (tag)
vinculada.

O Orden de Servicio: Esta columna muestra el contenido de la (tag) etiqueta "Orden de
Servicio" para todos los recursos informaticos de nube publica, que tienen esta (tag)
etiqueta vinculada.

0 Proveedor Cloud: Esta columna muestra el nombre del proveedor de servicios de
nube publica para todos los recursos informaticos vinculados a este proveedor.

o0 Nombre del Producto: Esta columna muestra el nombre del producto para el recurso
informatico especifico del proveedor de servicios de nube publica.

o Tipo de Recurso: Esta columna muestra el tipo de recurso asociado con el recurso
informatico, especifico para el proveedor de servicios de nube publica. Es importante
resaltar que pueden existir variadas y diferentes ocurrencias de los tipos de producto
para un Unico recurso computacional de nube publica.

O Region: Esta columna muestra el nombre de la region de presencia global en la que el
usuario aprovisiono el recurso de computacion en la nube. Es importante destacar
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Esi

gue cada proveedor de servicios de nube publica tiene regiones de presencia global
especificas.

o0 Cantidad Consumida: Esta columna muestra el nimero correspondiente a la cantidad
consumida del recurso computacional de nube. Este valor puede ser un nimero
entero, con decimales, para los recursos que pueden generar valores grandes. Esta
columna solo puede mostrar valores con decimales para los recursos que generan
valores de consumo muy pequefios.

O Tipo USN: Esta columna muestra los tipos de USN configurados en la seccién "Precio
de los recursos" del Acuerdo. Estas etiquetas (etiquetas) estan documentadas en las
Tablas 2, 3 y 4 del pliego al cual el contrato fue provisionado en la Plataforma de
uCloud.

o ID USN: Este campo muestra el contenido de la (etiqueta) etiqueta "ID USN", si esta
informacién es introducida por el usuario en el entorno del proveedor de servicios de
nube publica.

o Valor Unitario del Edicto (USN): Esta columna muestra el valor unitario (en USN) del
tipo de USN. Este valor unitario se establece en la seccidn "Precio de Recursos" del
Acuerdo. Estos valores estdn documentados en las Tablas 2, 3 y 4 del pliego al cual el
contrato fue provisionado en la Plataforma de uCloud.

O Suma -Valor Total (USN): Esta columna muestra el calculo del valor unitario del
recurso (USN) multiplicado por la cantidad consumida.

Suma - Valor Total (RS$): Esta columna presenta el célculo relativo a la conversion del

valor total expresado en USN a moneda corriente en Brasil (Real).

mportante resaltar que no existe un campo con el valor total al final de la tabla, este valor

total se muestra en la parte superior de esta pantalla.

Ustore
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11. NUBES / Contenedores

El término Contenedores en la Plataforma de uCloud se utiliza para representar un Hypervisor, ya sea
este publico y/o privado. Un contenedor es una abstraccidn légica para agrupar todos los recursos
(maquinas virtuales, servidores, discos, storages) de un determinado tipo de hipervisor.

En relacién con los proveedores de servicios de nube publica, la Plataforma de uCloud esta preparada
para conectarse con las siguientes plataformas de nube publica:

e Amazon Web Services (AWS)
e Google Cloud Platform (GCP)
e  Microsoft Azure

Actualmente, la Plataforma uCloud estad preparada para conectarse con las siguientes plataformas
(hipervisores) de gestidén de entornos de nube privada:

e vCloud

Después del aprovisionamiento de un contenedor, la Plataforma de uCloud realiza la importacion de
todas sus caracteristicas y recursos computacionales para que el usuario pueda interactuar en este
entorno a través de la interfaz de uCloud. En cualquier momento un contenedor puede ser descontado
de uCloud, esta operacién se considera operacion interna al banco de uCloud, por lo que no causa
ninguna modificacién o accidn en el entorno del cliente. Durante la importacion, las maquinas virtuales
del contenedor deben ser ‘importadas' para un Virtual Datacenter (VDC) y, este VDC debe estar
desvinculado de cualquier otro contenedor.

Cuando el usuario accede al menu Contenedores, la Plataforma de uCloud muestra una lista de los
contenedores aprovisionados en el entorno de uCloud.

e Boton Conectar Contenedor (“=crercnsns ). Fste botdn permite al usuario
configurar y conectar un nuevo contenedor.

o Boton Refresh “ =% ”: | 3 Plataforma de uCloud se comunica con la consola de
proveedores a través de la APl de Rest, toda accidn ejecutada o configurada, en las
pantallas de uCloud envia acciones (tareas) al administrador de entorno (consola) de
nube especifico (publico y/o privado) para que éstos entonces realicen la accién
deseada. Al actualizar solo el contenido de las secciones de pantalla (o la informacion
contenida en estas secciones) es obligatorio para el usuario hacer clic en el botén
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Refresh, a continuacidn, al hacer clic, la Plataforma de uCloud solo realiza la
actualizacion de la informacidn contenida en nuestras bases de datos.

e Nombre: Esta columna muestra el nombre del contenedor informado e identificado
en el momento del aprovisionamiento en la Plataforma de uCloud.

e Direccidn del Contenedor: Esta columna muestra la direccion légica del contenedor,
esta informacidn se extrae automaticamente del entorno del proveedor de servicios
en la nube (publico y/o privado).

e Tipo: Esta columna muestra el tipo de contenedor, en otras palabras, el tipo de
proveedor de servicios en la nube (publico/privado) de forma resumida.

12.1. Gestionando una NUBE o Contenedor

Al seleccionar el menu Contenedor, la Plataforma de uCloud presenta una extensa pantalla con varias

secciones (cards). Para efecto didactico, hubo un recorte en la imagen total de la pantalla, con el

objetivo de describir y detallar cada seccién de forma individual.

B Nube . azure WENHIED B BT CSECTERL

= ol B ey

oo

JgoopEBD
o

Nioponey

A continuacidn, la descripcién detallada de cada seccidn:

Boton Sync Contenedor: Este botdn se puede activar cuando el usuario desea sincronizar todos
los datos relacionados con la importacién de un contenedor de un proveedor de servicios de
nube publica (AWS, Azure, GCP) con la Plataforma uCloud. Es importante destacar que la
sincronizacién del contenedor es automatica, ocurriendo cada periodo de dos (02) horas. Este
botdn puede ser Util para el usuario que desea activar la sincronizacion de forma manual en
cualquier instante.

Boton Rebuild Consolas: Este botdn se puede activar cuando el usuario desea sincronizar todos
los datos relacionados con la importacién de un contenedor de un proveedor de servicios de
nube privada (VMware, vCloud, Hyper-v, KVM, Openstack) con la plataforma uCloud. Este
botdn puede ser Util para el usuario que desea activar la sincronizacion de forma manual en
cualquier instante.

Botén Eliminar Contenedor: (“B=SffiEEiin”): El usuario debe hacer clic con el cursor del
mouse sobre este botdn cuando sea necesario eliminar un Contenedor previamente
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aprovisionado. Es importante destacar que la eliminacién del Contenedor solo "desconectarad"
la Plataforma de uCloud de las credenciales de acceso del proveedor de servicios en la nube
(publico y/o privado). Por lo tanto, la eliminacién de un Contenedor no elimina (elimina)
cualquier maquina virtual existente. Al hacer clic en este botén la Plataforma de uCloud
presenta la siguiente pregunta al usuario y solicita la confirmacién de la eliminacion:

Tem certeza?

O Botén "No Cancele": Solo tiene que hacer clic en este botdn (o pulsar "Esc") para
cancelar la accién, en la situacion de que accidentalmente ha hecho clic en el botdn de
borrado. Cuando el usuario cancela la accién de exclusién la Plataforma de uCloud
muestra la siguiente pantalla:

Cancelado!

O Botén "Si Puede Eliminar": Cuando el usuario estd seguro de su accién de eliminacién,
simplemente haga clic con el cursor sobre este botdn, la Plataforma de uCloud muestra
un mensaje emergente en la esquina superior derecha de la pantalla. Este mensaje
indica que el perfil de permiso se ha eliminado de la plataforma de uCloud.

Excluido!

e General: En esta secciéon se muestra la informacién basica sobre el contenedor, como se
muestra a continuacion:
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Nombre: Este campo muestra el nombre informado por el usuario en el momento de
la configuracién del contenedor. Consulte el documento Manual del Administrador
uCloud para obtener detalles y procedimientos de configuracién de un contenedor en
la Plataforma uCloud.

Provider Name: Este campo muestra la identificacion genérica del contenedor
informado por el usuario en el momento de la configuracion del contenedor. Consulte
el documento Manual del Administrador uCloud para obtener detalles vy
procedimientos de configuracién de un contenedor en la Plataforma uCloud.
Direccidn IP: Este campo muestra la identificacidn de la direccién TCP-IP del proveedor
de servicios de nube publica. Este campo se completa y actualiza automaticamente
mediante la conexion de la Plataforma de uCloud con el proveedor de servicios de nube
publica, el usuario no tiene ninguna interaccion con este contenido.

Tipo del Contenedor: Este campo muestra el nombre del tipo de Contenedor que
Plataforma de uCloud muestra en la lista "dropdown" seleccionada en el proceso de
configuracion de un contenedor por el usuario.

Duefio: Este campo muestra las credenciales del usuario responsable del
aprovisionamiento y configuracién del contenedor en el entorno de la Plataforma de
uCloud. Es importante destacar que solo el usuario con perfil "Administrador" puede
realizar la configuracion de un contenedor. Consulte el documento Manual del
Administrador uCloud para obtener detalles y procedimientos de configuracion de un
contenedor en la Plataforma uCloud.

Billing Settings: En este campo estd representada la configuracion de cémo la
Plataforma de uCloud debe obtener el archivo de Billing del proveedor de servicio de
nube publica (.CSV). Cada proveedor (AWS, Azure y GCP) tiene una configuracion
especifica y particular, consulte el documento Manual del Administrador uCloud para
detalles y procedimientos de configuracion de Billing de un contenedor en la
Plataforma de uCloud.

Boton “User Shared'': Atencion para efecto diddctico este botdn ha tenido su funcidn
desactivada. Esperando la actualizacion del software para su eliminacion, y la
actualizacion del contenido de este documento. Dejado intencionalmente aqui con esta
salvedad.

Boton “Send Billing Error Alert”: Este botdn cuando esté activado enviara cualquier
mensaje de correo electrénico, al correo electrdnico de las credenciales informadas en
el campo Propietario anterior, en los eventos que la Plataforma de uCloud enfrente
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con cualquier tipo de incoherencia (un error) durante el proceso de sincronizacién del
archivo de Billing (.csv) del proveedor de servicios de nube publica.

O Boton “Auto Sync”: Este botdn permite al usuario seleccionar la activacién del proceso
de sincronizacién del contenedor de forma automatica o no. Importante mencionar:
cuando se selecciona ‘Auto Sync: No' el usuario debe realizar la sincronizacién manual
de la informacidn del contenedor.

® Storages: En esta seccidén se enumeran todas las opciones relativas al recurso informdtico
Storage (almacenamiento) especifico del proveedor de servicios de nube publica seleccionado.
Esta relacién no es susceptible de ser editada en esta pantalla, pues esta relacién es obtenida
en el proceso de sincronizacién del contenedor.

e Templates: En esta seccion se enumeran todas las opciones referentes al recurso
computacional template (sistema operativo) especifico del proveedor de servicio de nube
publica seleccionado. Esta relacidn no es susceptible de ser editada en esta pantalla, pues esta
relacion es obtenida en el proceso de sincronizacién del contenedor. El usuario vinculado, como
Administrador de Grupo o Administrador de Contrato, puede restringir la visualizacidn de estas
opciones a través de la edicion de recursos del Virtual Datacenter. Vea el item Editando un
Virtual Datacenter.

e Flavors: En esta seccion se enumeran todas las opciones relacionadas con el recurso
informatico Flavor (configuracion del hardware de la mdaquina virtual, CPU, memoria y disco)
especifico del proveedor de servicios de nube publica seleccionado. Esta relacién no es
susceptible de ser editada en esta pantalla, pues esta relacidon es obtenida en el proceso de
sincronizacién del contenedor. El usuario vinculado, como Administrador de Grupo o
Administrador de Contrato, puede restringir la visualizacién de estas opciones a través de la
edicidn de recursos del Virtual Datacenter. Vea el item Editando un Virtual Datacenter.

e Regiones: En esta seccion se enumeran todas las opciones referentes al recurso computacional
Regidn Global especifica del proveedor de servicio de nube publica seleccionado. Esta relaciéon
no es susceptible de ser editada en esta pantalla, pues esta relacién es obtenida en el proceso
de sincronizacion del contenedor. El usuario vinculado como Administrador de Grupo o
Administrador de Contrato puede restringir la visualizacidn de estas opciones a través de la
edicién de recursos del Virtual Datacenter. Vea el elemento Editando un Virtual Datacenter.

o Redes: En esta seccidn se enumeran todas las opciones referentes al recurso computacional de
red de datos, especifica del proveedor de servicio de nube publica seleccionado. Esta relacion
no es susceptible de ser editada en esta pantalla, pues la relacidn es obtenida en el proceso de
sincronizacién del contenedor. El usuario vinculado como Administrador de Grupo o
Administrador de Contrato puede restringir la visualizacidn de estas opciones a través de la
edicién de recursos del Virtual Datacenter. Vea el item Editando un Virtual Datacenter.

e Directivas de Permisos: La plataforma uCloud ‘importa’ las politicas de permisos especificas de
cada entorno del proveedor de servicios de nube publica, de modo que el usuario
administrador del contrato pueda seleccionar qué politicas de permisos permanecen activas
para que puedan vincularse a un usuario de la Plataforma uCloud. La relacién mostrada aqui
pertenece al entorno del proveedor de servicios de nube publica y se actualiza constantemente
durante el proceso de sincronizacidn del contenedor.
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e Maquinas Virtuales: La lista de maquinas virtuales que se muestra en esta tabla representa las
maquinas virtuales que estdn vinculadas al entorno del proveedor de servicios de nube publica.

Abaixo segue a descricdo detalhada dos campos desta tabela:

e Nombre: Esta columna muestra el nombre de la maquina virtual, informado en el
momento de su aprovisionamiento a través de la interfaz de la Plataforma de uCloud. Para
simplificar la visualizacidn, al hacer clic en el titulo de esta columna, la Plataforma de
uCloud clasifica la lista de nombres de maquinas virtuales en orden alfabético ascendente
(a - z) o descendente (z - a).

® Usuario: Esta columna muestra el nombre de usuario (login) que fue el responsable del
aprovisionamiento de la mdquina virtual a través de la Plataforma de uCloud. Para
simplificar la visualizacién, al hacer clic en el titulo de esta columna, la Plataforma de
uCloud ordena la lista de nombres de usuario en orden alfabético ascendente (a - z) o
descendente (z - a).

e IP Privado: Esta columna muestra la direccién TCP-IP privada vinculada a esta maquina
virtual en el momento de su creacidn. Es importante sefialar que esta direccion TCP-IP
pertenece al entorno de red privada del proveedor de servicios en la nube (recibe del
servidor DHCP interno del proveedor) y esta direcciéon puede cambiar cuando se reinicia
la maquina virtual (reinicio). Para simplificar la visualizacién, al hacer clic en el titulo de
esta columna, la Plataforma de uCloud ordena la lista de direcciones TCP-IP de forma
ascendente o descendente.

e [P Publico: Esta columna puede estar en blanco', muestra la direccion TCP-IP publica que
se vinculé a esta maquina virtual en un momento posterior al aprovisionamiento de la
maquina virtual. La Direccién TCP-IP publica, es una direccion fija y puede incurrir en
costos mensuales para su mantenimiento y vinculacién a una maquina virtual
aprovisionada. Para simplificar la visualizacién, al hacer clic en el titulo de esta columna,
la Plataforma de uCloud ordena la lista de direcciones TCP-IP de forma ascendente o
descendente.

e Memoria: Esta columna muestra el nimero con la cantidad de memoria RAM configurada
en esta mdaquina virtual, expresada siempre en Gigabytes. Para simplificar la visualizacion,
al hacer clic en el titulo de esta columna, la Plataforma de uCloud clasifica la lista de
maquinas virtuales en funcidon del tamafo de la memoria, de forma ascendente o
descendente.

® CPUs: Esta columna muestra el nimero con la cantidad de CPU(s) configurada en esta
maquina virtual. Para simplificar la visualizacién, al hacer clic en el titulo de esta columna,
la Plataforma de uCloud ordena la lista de maquinas virtuales en funcidn de la cantidad de
CPU(s) de forma ascendente o descendente.

75, TELMEX,
U store esta contigo

184



e Status: Esta columna muestra el estado actual de la maquina virtual. Es importante sefialar
que el status se obtiene del proveedor de servicios en la nube, ya que la maquina virtual
estd instalada y ejecutandose en la infraestructura del proveedor de servicios en la nube.
Para simplificar la visualizacidn, al hacer clic en el titulo de esta columna, la Plataforma de
uCloud ordena el estado de la lista de maquinas virtuales de forma alfabética creciente (a
- z) o decreciente (z - a). La Plataforma de uCloud presenta los siguientes status:

O Running: Este status indica que la maquina virtual esta en funcionamiento normal.

O Stopped: Este status indica una maquina virtual detenida.

o0 Suspended: Este status indica que la maquina virtual estd en un estado
suspendido, lo que permite un tiempo de arranque (boot) mds rapido que el
estado parado (stopped).

o Unrecognized: Este status puede ser presentado, se refiere a un estado temporal,
donde momentaneamente no fue posible distinguir si la maquina estd parada o
corriendo (fallo de comunicacién entre la Plataforma de uCloud y la consola del
proveedor de servicio de nube publica).

® Acciones: Esta columna presenta varios iconos, los cuales permiten al usuario efectuar
cuatro acciones en la maquina virtual seleccionada. Estas acciones se describen en detalle
a continuacién:

o Icono de "Inicio" (“” ”): Este icono permite al usuario iniciar (Start - Boot) la
maquina virtual que tenga el estado de "Stopped". Este icono permanece inactivo
si alguna maquina virtual seleccionada tiene un estado diferente de "Stopped".

O lcono de "Detener" (" "): Este icono permite al usuario parar (Stop - Shutdown)
toda(s) maquina(s) virtual(es) que esté(en) con el estado de "Running". Este icono
permanece inactivo si alguna mdquina virtual seleccionada tiene un estado
diferente de "Running".

o Icono "Reiniciar" (" "): Este icono permite al usuario reiniciar (re-start - Reboot)
toda(s) maquina(s) virtual(es) que esté(en) con el estado de "Running".

O lcono "Desconectar" (#"): Este icono permite al usuario desconectar (unplug) las
maquinas virtuales de este contenedor. Es importante sefialar que esta accién no
elimina (delete) la maquina virtual del entorno del proveedor de servicios en la
nube. Esta accidon elimina la maquina virtual del inventario de la base de datos de
la Plataforma de uCloud, por lo que la maquina ya no aparecera en esta pantalla.

12.2.Crear un Nuevo Contenedor

Este documento no tiene el objetivo de documentar el proceso de aprovisionamiento del contenedor,
ya que solo los usuarios con perfil ‘Administrador’ tienen permiso para realizar esta actividad. Consulte
el documento Manual del Administrador uCloud para mas detalles y procedimientos de configuracién
de un contenedor en la Plataforma uCloud.
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12. Red

Esta opcidn de menu es til para los usuarios de la Plataforma de uCloud, debido a la diversidad de
caracteristicas que se encuentran en su submenu. A través de este menu el usuario puede crear
Subnets, Grupos de Seguridad, Par de Claves, VPN entre otros.

14.1. Redes

Al utilizar este submenu el usuario puede aprovisionar nuevos segmentos de red TCP-IP, asi como
sus respectivas subredes para atender al aislamiento de trafico de proyectos o para atender la
demanda de la arquitectura ldgica de red de un entorno de servidores, tanto en la nube publica
como en la privada.

La creacidn de subredes ayuda tanto desde el punto de vista de la seguridad de la infraestructura
a la conectividad entre entornos virtualizados, como sobre optimizar el trafico de paquetes TCP-
IP. La infraestructura de red puede ayudar al usuario a aprovechar al maximo su entorno de Tl o
nube hibrida.

Importante resaltar: las redes (y subredes) existentes y listadas en la pantalla son o han sido

aprovisionadas en los entornos del proveedor de servicios de nube publica y/o privada. Por lo tanto,
cualquier cambio o eliminacion (delete) de una red puede afectar el entorno operativo o la
comunicacion entre las mdquinas virtuales (las cargas de trabajo), entre las bases de datos y
también entre las aplicaciones instaladas en el entorno respectivo. Por lo tanto, la Plataforma de
uCloud no tiene responsabilidad sobre las acciones realizadas (a través de su interfaz) por un
usuario registrado en el entorno de red de un proveedor de servicios de nube publica y/o privada.

14.2. Administrar Red

En el submenu Redes estd permitido administrar las redes en los diversos entornos soportados
por la plataforma de uCloud, ya sea en las instalaciones o en los proveedores de servicios de nube
publica. Debido a que la Plataforma de uCloud es un entorno hibrido multi-cloud, el usuario puede
notar que cada entorno de nube (publica y/o privada) esta representado en esta pantalla con
pestaiias (tabs).

Al hacer clic con el cursor del mouse sobre la pestafia del proveedor de nube deseado, la
Plataforma de uCloud muestra la lista de Redes (y subredes) especificas del proveedor
seleccionado:

all B

A continuacidn, la descripcién y los detalles con las informaciones sobre las columnas de
esta lista:
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Botdn "Crear Red": Si el usuario necesita crear una red en el entorno del proveedor
de servicios en la nube (publico o privado), simplemente haga clic con el cursor sobre
este botdn, luego siga las instrucciones en los siguientes elementos: A. Crear Red en
Proveedores de Servicios en la Nube Publica y B. Crear Red Privada.

Botén Refresh <*"=":. La Plataforma de uCloud se comunica con la consola de
proveedores a través de la APl de Rest, por lo que toda accidon ejecutada y/o
configurada en la plataforma de uCloud pasa a mostrarse inmediatamente en la
pantalla del usuario, la cual envia las acciones (tareas) al administrador de entorno
(consola) de nube especifica (publica y/o privada) para que puedan realizar la accién
deseada.

Atencidn: para actualizar solo el contenido de las secciones de la pantalla (o la
informacién contenida en estas secciones) es obligatorio que el usuario haga clic
con el mouse sobre el boton Refresh, solo realiza la actualizacion de la
informacién contenida en la base de datos de la Plataforma de uCloud.

Nombre: Esta columna muestra el nombre de la red informado por el usuario en el
momento de su aprovisionamiento. Para simplificar la visualizacién, al hacer clic con
el cursor en el titulo de esta columna, la Plataforma de uCloud permite al usuario
escribir una cadena para limitar la lista de redes.

Subnets: Esta columna muestra una lista de todas las subredes aprovisionadas para
esta red en el momento de su creacién. Para simplificar la visualizacién, al hacer clic
con el cursor en el titulo de esta columna, la Plataforma de uCloud permite al usuario
escribir una secuencia de nimeros para limitar la lista de subredes.

Region: Esta columna presenta la Regidn Global del proveedor de servicios de nube
publica, en la que la Red y sus subredes estan vinculadas. Para simplificar la
visualizacion, al hacer clic con el cursor en el titulo de esta columna la Plataforma de
uCloud permite al usuario escribir una cadena para limitar la lista de regiones.

Accién: Esta columna presenta dos iconos, los cuales permiten al usuario interactuar
con la Red seleccionada:

o Icono de Basurera “I3”: Simplemente haga clic con el cursor sobre este botdn
para que la Plataforma de uCloud elimine esta Red (y subredes) de forma
inmediata y definitiva. Esta accidn es efectiva en el entorno de red seleccionado
(publico y/o privado) y el tiempo necesario para que dicha acciéon sea aplicada sera
totalmente dependiente del tiempo del entorno destino (publico y/o privado), la
Plataforma de uCloud no afiade o reduce ningun tiempo en las acciones deseadas
-Consultar el menu Tareas para sequir la evolucion en la ejecucion de la accion
deseada.

o lcono Edicién “ “ ”: Solo tiene que hacer clic en este icono y la Plataforma de
uCloud muestra una pantalla que le permite editar la configuracion de la red
respectiva, como se muestra a continuacion.
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A continuacidn, se muestra la descripcidén de las secciones presentes en esta pantalla:

® Seccidn General: Esta seccion presenta la informacidon genérica de la red que fue

informada por el usuario en el momento de su aprovisionamiento:

(@]

Ustore

Nombre: En este campo consta el nombre informado por el usuario, para identificar
esta red en el entorno del proveedor de servicio de nube (publico y/o privado).

CIDR (exclusivo AWS): Este campo sera mostrado, exclusivamente, para las Redes de
la pestafia (tab) AWS, él presenta el CIDR informado en el momento del
aprovisionamiento de la Red por el usuario en el entorno de AWS.

Tipo: Para las redes creadas en los proveedores de servicios de nube publica, este
campo siempre se identificara con la etiqueta "NONE" indica que se trata de un tipo
de red publica controlada por el entorno del proveedor de servicios de nube publica.

Para las redes creadas en los entornos privados (on-premises) este campo sera
nombrado con la etiqueta "VLAN", que identifica que ésta es una red virtual creada a
través de la interfaz con el SDN (Software Defined Network).

Nombre del Contenedor: Este campo muestra el nombre del contenedor al que esta
vinculada la red.

Internet Gateway (exclusivo AWS): Este campo solo se mostrard para Redes de la
pestafa (tab) AWS, que muestra la etiqueta que identifica si la red estd conectada a
un Internet Gateway en el entorno de AWS. Esta etiqueta puede representar que la
conexion a Gateway esta activa (Enable) o inactiva (Disable).

Botdn Activar/Desactivar “IE3/EX” (exclusivo AWS): Este botdn es un tipo "checkbox"
gue el usuario puede operar para cambiar su modo actual. El color verde indica que la
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conexion con Gateway estd HABILITADA. El color rojo indica que la conexién con
Gateway estd DESHABILITADA. Para cambiar entre estados, simplemente haga clic con
el cursor del mouse y el campo se activara con el color verde (habilitado). Estando en
color verde, simplemente haga clic en el lugar y el campo se desactivara mostrando el
color rojo (deshabilitado).

® Seccidn Subredes: En esta seccidn se presentan las especificaciones técnicas de la red y

su(s) respectiva(s) subred(s).

Ustore

O Botdn Refresh “*"=": La Plataforma de uCloud se comunica con la consola de
proveedores a través de la API de Rest, por lo que toda accidén ejecutada y/o
configurada en la plataforma de uCloud pasa a mostrarse inmediatamente en la
pantalla del usuario, la cual envia las acciones (tareas) al administrador de entorno
(consola) de nube especifica (publica y/o privada) para que puedan realizar la
accion deseada.

Atencidn: para actualizar solo el contenido de las secciones de la pantalla (o la
informacién contenida en estas secciones) es obligatorio que el usuario haga clic
en el botdn Refresh, solo realiza la actualizacion de la informacion contenida en la
base de datos de la plataforma de uCloud.

Boton "Add Subred": En caso de que el usuario necesite crear una subred en el
entorno del proveedor de servicios en la nube (publico o privado), simplemente haga
clic con el cursor sobre este botdn y la Plataforma de uCloud muestra la siguiente
pantalla al usuario, se indica seguir las instrucciones en los items siguientes:

Nombre (valido para todas las Redes): Esta columna muestra el nombre de la subred
informado por el usuario en el momento de su aprovisionamiento.

o CIDR (valido para todas las Redes): Este campo muestra la mascara de
direccionamiento TCP-IP de la subred, informada por el usuario en el momento de
su aprovisionamiento. Esta mascara estd representada segun el patron definido
en la RFC 1519.

En caso de que el usuario haga clic con el cursor en cualquiera de los CIDR
presentados en esta lista, la Plataforma de uCloud presenta una pantalla que
relaciona el nombre de las maquinas virtuales que estan asociadas a esta Subnet,
sus respectivas direcciones MACy TCP-IP, vea el ejemplo abajo:
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Zona de Disponibilidad (exclusivo AWS): Esta columna serd presentada
exclusivamente para las redes de la pestafia (tab) AWS, ella presenta la Regién Global
en la cual la subred estd vinculada, seleccionada en el momento del
aprovisionamiento realizado por el usuario en el entorno de AWS.

Range-Start (solo Azure & GCP): Esta columna muestra la direccién TCP-IP inicial de
la subred informada por el usuario en el momento del aprovisionamiento.

Range-End (solo Azure & GCP): Esta columna muestra la direccion TCP-IP final de la
subred informada por el usuario en el momento del aprovisionamiento.

Gateway (solo Azure & GCP): Esta columna muestra la direccién TCP-IP de Gateway
de red informada por el usuario en el momento del aprovisionamiento de la subred.

Conectar con el SDN (solo Azure & GCP): Esta columna muestra la informacion si la
subred permanece conectada a la direccién TCP-IP del servidor que ejecuta el software
del SDN.

Acciones (valido para todas las redes):Esta columna presenta dos iconos para que el
usuario pueda interactuar con la subred seleccionada:

m Icono de Basurera “IJ”: Simplemente haga clic con el cursor del mouse sobre
este botdn para que la Plataforma de uCloud elimine esta subred de forma
inmediata y definitiva. Esta accién sera efectuada en el entorno de red
seleccionado (publico y/o privado), el tiempo necesario para que dicha accidn sea
aplicada sera totalmente dependiente del tiempo del entorno destino (publico y/o
privado). La Plataforma de uCloud no afade ni reduce ningln tiempo a las
acciones deseadas -Consulte el menu Tareas para seguir la evolucion en la
ejecucion de la accion deseada.

m Icono Edicion “ “ ”: Basta con que el usuario haga clic en este icono para que la
Plataforma de uCloud pueda cambiar todos los campos de las columnas al modo
de edicion, de modo que el usuario pueda corregir el contenido de los campos y
cambiar las configuraciones de la respectiva Subred.
ATENCION: Es importante resaltar que cualquier alteracion de las configuraciones
de una subred, generard impacto en los entornos computacionales, en las
madquinas virtuales vinculadas a esta subred, en las comunicaciones entre
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aplicaciones y en el acceso de los usuarios (tanto a las mdquinas virtuales como a
las aplicaciones ejecutadas por éstas). La Plataforma uCloud no se hace
responsable de los problemas que puedan derivarse de esta accion.

m Icono de Confirmacién “B4”: Cuando el usuario desea confirmar la intencién de
cambiar el contenido del campo elegido, la Plataforma de uCloud muestra un
icono de confirmaciéon. Después de haber finalizado el cambio del contenido del
campo el usuario debe hacer clic con el cursor del mouse en el botén verde para
confirmar el cambio. Después de esta accién la informacidon del campo se
modificard permanentemente en las bases de datos de la Plataforma de uCloud.

e Icono de Cancelacién “BE#”: En caso de que el usuario haga clic en el icono de edicién, por
error o en el caso de que no desee que el cambio se almacene (grabada)
permanentemente, basta con que el usuario haga clic con el cursor sobre el botén rojo. El
botdn rojo cancela los cambios y el contenido del campo vuelve a los valores iniciales antes
de realizar cualquier relleno o cambio.

® Seccidn Contratos Asociados: Esta seccidn presenta informacién referente a la vinculacion
de la Red al Virtual Datacenter que esta presente en el contrato. Por lo tanto, esta
vinculacion es indirecta.

o0 Nombre: Esta seccidn presenta informacién referente a la vinculacién de la Red al
Virtual Datacenter que estd presente en el contrato. Por lo tanto, esta vinculacion es
indirecta.

e Botdn "Add Subred": Si el usuario necesita crear una subred en el entorno del proveedor
de servicios en la nube (publico o privado), simplemente haga clic con el cursor sobre este
botdn y la Plataforma de uCloud muestra las pantallas especificas para cada proveedor
especifico (AWS, Azure, GCP, VMware) solo siga las instrucciones a continuacion.
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A. Aiadir "Subred" en el entorno de AWS

Criar Sub-rede

# Doscrigan

A continuacioén, se describen los campos a aprovisionar una "Subred" en el entorno AWS

seleccionado:

Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (al menos 3

caracteres) con el que desea identificar esta Subred. La sugerencia es utilizar solo los
caracteres ASCIl por defecto (letras o numeros), no utilizar espacios en blanco

caracteres de puntuacion o caracteres acentuados (ASCII Extendido).

CIDR: Este campo es obligatorio, el usuario debe informar la mascara del

direccionamiento TCP-IP. El direccionamiento CIDR utiliza la notacién ‘/’ (barra) para
indicar la cantidad de bits que el usuario desea identificar en la red y, por consiguiente,
la cantidad de bits que identifican hosts dentro de la red. (por ejemplo: 192.1.0.0/23)

Zona de Disponibilidad: Este campo es obligatorio del tipo "dropdown", cuando el

usuario hace clic con el cursor en el lugar, la Plataforma de uCloud enumera todas las
Zonas de disponibilidad libres para el entorno de AWS.

Descripcidn: Este campo es opcional y de libre escritura, su contenido se puede utilizar
para describir el objetivo de la Subred.

Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de creacion
de una Subred. La plataforma de uCloud cierra la pantalla y vuelve a la pantalla
anterior.

Boton Crear: Después de que el usuario informe todos los parametros fundamentales
para la creacion de la Subred en el entorno AWS, el botén Crear cambia al modo activo
(color verde). Al hacer clic con el cursor sobre el botén Crear, uCloud Platform envia
todos los parametros al entorno de AWS para el aprovisionamiento completo de una
Subred.

Si este botdn no esta habilitado (color gris), significa que algin parametro anterior ha

dejado de ser atendido y el campo esta en blanco, la Plataforma de uCloud no permite el

aprovisionamiento de la Subred.

Ustore
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B. Agregar "Subred" en el entorno de Azure

Criar Sub-rede

QDR B

A continuacién, se describen los campos para aprovisionar una "Subred" en el entorno
AZURE seleccionado:

Ustore

Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (al menos 3

caracteres) con el que desea identificar esta subred. Sugerimos utilizar solo los
caracteres ASCll estandar (letras o nimeros), no utilizar espacios en blanco caracteres

de puntuacion o caracteres acentuados (ASCII Extendido).

CIDR: Este campo es obligatorio, el usuario debe informar la mascara del

direccionamiento TCP-IP. El direccionamiento CIDR utiliza la notacién ‘/’ (barra) para
indicar la cantidad de bits que el usuario desea identificar en lared y, por consiguiente,
la cantidad de bits que identifican hosts dentro de la red. (por ejemplo: 192.1.0.0/23)

Range Start: Este campo es obligatorio, el usuario debe informar la primera direccidn

TCP-IP (inicial) que se va a aprovisionar para esta subred.

Range End: Este campo es obligatorio, el usuario debe informar la dltima direccion

TCP-IP (final) que se va a aprovisionar para esta subred.

Gateway: Este campo es obligatorio, el usuario debe informar la direccién TCP-IP de

Gateway para esta subred.

Boton Cancelar: El usuario puede activar este botdén para cancelar el proceso de
creacion de una Subred. La Plataforma de uCloud cierra la pantalla y vuelve a la
pantalla anterior.

Boton Crear: Después de que el usuario informe todos los pardmetros fundamentales
para la creacion de la subred en el entorno AWS, el usuario puede verificar que este
botdn cambia al modo activo (color verde). Simplemente haga clic con el cursor sobre
el botdn Crear y uCloud Platform enviara todos los parametros al entorno de AWS
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para el aprovisionamiento completo de una subred. Si este botdn no esta habilitado

(color gris), significa que el usuario ha dejado de rellenar algin parametro, por lo que

la Plataforma de uCloud no permite el aprovisionamiento de la Subred hasta que todo

esté lleno.

C. Agregar "Subred" en el entorno GCP

O 5DN Interface IP

A continuacioén, se describen los campos a aprovisionar una "Subred" en el entorno GCP

seleccionado:

Ustore

Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (al menos

3 caracteres) con el que desea identificar esta Subred. Sugerimos utilizar solo los
caracteres ASCIl estandar (letras o numeros), no utilizar espacios en blanco
caracteres de puntuacién o caracteres acentuados (ASCII Extendido).

CIDR: Este campo es obligatorio, el usuario debe informar la mascara del

direccionamiento TCP-IP. El direccionamiento CIDR utiliza la notacién ‘/’ (barra)
para indicar la cantidad de bits que el usuario desea identificar en la red y, por
consiguiente, la cantidad de bits que identifican hosts dentro de la red. (por
ejemplo: 192.1.0.0/23)

Range Start: Este campo es obligatorio, el usuario debe informar la primera

direccidn TCP-IP (inicial) que se va a aprovisionar para esta subred.
Range End: Este campo es obligatorio, el usuario debe informar la ultima direccion

TCP-IP (final) que se va a aprovisionar para esta subred.
Gateway: Este campo es obligatorio, el usuario debe informar la direccion TCP-IP

de Gateway para esta subred.

SDN Interface IP: Este campo es obligatorio, el usuario debe indicar la direccion
TCP-IP de la Puerto de enlace SDN especifica de Google Cloud Platform (GCP).
Consultar la documentacion en linea del entorno de GCP para comprender las

caracteristicas del entorno de Nube Privada Virtual (Virtual Private Cloud - VPC)
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GCP y como la infraestructura de red VPC de Google Cloud se desarrolla sobre la
base de un modelo de red definido por software (SDN, por sus siglas en inglés).
Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de una subred. La plataforma de uCloud cierra la pantalla y vuelve a la
pantalla anterior.

Boton Crear: Después de que el usuario informe todos los parametros
fundamentales para la creacién de la subred en el entorno AWS, el usuario puede
verificar que este botdn cambia al modo activo (color verde). Simplemente haga
clic con el cursor sobre el botén Crear y uCloud Platform enviard todos los
parametros al entorno de AWS para el aprovisionamiento completo de una
Subred.

Si este botdn no esta habilitado (color gris), significa que el usuario ha dejado de
rellenar algin parametro, por lo que la Plataforma de uCloud no permite el
aprovisionamiento de la Subred hasta que todo esté lleno.

D. Anadir "Subred” en el entorno Privado (ej.: VMware)

Q'i:f:' al

D hlama

A continuacidn, se describen los campos a aprovisionar una "Subred" en el entorno privado
VMWare

Ustore

Edit Subnet: Cuando el usuario inicia la creacién de una red privada, la Plataforma
uCloud integrada con el médulo uSDN, rellena automaticamente los campos de
esta pantalla con configuraciones predefinidas. En caso de que el usuario necesite
cambiar las configuraciones automaticas, debe hacer clic con el cursor sobre este
campo tipo "checkbox", al ser seleccionado permite editar los campos de la
pantalla con las configuraciones deseadas, siempre que el perfil del usuario que
estd logueado permita proceder a cambio.

75, TELMEX,

esta contigo

195



Ustore

Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (al menos

3 caracteres) con el que desea identificar esta Subred. La sugerencia es utilizar solo
los caracteres ASCII por defecto (letras o nimeros), no utilizar espacios en blanco
caracteres de puntuacién o caracteres acentuados (ASCII Extendido).

CIDR: Este campo es obligatorio, el usuario debe informar la mascara del

direccionamiento TCP-IP. El direccionamiento CIDR utiliza la notacién /' (barra)
para indicar la cantidad de bits que el usuario desea identificar en la red y, por
consiguiente, la cantidad de bits que identifican hosts dentro de la red. (por
ejemplo: 192.1.0.0/23)

Range Start: Este campo es obligatorio, el usuario debe informar la primera

direccion TCP-IP (inicial) que se va a aprovisionar para esta Subred.
Range End: Este campo es obligatorio, el usuario debe informar la dltima direccién

TCP-IP (final) que se va a aprovisionar para esta Subred.
Gateway: Este campo es obligatorio, el usuario debe informar la direccién TCP-IP

de Gateway para esta Subred.
Conectar con el SDN: Este campo es obligatorio del tipo "dropdown", cuando el

usuario hace clic con el cursor en el botdon Conectar al SDN la Plataforma de
uCloud presenta las dos opciones disponibles:

O TRUE: Esta opcidn cuando se selecciona confirma que el médulo uSDN
administrard el aprovisionamiento de Subred en la red local del
Datacenter Privado.

O FALSE: Esta opcion, cuando estd seleccionada, confirma que las
configuraciones de red informadas ya existen en el entorno de red del
usuario y, este aprovisionamiento no se administrara a través del médulo
de uSDN.

ATENCION: es importante resaltar la recomendacién para entrar en
contacto con el drea de Soporte Técnico de Ustore antes de seleccionar
esta opcion, pues el control de esta Subred serd de entera responsabilidad
del drea técnica de la empresa usuaria de la Plataforma de uCloud.
Descripcidn: Este campo es opcional y de libre escritura, su contenido se puede
utilizar para describir el objetivo de la Subred.
Boton Cancelar: El usuario puede utilizar este botdn para cancelar el proceso de
creacion de una subred. La Plataforma de uCloud cierra la pantalla y vuelve a la
pantalla anterior.

Boton Crear: Después de que el usuario indique todos los parametros
fundamentales para la creaciéon de la subred en el entorno de AWS, el botdn Crear
cambia al modo activo (color verde). Al hacer clic con el cursor del mouse sobre el
botdn Crear, uCloud Platform envia todos los pardmetros al entorno de AWS para
el aprovisionamiento completo de una subred. Si este botdn no estd habilitado
(color gris), significa que algliin pardmetro anterior ha dejado de ser atendido y el
campo esta en blanco, la Plataforma de uCloud no permite el aprovisionamiento
de la Subred.
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Este manual no tiene el objetivo de documentar todos los demas entornos de redes privadas,
por favor pdngase en contacto con el soporte de Ustore para aclaraciones detalladas
especificas de su entorno privado.

14.3. Crear Red

Como se menciond anteriormente, el usuario puede aprovisionar nuevos segmentos de red
TCP-IP asi como sus respectivas subredes para atender el aislamiento de trafico de proyectos
o para atender las demandas de arquitectura légica de red de un entorno de servidores, tanto
en la nube publica como en la privada. La Plataforma de uCloud se conecta directamente, via
API-Rest, con el entorno de los proveedores de servicio de nube publica y envia tareas a estos
entornos para aprovisionar nuevas redes en sus respectivos espacios.

De naturaleza similar a la mencionada anteriormente, para entornos on-premises uCloud
posee el mdédulo uSDN que es una solucion Ustore para la funcion de SDN/NFV (Software
Defined Network / Network Function Virtualization ) que se encarga de ser la interfaz con los
elementos de gestidon de redes de hipervisores en Data Center Privados soportados por
uCloud. Este mdodulo permite la gestion de enlaces de red. Importante resaltar que sin la
presencia del médulo uSDN la plataforma de uCloud no posee la capacidad de "Crear Redes"
en entornos privados.

En el momento en que el usuario hace clic con el cursor sobre el botén "Crear Red", la
plataforma de uCloud inicia el proceso solicitando al usuario el contenedor, como el ejemplo
de la siguiente pantalla:

Criar Rede

& Containar®

A Por favor selecione um container

Es importante destacar que algunos proveedores de servicios de nube publica no solicitan el
direccionamiento TCP-IP inicial, después de la creacién de la red el usuario debe activar cuantas
subredes sean necesarias para acomodar su entorno computacional de red TCP-IP.

Abajo sigue la descripcién de ambos procesos de creacién de redes, tanto en entornos de proveedores
de servicio de nube publica como en los entornos de redes privadas.
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5 La virtualizacién de funciones de red (Network Functions Virtualization - NFV) es una forma de virtualizar servicios de red, como enrutadores, firewalls y

equilibradores de carga, que tradicionalmente se ejecutan en hardware propietario.

A. Creacion de Redes en Proveedores de Servicios de Nube Publica
Para crear una nueva red en AWS, el usuario debe solicitar la opcién ‘Crear Red’ y especificar:
a. el contenedor en el que debe asociarse esta nueva red;
b. el nombre de la red;
c. el CIDR asociado a esta red;
d. la region en la que se creard esta red.

Después del procedimiento anterior, el usuario debe crear una subred dentro de la red que se
ha creado. De este modo debe informar:

a. nombre de la subred;

b. CIDR de la misma;

c. Zona de disponibilidad;

d. y una descripcién de la misma.

Algunos proveedores de redes publicas exigen que se transmita otra informacién para la
creacion de las redes. uCloud tiene botones y labels explicativos para estos casos.

B. Crear Red en Entorno Privado (On-Premisses)

Para entornos on-premises, uCloud posee un médulo propio de SDN/NFV que se comunica con
los elementos de gestidn de redes de los hipervisores soportados por uCloud que permite la
gestion de segmentos de redes.

En este caso, al seleccionar la opcién 'Crear red’, el usuario debe informar:

el contenedor que se va a utilizar;

el tipo de aislamiento de la red, normalmente VLAN;

el nombre que se asignard al segmento de red;

Si desea especificar un VLAN ID preconfigurado en uCloud, debe marcar la opcion editar
VLAN ID. Si no lo hace, uCloud selecciona una VLAN de su lista de VLANSs.

Después de este paso el usuario debera solicitar la creacién de la subred dentro de la red
creada. En este caso, debera informar:

e Nombre de la subred;
e CIDR a utilizar. Es posible, redes distintas tienen el mismo CIDR;

e Range Start, direccién IP inicial perteneciente al CIDR que serd utilizada para la asignacién;
e Range End, direccion IP final perteneciente al CIDR que se utilizard para la asignacion;
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e Gateway, direcciéon IP de la pasarela que se va a usar;

e Conectarse al SDN, en caso de que esta subred esté conectada o no al médulo de SDN/NFV
de Ustore;

® Descripcion de la subred.

Criar Sub-rede

Cledit Subnet:
O Nomae

© Gatoway

R Conectar 30 SDN

# Dezerigia

C. Creacion de Redes en Proveedores de Servicios de Nube Publica (AWS)

En caso de que el usuario necesite seleccionar un entorno en AWS para aprovisionar una
nueva red, la pantalla se cambiard segln los campos mostrados a continuacion:

Criar Rede

i@ Container®

¥ Nomar

M Regies

A continuacidn, se muestra una descripcion detallada de los campos de la pantalla:

e Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (al menos 3

caracteres) que desea identificar esta Red. La sugerencia es utilizar solo los caracteres
ASCIl por defecto (letras o numeros), no utilizar espacios en blanco caracteres
especiales, de puntuacion o caracteres acentuados (ASCIl Extendido).
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CIDR: Este campo es obligatorio, el usuario debe informar la mascara del

direccionamiento TCP-IP. El direccionamiento CIDR utiliza la notacién ‘/’ (barra) para
indicar la cantidad de bits que el usuario desea identificar en laredy, por consiguiente,
la cantidad de bits que identifican hosts dentro de la red. (por ejemplo: 192.1.0.0/23)

Region: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic

con el cursor en esta ubicacion, la Plataforma de uCloud muestra todas las Regiones
globales del entorno de AWS.

Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de creacion
de una Red. La Plataforma de uCloud cierra la pantalla y vuelve a la pantalla anterior.

Boton Crear: Después de que el usuario informe todos los pardametros fundamentales
para la creacion de la Red en el entorno AWS, el botdn Crear cambia al modo activo
(color verde). Al hacer clic con el cursor sobre el botén Crear, uCloud Platform envia
todos los parametros al entorno de AWS para el aprovisionamiento completo de una
red.

Si este botén no esta habilitado (color gris), significa que algin pardmetro anterior ha
dejado de ser atendido y el campo estd en blanco, la Plataforma de uCloud no permite
el aprovisionamiento de la Red.

D. Crear Red en Proveedores de Servicios de Nube Publica (Azure)

Ustore

En caso de que el usuario necesite seleccionar un entorno en Azure para aprovisionar
una nueva red, antes de iniciar el proceso de creacién la Plataforma de uCloud
muestra un mensaje de advertencia que indica al usuario que no realice la creacion de
nuevas redes en regiones en las que su suscripcidn a los servicios de este proveedor
no esté vinculada:

Atencao

Muy importante el objetivo del mensaje anterior, ya que la APl de este proveedor
puede bloquear el intento de crear una nueva red en diferentes regiones. Después de
que el usuario haga clic con el cursor del mouse sobre el botén "OK" la plataforma de
uCloud muestra la siguiente pantalla:
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D CIDR

A continuacién, se muestra una descripcion detallada de los campos de la pantalla

mostrada arriba:

Virtual Datacenter: Este campo es obligatorio del tipo “drop down”, cuando el usuario

hace clic con el cursor del mouse la Plataforma de uCloud lista todos los Virtual
Datacenters aprovisionados en la Plataforma de uCloud. Importante resaltar que el
usuario debe seleccionar un Virtual Datacenter que esté vinculado al entorno Microsoft
Azure, pues todos los proveedores de servicio de nube deben ser presentados en la
lista. Recomendamos mucha atencion para evitar crear una red que corre el riesgo de
no ser visualizada en el entorno Azure, posteriormente.

Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (al menos 3

caracteres) con el que desea identificar esta Red. La sugerencia es utilizar solo los
caracteres ASCIl por defecto (letras o numeros), no utilizar espacios en blanco

caracteres especiales, de puntuacidn o caracteres acentuados (ASCll Extendido).

CIDR: Este campo es obligatorio, el usuario debe informar la mascara del

direccionamiento TCP-IP. El direccionamiento CIDR utiliza la notacién ‘/' (barra) para
indicar la cantidad de bits que el usuario desea identificar en lared y, por consiguiente,
la cantidad de bits que identifican hosts dentro de la red. (por ejemplo: 192.1.0.0/23)
Region: Este campo es obligatorio del tipo "dropdown", cuando el usuario hace clic

con el cursor en este lugar, la Plataforma de uCloud lista todas las Regiones Globales
del entorno de AWS.

Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de creacion
de una Red. La Plataforma de uCloud cierra la pantalla y vuelve a la pantalla anterior.

Boton Crear: Después de que el usuario indique todos los parametros fundamentales para
la creacién de la Red en el entorno de AWS, el botén Crear cambia al modo activo (color
verde). Al hacer clic con el cursor sobre el botén Crear, uCloud Platform envia todos los

parametros al entorno de AWS para el aprovisionamiento completo de una red.

Si este botén no esta habilitado (color gris), significa que alglin parametro anterior ha
dejado de ser atendido y el campo estd en blanco, la Plataforma de uCloud no permite el

aprovisionamiento de la Red.

E. Creacion de Redes en Proveedores de Servicios de Nube Publica (GCP)

Ustore
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En caso de que el usuario necesite seleccionar un entorno en la GCP para aprovisionar una

nueva red, la pantalla se cambiara con mostrada conforme a los campos mostrados abajo:

M Regites

A continuacidn, se muestra una descripcion detallada de los campos de la pantalla

mostrada arriba:

Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (al menos 3

caracteres) que desea identificar esta Red. La sugerencia es utilizar solo los caracteres
ASCIl por defecto (letras o numeros), no utilizar_espacios en blanco caracteres

especiales, de puntuacion o caracteres acentuados (ASCll Extendido).

Region: Este campo es obligatorio, del tipo “dropdown”, cuando el usuario hace clic

con el cursor en esta ubicacion, la Plataforma de uCloud muestra todas las Regiones
globales del entorno de GCP.

Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de creacion
de una Red. La Plataforma de uCloud cierra la pantalla y vuelve a la pantalla anterior.
Boton Crear: Después de que el usuario haya introducido todos los parametros
fundamentales para la creacion de la Red en el entorno AWS, el botén Crear cambia
al modo activo (color verde). Al hacer clic con el cursor sobre el boton Crear, la
Plataforma de uCloud envia todos los pardmetros al entorno de AWS para el
aprovisionamiento completo de una red. Si este botdn no esta habilitado (color gris),
significa que algln pardmetro anterior ha dejado de ser atendido y el campo esta en
blanco, la Plataforma de uCloud no permite el aprovisionamiento de la Red.

F. Crear Red en Entorno Privado (ej: VMware)

Para entornos on-premises uCloud posee el médulo uSDN que es una solucién Ustore para
la funcion de SDN/NFV (Software Defined Network / Network Function Virtualization ) que
se encarga de ser la interfaz con los elementos de gestiéon de redes de hipervisors en

Datacenter Privados soportados por uCloud. Este médulo permite la gestidon de enlaces de

redes.

Ustore
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A Tipo de Isalamento

& Home*

Cleain vian 10:

En este caso al seleccionar la opcién de creacidn de redes el usuario debe informar:

®La

virtualizacidon de funciones de red (Network Functions Virtualization - NFV) es una

forma de virtualizar servicios de red, como enrutadores, firewalls y equilibradores de

carga, que tradicionalmente se ejecutan en hardware propietario.

Des

Tipo de Aislamiento: Este campo es obligatorio del tipo “dropdown”, cuando el

usuario hace clic con el cursor en esta ubicacién, la Plataforma de uCloud muestra la
opcion para este entorno (en este caso VMware) es obligatorio seleccionar la opcion
VLAN.

Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (al menos 3

caracteres) que desea identificar esta Red. La sugerencia es utilizar solo los caracteres
ASCIl por defecto (letras o numeros), no utilizar espacios en blanco caracteres

especiales, de puntuacion o caracteres acentuados (ASCll Extendido).

VLAN ID: Este campo es opcional, ya que la conexiéon de la Plataforma de uCloud con
el médulo de uSDN debe marcar la siguiente identificacidon disponible configurada en
el entorno privado de red corporativa.

Edit VLAN ID: Cuando el usuario inicia la creacién de una red privada, la Plataforma
uCloud integrada con el mddulo uSDN, rellena automaticamente los campos de esta
pantalla con las configuraciones predefinidas. En caso de que el usuario necesite
configurar una VLAN ID especifica, éste debe hacer clic con el cursor sobre el campo
tipo "checkbox", cuando seleccionado permite al usuario editar los campos anteriores
con las configuraciones deseadas, siempre que el perfil del usuario logueado permita
proceder a cambio.

pués de este paso el usuario debe iniciar el aprovisionamiento de una Subred dentro

de la Red Privada creada. En este caso debe rellenar lo siguiente:

Ustore
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Ustore

Criar Sub-rede

Nombre: Este campo es obligatorio, el usuario debe indicar el nombre (al menos 3
caracteres) que desea identificar la Subred. La sugerencia es utilizar solo los caracteres
ASCIl por defecto (letras o nimeros), no utilizar espacios en blanco caracteres de

puntuacion o caracteres acentuados (ASCIl Extendido).

CIDR: Este campo es obligatorio, el usuario debe informar la mascara del

direccionamiento TCP-IP. El direccionamiento CIDR utiliza la notacién ‘/’ (barra) para
indicar la cantidad de bits que el usuario desea identificar en la Subred vy, por
consiguiente, la cantidad de bits que identifican hosts dentro de la Subred. (por
ejemplo: 192.1.0.0/23)

Range Start: Este campo es obligatorio, el usuario debe informar la primera direccién

TCP-IP (inicial) que se va a aprovisionar para esta Subred.

Range End: Este campo es obligatorio y el usuario debe informar la Ultima direccidn
TCP-IP (final) que se va a aprovisionar para esta Subred.

Gateway: Este campo es obligatorio, el usuario debe informar la direcciéon TCP-IP de

Gateway para esta Subred.
Conectar con el SDN: Este campo es obligatorio del tipo “dropdown”, cuando el
usuario hace clic con el cursor en el boton Conectar al SDN la Plataforma de uCloud

presenta las dos opciones disponibles:

O TRUE: Esta opcidn cuando se selecciona confirma que el mddulo uSDN
administrara el aprovisionamiento de Subred en la red local del Data Center
Privado.

O FALSE: Esta opcidon cuando se selecciona confirma que las configuraciones de red
informadas ya existen en el entorno de red del usuario y este aprovisionamiento
no se administrard a través del médulo de uSDN.

ATENCION: es importante resaltar la recomendacion para entrar en contacto con el

drea de Soporte Técnico de Ustore antes de seleccionar esta opcion, pues el control de
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esta Subred serd de entera responsabilidad del drea técnica de la empresa usuaria de
la Plataforma de uCloud.
e Descripcidn: Este campo es opcional y de libre escritura, su contenido se puede utilizar
para describir el objetivo de la Subred.

e Botdn Cancelar: El usuario puede utilizar este botdn para cancelar el proceso de creacion
de una Subred. La Plataforma de uCloud cierra la pantalla y vuelve a la pantalla anterior.

® Botdn Crear: Después de que el usuario informe todos los pardmetros fundamentales para
la creacion de la subred en el entorno de AWS, el botén Crear cambia al modo activo (color
verde). Al hacer clic con el cursor sobre el botén Crear, uCloud Platform envia todos los
parametros al entorno de AWS para el aprovisionamiento completo de una Subred.

Si este botdn no esta habilitado (color gris), significa que alguiin parametro anterior ha dejado
de ser atendido y el campo esta en blanco, y la Plataforma de uCloud no permite el
aprovisionamiento de la Subred.

Este manual no tiene el objetivo de documentar todos los demds entornos de redes privadas, por
favor péngase en contacto con el soporte de Ustore para aclaraciones detalladas especificas de su
entorno privado.

14.4. IPs Publicos

El mend ‘IPs Publicos' permite al usuario de uCloud solicitar una direccion IP Publica que sera
dedicada para el mismo en un proveedor de nube publica o en los entornos on-premises. Este
usuario puede asociar la direccidn IP solicitada a cualquier maquina virtual (VM) que se
encuentre bajo su administracion.

El submenu IP Publica permite al usuario de la Plataforma de uCloud aprovisionar y vincular
una Direccién TCP-IP Publica y Estatica del proveedor de servicios de nube publica a una
maquina virtual del mismo entorno, de forma especifica y estatica.

Esta direccion TCP-IP pertenece Unicamente al entorno de red del proveedor de servicios de
nube publica, carga un costo mensual después de la solicitud de este, incluso si esta direccion
TCP-IP no esta asociada a una maquina virtual activa. Una caracteristica importante es que
ningun usuario tiene ninguna forma de interferir o permiso para cambiar las caracteristicas de
esta direccion TCP-IP.

Como aclaracidon, después del proceso de aprovisionamiento de una maquina virtual, esta
recibe automaticamente una direccion TCP-IP ‘flotante/aleatoria’ del entorno del proveedor
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de servicios de nube publica (a través de DHCP interno). La caracteristica de esta direccion
‘flotante’ es que siempre sera una direccion TCP-IP diferente para cada proceso de reinicio
(reboot) de la maquina virtual.

Después del aprovisionamiento de la Direccion TCP-IP publica, el usuario puede asociarla a
cualquier mdaquina virtual, teniendo en cuenta que este usuario tiene el permiso de
administrar.

Cuando el usuario accede a esta pantalla, la Plataforma de uCloud presenta una lista con todos
los proveedores de servicios en la nube (publica y/o privada), que el usuario registrado en la
plataforma de uCloud tiene permiso para administrar.

TR
‘-‘:\1
L
=
o
e
]
o

A continuacién, se muestra la descripcién detallada de las columnas y campos de la
pantalla mostrada arriba:

e Botdn Solicitar IP Publico: Basta con hacer clic con el cursor sobre el botén para
realizar la solicitud de una Direccién TCP-IP Publica, el proceso esta descrito abajo,
en el elemento A.Solicitando una IP Publica:

e Botdn Refresh “*"=" : La Plataforma de uCloud se comunica con la consola de
proveedores a través de la API de Rest, por lo que toda accidén ejecutada y/o
configurada en la plataforma de uCloud se muestra inmediatamente en la pantalla
del usuario, la cual envia acciones (tareas) al administrador de entorno (consola)
de nube especifica (publica y/o privada) para que puedan realizar la accién
deseada.

Atencidn: para actualizar solo el contenido de las secciones de la pantalla (o
la informacién contenida en estas secciones) es obligatorio que el usuario
haga clic en el botén Refresh, solo realiza la actualizacién de la informacién
contenida en la base de datos de la plataforma de uCloud.
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e Nombre del Contenedor: esta columna muestra el nombre registrado para el
contenedor. Para simplificar la visualizacidn, al hacer clic con el cursor en el campo
‘Busqueda rapida -debajo del titulo de la columna’, la Plataforma de uCloud
enumera todos los Contenedores a los que el usuario registrado estd vinculado,
para restringir la lista de Direcciones TCP-Audiencias IP especificas del Contenedor
seleccionado.

Importante: Recuerda que para la plataforma uCloud, un contenedor representa
a un proveedor de servicios en la nube (publico y/o privado).

IP Publico: Esta columna puede estar en ‘blanco’, ya que en esta columna se

mostrara la Direccidn TCP-IP publica que se ha solicitado aprovisionar. Para

simplificar la visualizacion, al hacer clic en el titulo de esta columna, la Plataforma

de uCloud ordena la lista de direcciones TCP-IP de forma ascendente o

descendente.

IP Privado: Esta columna muestra la direccién TCP-IP vinculada a esta maquina

virtual en el momento de su creacidn. Es importante sefialar que esta direccion

TCP-IP pertenece al entorno de red privada del proveedor de servicios en la nube

(recibe desde el servidor DHCP interno del proveedor). Para simplificar la

visualizacién, al hacer clic en el titulo de esta columna, la Plataforma de uCloud

ordena la lista de direcciones TCP-IP de forma ascendente o descendente.

Maquina Virtual: Esta columna muestra el nombre de la maquina virtual

informado en el momento de su creacion en la consola del proveedor de servicios

en lanube, o en el paso de configuracidon a través de la plataforma de uCloud. Para
simplificar la visualizacidn, al hacer clic en el titulo de esta columna, la Plataforma
de uCloud clasifica la lista de nombres de mdaquinas virtuales en orden alfabético

ascendente (a - z) o descendente (z - a).

Grupo de Seguridad: Esta columna muestra el nombre del grupo de seguridad

vinculado a la maquina virtual. Para simplificar la visualizacién, al hacer clic en el

titulo de esta columna, la Plataforma de uCloud clasifica la lista de Grupos de

Seguridad de forma alfabética creciente (a - z) o decreciente (z - a).

Usuario: Esta columna muestra el nombre del usuario registrado en la Plataforma

uCloud que solicitd la Direccidon TCP-IP publica. Para simplificar la visualizacién, al

hacer clic en el titulo de esta columna, la Plataforma de uCloud ordena la lista de

nombres de usuario en orden alfabético ascendente (a - z) o descendente (z - a).

Acciones: Esta columna presenta tres opciones de accion a realizar por el usuario

a través de los iconos y éste puede interactuar con la Direccidon TCP-IP Publica

seleccionada:

o Icono de Basurera “i”: Simplemente haga clic con el cursor sobre este botén
y la Plataforma de uCloud eliminara (elimina) esta Direccién TCP-IP publica del
entorno del proveedor de servicios en la nube (publica y/o privada) de forma
inmediata y definitiva.

Este icono solo se muestra para las direcciones TCP-IP publicas, las que no
estan asociadas con ninguna maquina virtual. El tiempo necesario para que
dicha accidn sea aplicada es totalmente dependiente del tiempo del entorno
destino (publico y/o privado), la Plataforma de uCloud no afiade o reduce
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cualquier tiempo en las acciones deseadas -consultar el menu Tareas para
sequir la evolucion en la ejecucion de la accion deseada. Ademas, esta accion
elimina el coste recurrente del recurso de la cuenta del proveedor de servicios
en la nube (publica y/o privada).

Cuando el usuario hace clic con el cursor sobre este icono "Basurera" la
Plataforma de uCloud presenta una pantalla para confirmar la accién del
usuario:

Temn certeza?

O lcono de Disociacion de VM “”: Basta con que el usuario haga clic en
este icono para que la Plataforma de uCloud desvincule la Direcciéon TCP-
IP publica de la maquina virtual, de forma definitiva e inmediata. Esta
accion no elimina el coste recurrente del recurso de la cuenta del
proveedor de servicios en la nube (publica y/o privada) y no elimina la
direccion TCP-IP publica del entorno del proveedor de servicios en la nube
(publica y/o privada).

Cuando el usuario hace clic con el cursor sobre este icono, la Plataforma
de uCloud muestra una pantalla y una pregunta para confirmar la accion
del usuario:

Tem certeza?

ATENCION: Es importante resaltar que esta accidn puede generar impacto en
los entornos computacionales, en las mdquinas virtuales que utilizan la
Direccion TCP-IP Publica. Esta accion devuelve la mdquina virtual a una
Direccion IP privada y Dynamic, por lo que puede haber problemas para
conectarse con esta mdquina virtual, en las comunicaciones entre las
aplicaciones y el acceso de los usuarios (tanto a las mdquinas virtuales como
a las aplicaciones ejecutadas por estas). La Plataforma uCloud no se hace
responsable de los problemas que puedan resultar de esta accion.

Icono de Asociar a VM “ER”: Solo tiene que hacer clic con el cursor sobre este
icono para asociar la Direccion TCP-IP publica a una maquina virtual. Cuando
se selecciona el icono deseado, la Plataforma de uCloud muestra una pantalla
a continuacion, la cual debe rellenarse para realizar la asociacion:
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Associar Ip Plblico: 18.228.148.110

& Usuirio
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A continuacidn, se describen los campos que se van a rellenar para asociar IP publica:

Ustore

O Usuario: Este campo es obligatorio, aparece lleno con el inicio de sesién

del usuario registrado actual en la Plataforma de uCloud. Este usuario se
utiliza como referencia para filtrar las maquinas virtuales especificas que
ha aprovisionado en el campo siguiente. Si necesita cambiar la vinculacién
con el usuario, simplemente haga clic con el cursor sobre el botén Editar
“ =" eintroduzca los caracteres que forman parte del inicio de sesién del
usuario que debe vincularse a este Grupo de seguridad, a continuacion, la
Plataforma de uCloud muestra una lista de inicios de sesién de usuario
que tienen la cadena introducida, solo tiene que seleccionar el inicio de

sesion deseado de la lista.

Es importante destacar que: solo los usuarios con perfil de administrador
de Grupo o Administrador de Contrato tienen permiso y pueden
completar esta operacion.

o0 Maquina Virtual: Este campo es obligatorio del tipo “dropdown”, cuando el

usuario haga clic con el cursor en esta ubicacién, la Plataforma de uCloud
muestra la relacién de mdaquinas virtuales creadas por el inicio de sesiéon del
usuario, informado en el campo anterior. Es necesario seleccionar la maquina
virtual deseada, y hacer clic en el botén de 'color verde' para confirmar la
asociacion de la Direccidon TCP-IP publica con la maquina virtual. El tiempo
necesario para que dicha accion sea aplicada serda totalmente dependiente del
tiempo del entorno destino (publico y/o privado). La Plataforma de uCloud no
afiade ni reduce ningun tiempo a las acciones deseadas -Consulte el menu
Tareas para sequir la evolucion en la ejecucion de la accion deseada.

Busqueda Rapida: El usuario puede notar que justo debajo del nombre de la
columna existe un campo en ‘blanco’ que permite realizar una busqueda rapida
en el contenido de la lista para reducir y estrechar la cantidad de incidencias de
esta lista de Direcciones TCP-IP Publicas. Simplemente llene el campo en blanco
con una cadena que pueda ser relevante y la Plataforma de uCloud actualice la
pantalla para representar este patron de busqueda.
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A.

Solicitando un IP Publico (AWS e GCP)

Cuando el usuario hace clic con el cursor sobre el botdn Solicitar IP Publico la plataforma

de uCloud muestra la siguiente pantalla:

Solicitando um ip publico

Amazon AWS DEMO ¥

A continuacién, la descripcidn detallada de los campos de esta pantalla:

Ustore

Contenedor: Este campo es obligatorio del tipo “dropdown”, cuando el usuario

hace clic con el cursor en esta ubicacion, la Plataforma de uCloud muestra la lista
de todos los contenedores aprovisionados a los que el usuario esta vinculado para
su uso. Esta pantalla es idéntica tanto para los proveedores de servicios de nube
publica AWS (Amazon Web Services) y GCP (Google Cloud Platform).

Cantidad: Este campo es obligatorio, el usuario debe informar un niumero entero

gue representa la cantidad de Direcciones TCP-IP Publicas que desea solicitar para
el entorno del proveedor de servicio de nube (publica y/o privada).
Region: Este campo es obligatorio del tipo “drop down”, cuando el usuario hace

clic con el cursor en esta ubicacion, la Plataforma de uCloud muestra la lista de
todas las Regiones Globales especificas del proveedor de servicios de nube
publica. Esta pantalla es idéntica tanto para los proveedores de servicios de nube
publica AWS (Amazon Web Services) y GCP (Google Cloud Platform).

Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de
solicitud de una Direccidn TCP-IP publica. La Plataforma de uCloud cierra la
pantalla y vuelve a la pantalla anterior.

Boton Crear: Después de que el usuario informe todos los parametros
fundamentales para la solicitud de Direccién(s) TCP-IP Publico(s), en los entornos
AWS y GCP, el usuario puede comprobar que este botdén cambia al modo activo
(color verde). Basta con hacer clic con el cursor sobre el botdn 'Crear' para que la
Plataforma de uCloud envie todos los parametros a los entornos, para la tarea de
solicitar el(los) Direccién(s) TCP-IP Publico(s). Si este botén no esta habilitado
(color gris), significa que algin parametro anterior ha dejado de ser atendido y el
campo esta en blanco, la Plataforma de uCloud no permite la solicitud de una
Direccién TCP-IP Publica.

Solicitando un IP Publico (Azure)
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Cuando el usuario hace clic con el cursor sobre el botén Solicitar IP Publico la plataforma

de uCloud muestra la siguiente pantalla:

Solicitando um ip publico

Azure DEMO g

Virtual datacenters concedidos >

-
1]
o
s
4

A continuacidn, la descripcién detallada de los campos de esta pantalla:

Ustore

Contenedor: Este campo es obligatorio del tipo “dropdown”, cuando el usuario

hace clic con el cursor en esta ubicacion, la Plataforma de uCloud muestra la lista
de todos los contenedores aprovisionados a los que el usuario estd vinculado para
su uso. Una vez seleccionado el proveedor de servicios de nube publica Microsoft
Azure, la pantalla muestra los campos descritos a continuacién.

Virtual Datacenters Concedida: Este campo es obligatorio del tipo “dropdown”,

cuando el usuario hace clic con el cursor en esta ubicacidn, la Plataforma de
uCloud muestra la lista de todos los Virtual Datacenters aprovisionados y
vinculados al proveedor de servicio de nube publica Microsoft Azure.

Cantidad: Este campo es obligatorio, el usuario debe informar un nimero entero

gue representa la cantidad de Direcciones TCP-IP Publicas que desea solicitar para
el entorno del proveedor de servicio de nube (publica y/o privada).
Region: Este campo es obligatorio del tipo "dropdown", cuando el usuario hace

clic con el cursor en esta ubicacion, la Plataforma de uCloud muestra la lista de
todas las Regiones Globales especificas del proveedor de servicios de nube publica
Microsoft Azure.

Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de
solicitud de una Direccion TCP-IP publica. La Plataforma de uCloud cierra la
pantalla y vuelve a la pantalla anterior.

Boton Crear: Después de que el usuario informe todos los pardmetros
fundamentales para la solicitud de Direccion(s) TCP-IP Publica(s), en el entorno
Azure, el usuario puede verificar que este botén cambia al modo activo (color
verde). Basta con hacer clic con el cursor sobre el botén 'Crear' para que la
Plataforma de uCloud envie todos los pardmetros a los entornos, en la tarea de
solicitar el(los) Direccidn(s) TCP-IP Publico(s).
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Si este botdn no esta habilitado (color gris), significa que algin parametro anterior ha dejado de

ser atendido y el campo esta en blanco, la Plataforma de uCloud no permite la solicitud de una
Direccién TCP-IP Publica.

C.

Solicitando un IP Publico (entorno privado VMware vCenter)

Es importante mencionar que este manual no tiene el objetivo de documentar todos los

demads entornos de redes privadas, por favor péngase en contacto con el soporte de

Ustore para aclaraciones detalladas especificas de su entorno privado.

A continuacion, se muestra la descripcion del entorno de red privado de un contenedor

(hypervisor) VMware vCenter, con el objetivo de documentar la flexibilidad de la

Plataforma de uCloud.

Cuando el usuario hace clic con el cursor sobre el botdn Solicitar IP Publica la plataforma

de uCloud muestra la siguiente pantalla:

Solicitando um ip publico

Cloud - Vcenter

A continuacion, se muestra una descripcion detallada de los campos de la pantalla

mostrada arriba:

Ustore

Contenedor: Este campo es obligatorio del tipo “dropdown”, cuando el usuario

hace clic con el cursor en esta ubicacion, la Plataforma de uCloud muestra la lista
de todos los contenedores aprovisionados a los que el usuario esta vinculado para
su uso. Después de seleccionar el proveedor de servicios de nube privada (en este
ejemplo: Cloud - vCenter), la pantalla muestra los campos descritos a
continuacion.

Cantidad: Este campo es obligatorio, el usuario debe informar un nimero entero

gue representa la cantidad de Direcciones TCP-IP Publicas que desea solicitar para
el entorno del proveedor de servicio de nube (publica y/o privada).
IPV4: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic

con el cursor en esta ubicacién, la Plataforma de uCloud muestra las dos opciones
gue el usuario desea para la version del protocolo TCP-IP:
o IPVA4: Para solicitar una Direccion TCP-IP en la versidn 4, con el estandar
32 bits.
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o IPV6: Para solicitar una Direccién TCP-IP en la versidn 6, con el estandar
128 bits.
e Icono Agendar (”[:/ﬂ”): Este icono permite al usuario programar el
aprovisionamiento de la solicitud de la direccion TCP-IP publica, el valor
predeterminado es Deshabilitado (rojo).

o lcono Deshabilitado (”ﬂ"): Este icono indica que no hay programacién
establecida. Esto significa que esta direccién TCP-IP publica se
aprovisionard inmediatamente en el entorno del proveedor de servicios
de nube privada, solo tiene que hacer clic con el cursor en el botén Crear
(verde).

o lcono Habilitado (”[:”): Este icono indica que el usuario desea programar
una fecha para el aprovisionamiento de una direccion TCP-IP publica en el
entorno del proveedor de servicios de nube privada. Este proceso le
permite elegir la mejor fecha para que el recurso computacional de nube
pueda iniciar su cobro de valores en fechas predefinidas por la empresa
usuaria de la Plataforma de uCloud. Cuando cambie el icono a habilitado
(verde), la Plataforma de uCloud permitira al usuario introducir una fecha
deseada.

o lcono Calendario (”D"): Simplemente haga clic en el icono del calendario
para que la Plataforma de uCloud muestre pop-up en la pantalla y permita
al usuario seleccionar la fecha deseada como se muestra a continuacion:

novemhr? de 2020 ,T, J n n
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o 1 2 3 4 5 &

%]
=
=
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o lIcono Saetas (B/@): Inicialmente la Plataforma de uCloud presenta el
calendario con el dia y horario actual, en destaque azul. Basta con que el
usuario haga clic con el cursor sobre el dia deseado y/o en los iconos de
Saetas para seleccionar otro mes. Cuando se selecciona, este sera el dia
programado para que la Plataforma de uCloud pueda enviar la tarea al
proveedor de servicios de nube privada para el aprovisionamiento de la
Direccién TCP-IP publica.

o Hora / Minuto: Este campo se muestra en el patrén de 24 horas, solo el
usuario selecciona la horay el minuto deseado. Cuando se selecciona, esta
es la hora programada para que la Plataforma de uCloud pueda enviar la
tarea al proveedor de servicios de nube privada para el aprovisionamiento
de la Direccion TCP-IP Publica.
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Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
solicitud de una Direccidn TCP-IP publica. La Plataforma de uCloud cierra la
pantalla y vuelve a la pantalla anterior.

Boton Crear: Después de que el usuario informe todos los pardmetros
fundamentales para la solicitud de Direccidn(s) TCP-IP Publica(s), en los entornos
de nube privada VMware vCenter, el usuario puede comprobar que este botdn
cambia al modo activo (color verde). Basta con hacer clic con el cursor sobre el
botdn 'Crear' para que la Plataforma de uCloud envie todos los parametros a los
entornos, en la tarea de solicitar el(los) Direccion(s) TCP-IP Publico(s).

Si este botén no estd habilitado (color gris), significa que alglin parametro
anterior ha dejado de ser atendido y el campo esta en blanco, la Plataforma de
uCloud no permite la solicitud de una Direccién TCP-IP Publica.

14.5. Grupos de Seguridad y ACLs

El menu Grupos de seguridad permite crear grupos de seguridad (Security Groups - SG) y

listas de control de acceso (Access-Control List - ACLs) que pueden asociarse a maquinas

virtuales. Esta caracteristica permite crear ACLS (reglas) para los traficos entrantes y

salientes que los usuarios aplicaran a sus maquinas virtuales.

Un grupo de seguridad actia como "firewall" virtual para las maquinas virtuales, con el

objetivo de controlar el trafico de datos TCP-IP entrante y saliente. El usuario puede

aprovisionar reglas especificas para cada grupo de seguridad que permite el trafico

entrante o saliente en las maquinas virtuales asociadas. Puede modificar las reglas de un

grupo de seguridad en cualquier momento, las reglas nuevas y modificadas se aplican

automaticamente a todas las maquinas virtuales en las que estd asociado el grupo de

seguridad.

Ustore
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Lista de control de acceso (Access-Control List - ACL) es una lista de permisos asociados a un
recurso del sistema (objeto). Una ACL especifica qué usuarios o procesos del sistema tienen
acceso concedido a los objetos, asi como qué operaciones estan permitidas en determinados
objetos. Cada entrada en un ACL tipico especifica un tema y una operacién.

La Plataforma de uCloud se comunica con la consola de proveedores a través de la APl de Rest,
por lo que toda accidn ejecutada y/o configurada en la plataforma de uCloud pasa a mostrarse
inmediatamente en la pantalla del usuario, la cual envia las acciones (tareas) al administrador
de entorno (consola) de nube especifica (publica y/o privada) para que puedan realizar la
accion deseada.

Al acceder a este menu ‘Grupo de Seguridad’, la Plataforma de uCloud muestra al usuario la
pantalla con la lista general de los Grupos de Seguridad aprovisionados anteriormente en
uCloud, como se muestra en la siguiente pantalla:

e
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Esta pantalla puede ser extensa, ya que la cantidad mostrada estd relacionada tanto con la

cantidad de maquinas virtuales como con la cantidad de proveedores de servicios de nube (publica

y/o privada) aprovisionados en la Plataforma de uCloud.

A continuacidn, la descripcién detallada de las columnas de esta pantalla:

Boton "Crear Grupo de Seguridad": Si el usuario necesita crear un nuevo grupo de
seguridad en el entorno del proveedor de servicios en la nube (publico o privado),
simplemente haga clic con el cursor sobre este botdén y siga las instrucciones en el
elemento de abajo: B. Crear Grupo de Seguridad.

Boton Refresh “*"=": La Plataforma de uCloud se comunica con la consola de
proveedores a través de la APl de Rest, toda accidén ejecutada y/o configurada en la
plataforma de uCloud se muestra inmediatamente en la pantalla del usuario, la cual envia
acciones (tareas) al administrador de entorno (consola) de nube especifica (publica y/o
privada) para que puedan realizar la accién deseada. Para actualizar solo el contenido de
las secciones de la pantalla (o la informacién contenida en estas secciones) es obligatorio
que el usuario haga clic con el mouse sobre el botdn Refresh, solo realiza la actualizacion
de la informacidn contenida en las bases de datos de la plataforma de uCloud.

Nombre: Esta columna muestra el nombre del Grupo de Seguridad informado por el
usuario en el momento en que fue aprovisionado a través de la Plataforma de uCloud. El
usuario puede notar que algunos nombres pueden ser extremadamente extensos o
diferentes de los que el usuario ha creado, Esto puede ocurrir cuando un grupo de
seguridad ha sido aprovisionado directamente en la consola del proveedor de servicios de
nube publica y el proceso de sincronizacién de la plataforma de uCloud con Container
extrae este nombre directamente del entorno del proveedor de servicios de nube publica.
Es importante sefalar que estos nombres se consideran criticos y deben cambiarse
directamente en la consola del proveedor de servicios de nube publica. Para simplificar la
visualizacion, al hacer clic con el botdén del mouse en el titulo de esta columna, la
Plataforma de uCloud ordena la lista de nombres de Grupos de seguridad alfabéticamente,
en orden ascendente (a - z) o descendente (z - a).

Nombre del Contenedor: Esta columna muestra el nombre del contenedor. Para
simplificar la visualizacidn, al hacer clic con el cursor en el campo ‘Busqueda Rapida -
debajo del titulo de la columna’, la Plataforma de uCloud enumera todos los Contenedores
qgue el usuario registrado estd vinculado, para restringir la lista de grupos de seguridad
especificos al Contenedor seleccionado.

Importante: Recuerde que para la Plataforma de uCloud, un contenedor representa un
proveedor de servicios en la nube (publico y/o privado).

Creado Por: Esta columna muestra las credenciales de login del usuario que estaba
registrado en la Plataforma de uCloud y es el responsable del aprovisionamiento del Grupo
de Seguridad. En caso de que esta columna esté en blanco, sin informacién alguna,
significa que el Grupo de Seguridad fue aprovisionado directamente en la consola del
proveedor de servicios de nube publica, y el proceso de sincronizacién de la Plataforma de
uCloud importd este Grupo de Seguridad. Para simplificar la visualizacién, al hacer clic en
el titulo de esta columna, la Plataforma de uCloud ordena la lista de nombres de Grupos
de Seguridad alfabéticamente, en orden ascendente (a - z) o descendente (z - a).
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® Accidn: Esta columna presenta dos opciones de accion a realizar por el usuario, por medio

de los iconos y él pueda interactuar con la red seleccionada:

o Icono de Basurera “E8”: Basta con hacer clic con el cursor sobre este botén yla

Plataforma de uCloud elimina (elimina) este Grupo de Seguridad de forma
inmediata y definitiva. Esta accién serda efectuada en el entorno de red
seleccionado (publico y/o privado), el tiempo necesario para que dicha acciéon sea
aplicada es totalmente dependiente del tiempo del entorno destino (publico y/o
privado), la Plataforma de uCloud no afade ni reduce ningun tiempo a las acciones
deseadas -Consultar el menu Tareas para sequir la evolucion en la ejecucion de la
accion deseada.

Icono Edicion “ “ ”: Basta con que el usuario haga clicen este icono y la Plataforma
de uCloud muestra una pantalla que permite editar las preferencias del Grupo de
Seguridad, el usuario puede seguir las instrucciones del elemento: A. Administrar
Grupo de Seguridad.

e Busqueda Rapida: El usuario puede notar que justo debajo del nombre de la columna

existe un campo en ‘blanco’ que permite realizar una busqueda répida en el contenido de

la lista para reducir y reducir la cantidad de incidencias de esta lista de Grupos de

Seguridad. Simplemente llene el campo en blanco con una cadena que pueda ser relevante

y la Plataforma de uCloud actualice la pantalla para representar este patron de busqueda.

A. Administrar Grupo de Seguridad

La Plataforma de uCloud permite al usuario cambiar la configuracién de un Grupo de

Seguridad, por lo que hay dos opciones: tanto el usuario puede hacer clic en el nombre del

Grupo de Seguridad, como hacer clic en el icono de Edicidn de un grupo de seguridad, las dos

formas son presentadas por la Plataforma de uCloud, como se muestra a continuacion:

Ustore
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A continuacidn, la descripcién detallada de cada seccién de esta pantalla:

e Botdn Eliminar Grupo de Seguridad: Basta con que el usuario haga clic con cursorsobre el
botdn y la Plataforma de uCloud elimina (excluye) este Grupo de Seguridad del entorno
del proveedor de servicios en la nube (publica y/o privada) de forma inmediata y definitiva.

El tiempo necesario para que dicha accién sea aplicada es totalmente dependiente del
tiempo del entorno destino (publico y/o privado), la Plataforma de uCloud no afiade o
reduce cualquier tiempo en estas acciones -Consultar el menu Tareas para seguir la
evolucion en la ejecucion de la accion deseada. Esta accidon también elimina el costo
recurrente del recurso de la cuenta del proveedor de servicios en la nube (publica y/o
privada).

Cuando el usuario hace clic con el cursor sobre este icono, la Plataforma de uCloud
muestra una ventana emergente en la pantallay le pide al usuario que confirme la accién:
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Tem certeza?

® Seccidon General: En esta seccion se muestra la informacion genérica del Grupo de
Seguridad.

® Seccidn Reglas: Esta seccion presenta dos pestafias (tabs) que muestran las reglas (de
entrada y salida) configuradas para este Grupo de seguridad, por lo que el usuario debe
hacer clic con el cursor sobre cada pestafia para ver la configuracidn por separado. De
forma predeterminada, la Plataforma de uCloud muestra el contenido de la configuracion
de la ‘pestana’: Entrada.

e Botdn Editar Reglas: Basta con que el usuario haga clic en este icono para que la
Plataforma de uCloud pueda cambiar todos los campos de las columnas al modo de
edicién para que el usuario pueda corregir el contenido de los campos y cambiar la
configuracion de la pestafa seleccionada (entrada o salida) del Grupo de Seguridad.
ATENCION: Es importante resaltar que cualquier alteracion de las configuraciones de un
Grupo de Seguridad red, pueden generar impacto en los entornos computacionales, en las
madaquinas virtuales vinculadas, en las comunicaciones entre las aplicaciones y el acceso de
los usuarios (tanto a las mdquinas virtuales como a las aplicaciones ejecutadas por éstas).
La Plataforma uCloud no se hace responsable de los problemas que puedan resultar de
esta accion.

O Botdén Guardar Reglas: Simplemente haga clic con el cursor sobre este botdn para
confirmar el cambio del contenido en el campo deseado. Después de finalizar el
cambio del contenido de este campo, el usuario debe hacer clic con el cursor en el
botdn verde para confirmar el cambio. Después de esta accidn, la informacion en el
campo se cambiard permanentemente en las bases de datos de la Plataforma de
uCloud y en las configuraciones en el entorno del proveedor de servicios en la nube
(publica y/o privada).

O Boton de Add Regla: Simplemente haga clic con el cursor sobre este botdn para que
la Plataforma de uCloud afiada una nueva linea en blanco para que el usuario pueda
agregar una nueva regla al Grupo de Seguridad. Vea el procedimiento de creacién de
reglas en el item abajo: B. Crear Grupo de Seguridad.

O Botdén de Cancelacion: En caso de que el usuario haya hecho clic sobre el icono de
edicién por error o no desee que el cambio se almacene (grabada) permanentemente,
basta con que el usuario haga clic con el cursor sobre el botén rojo. El botdn rojo
cancela los cambios y el contenido del campo vuelve a los valores iniciales antes de
realizar cualquier relleno o cambio.

e Seccidn MAaquinas Virtuales Asociadas: En esta seccién se enumeran todas las maquinas
virtuales a las que estd vinculado este grupo de seguridad para controlar el trafico de
paquetes de datos TCP-IP. Simplemente haga clic con el cursor sobre el nombre de la
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B.

maquina virtual para que la Plataforma de uCloud muestre la pantalla de Administracién
de Mdquina Virtual (Menu Maquina virtual).

Crear Grupo de Seguridad

El proceso de aprovisionamiento de un grupo de seguridad se describe a continuacién, para

crear el grupo de seguridad, el proceso se llevara a cabo a través de la pantalla de la

plataforma de uCloud:

Criar Grupo de Seguranga

& Usuanio

HE Contaimers

cione um contalne

Entrada

Tipo Protacols Port Range Origern

A continuacién, la descripcidn detallada de los campos de esta pantalla:

Usuario: Este campo es obligatorio, viene con el inicio de sesion del usuario registrado

presente en la Plataforma de uCloud. Este usuario se utiliza como referencia para filtrar
los grupos de seguridad especificos, aprovisionados por este en el campo de abajo. Si
necesita cambiar la vinculacidn al usuario, simplemente haga clic con el cursor sobre el
botdn de edicidon “ “ ” e introduzca los caracteres que forman parte del inicio de sesién
del usuario que estard vinculado a este Grupo de seguridad, la Plataforma de uCloud
presenta una lista de inicios de sesién de usuario que contienen la cadena introducida.
Simplemente seleccione el inicio de sesion deseado en la lista. Importante resaltar: solo
los usuarios con perfil de Administrador de Grupo o Administrador de Contrato pueden
completar esta operacion.

Contenedor: Este campo es obligatorio del tipo “dropdown”, al hacer clic con el cursor en

esta ubicacidn, la Plataforma de uCloud muestra la lista de todos los contenedores
aprovisionados en la Plataforma de uCloud, a los que el usuario esta vinculado para su uso.
Virtual Datacenter (exclusivo Azure): Virtual Datacenters Concedidos: Este campo es
obligatorio del tipo “dropdown”, cuando el usuario hace clic con el cursor, la Plataforma
de uCloud muestra la lista de todos los Virtual Datacenters aprovisionados y vinculados al
proveedor de servicio de nube publica Microsoft Azure.

Region: Este campo es obligatorio del tipo "dropdown", cuando el usuario hace clic con el

cursor en esta ubicacion, la Plataforma de uCloud muestra la lista de todas las Regiones
Globales especificas del proveedor de servicios de nube publica.
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e Red: Este campo es obligatorio del tipo "dropdown", cuando el usuario hace clic con el

cursor en esta ubicacién, la Plataforma de uCloud muestra la lista de todas las Redes (y

Subredes) aprovisionadas en el entorno especifico del proveedor de servicios en la nube

(publica y/o privada) definido en el campo Contenedor. Es importante resaltar que, al

vincular el Grupo de Seguridad a la Red, éste actuara solo en las maquinas virtuales que

pertenezcan a la misma red (y subred) seleccionada.

e Descripcion: Este campo es opcional y de libre escritura, su contenido se puede utilizar

para describir el objetivo de la Subred.

e Entrada: De forma predeterminada, en uCloud Platform, el Boton Agregar Regla muestra

los campos para configurar una regla de acceso de entrada, como se muestra a

continuacion:

Ustore

Entrada

Tipe Pretocolo Port Range Origem

4 i

o Tipo: Este campo es obligatorio del tipo "dropdown", al hacer clic con el cursor en

esta ubicacion, la Plataforma de uCloud muestra la relacion de todos los tipos de
trafico de servicios de datos TCP-IP, solo el usuario hace clic con el cursor sobre el
tipo deseado.

Protocolo: Este campo no es editable, se rellenard automaticamente, después de

que el usuario seleccione la identificacion del tipo de Protocolo en el campo
anterior, puede presentar:

m ICMP
m TCP
m UDP
m Al

Port Range: Este campo no es editable, se rellenard automaticamente después de

que el usuario seleccione la identificaciéon del Tipo de Protocolo en el campo
anterior. Este campo se rellenara con el rango de puertos estandar (TCP, UDP o
ICMP) de acuerdo con el Tipo de protocolo seleccionado anteriormente.

o Destino: Este campo es opcional y permite al usuario aumentar el nivel de

seguridad de acceso al recurso de la maquina virtual. Este campo permite al
usuario informar una de las tres opciones:

m Direccién TCP-IP Unica: (notacién CIDR) Solo esta direcciéon TCP-IP
especifica sera la Unica autorizada, tendra acceso de entrada a través de
la definicion de este Grupo de Seguridad. Esta opcion lleva el mds alto
nivel de seguridad de acceso a paquetes de datos.
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m Direcciones TCP-IP de Subred: (notacién CIDR) El usuario puede introducir
Direccion TCP-IP con ‘/’ (barra) para indicar todas las Direcciones TCP-IP
subsiguientes dentro de la red. (por ejemplo: 192.1.0.0/23). De esta
forma, todas las Direcciones TCP-IP de esta red estaran autorizadas para
el acceso entrante a través de esta configuracién de Grupo de seguridad.
Esta opcion lleva un nivel intermedio de seguridad acceso a paquetes de
datos.

m Direccidon TCP IP Genérica (default): Por defecto, la Plataforma de uCloud
presenta este campo con la notaciéon "0.0.0.0/0", lo que significa que el
Grupo de Seguridad aceptara el acceso entrante desde cualquier direccion
TCP-IP de la Red Mundial. Esta opcidn tiene el mds bajo nivel de seguridad
de acceso a paquetes de datos.

o lcono de Basurera “Ei”: Simplemente haga clic con el cursor sobre este botdn

para que la Plataforma de uCloud elimine (borre) esta regla del Grupo de
Seguridad de forma inmediata y definitiva.

e Salida: Basta con que el usuario haga clic con el cursor sobre esta pestafia para configurar

una Regla para el flujo de paquetes TCP-IP de salida como se muestra a continuacion:

Ustore

o Tipo: Este campo es obligatorio del tipo "dropdown", cuando el usuario haga clic

en este campo, la Plataforma de uCloud muestra todos los tipos de trafico saliente
del servicio de datos TCP-IP, solo el usuario haga clic con el cursor sobre el tipo
deseado.

Protocolo: Este campo no es editable, se rellenard automaticamente, después de

que el usuario seleccione la identificacion del tipo de Protocolo en el campo
anterior, puede presentar:

m ICMP
m TCP
m UDP
m Al

Port Range: Este campo no es editable, se rellenard automaticamente después de
qgue el usuario seleccione la identificacion del Tipo de Protocolo en el campo
anterior. Este campo se rellenard con el rango de puertos estandar (TCP, UDP o
ICMP) de acuerdo con el Tipo de Protocolo seleccionado anteriormente.

Destino: Este campo es opcional, permite al usuario aumentar el nivel de
seguridad de acceso al recurso de la maquina virtual. En este campo el usuario
podra informar una de las tres opciones:

m Direcciéon TCP-IP Unica: (notacién CIDR) Solo esta direcciéon TCP-IP
especifica serd la Unica autorizada, tendra acceso de entrada a través de
la definicion de este Grupo de Seguridad. Esta opcidn lleva el mds alto
nivel de seguridad de acceso a paquetes de datos.

m Direcciones TCP-IP de Subred: (notacion CIDR) El usuario puede introducir
Direccion TCP-IP con ‘/’ (barra) para indicar todas las Direcciones TCP-IP
subsiguientes dentro de la red. (por ejemplo: 192.1.0.0/23). De esta
forma, todas las Direcciones TCP-IP de esta red estardn autorizadas para
el acceso entrante a través de esta configuracién de Grupo de seguridad.
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Esta opcion lleva un nivel intermedio de seguridad acceso a paquetes de
datos.
m Direccion TCP IP Genérica (default): Por defecto, la Plataforma de uCloud
presenta este campo con la notacién "0.0.0.0/0", lo que significa que el
Grupo de Seguridad aceptara el acceso entrante desde cualquier direccion
TCP-IP de la Red Mundial. Esta opcion tiene el mds bajo nivel de sequridad
de acceso a paquetes de datos.
o Icono de Basurera “Ei”: Simplemente haga clic con el cursor sobre este botdn
para que la Plataforma de uCloud elimine (borre) esta regla del Grupo de
Seguridad de forma inmediata y definitiva.

e Botdon Cancelar: El usuario puede usar este botdon para cancelar el proceso de
aprovisionamiento de un Grupo de Seguridad. Después de hacer clic, la Plataforma de
uCloud cierra la pantalla y vuelve a la pantalla anterior.

® Botdn Crear: Después de que el usuario informe todos los pardmetros fundamentales de
las reglas de un grupo de seguridad, en los entornos del proveedor de servicios de nube
(publica y/o privada), el usuario puede verificar que este botédn cambia al modo activo
(color verde). Simplemente haga clic con el cursor sobre el botén Crear para que la
Plataforma de uCloud pueda enviar todos los pardmetros a los entornos para aprovisionar
un Grupo de Seguridad.

Si este boton no esta habilitado (color gris), esto significa que alguin parametro anterior
ha dejado de llenarse y el campo esta vacio, por lo que la Plataforma de uCloud no
completa el aprovisionamiento del Grupo de Seguridad.

Es importante destacar que la Plataforma de uCloud se comunica con la consola de los
proveedores a través de la API Rest, toda accion ejecutada y/o configurada en la plataforma
de uCloud pasa a ser presentada inmediatamente en la pantalla del usuario, la cual envia
acciones (tareas) para el administrador de entorno (consola) de nube especifico (publico y/o
privado) para que puedan realizar la accidon deseada. La Plataforma de uCloud no afade ni
reduce ningun tiempo a las acciones deseadas -Consulte el menu Tareas para seguir la
evolucion en la ejecucion de la accion deseada.

14.6. Par de Claves

El menu ‘Par de Claves’ contiene todas las claves creadas por un usuario para acceder a sus
magquinas, ya sea en entornos de nube publica o locales.

El usuario puede crear una nueva clave, para ello debe indicar el contenedor y el nombre de la
clave, o bien, el usuario puede importar una clave publica. Para realizar esta operacion, debe
indicar el contenedor, el nombre y la clave.
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Un Par de Claves consiste en una clave privada y una clave publica, se trata de un conjunto de
credenciales de seguridad usadas para probar la identidad al conectarse a una maquina virtual.
Por un lado, el proveedor de servicios de nube (publica y/o privada) almacena la clave publica,
por el otro el usuario almacena la clave privada. Para que el usuario pueda conectarse al
prompt del sistema operativo de la maquina virtual creada debe utilizar la clave privada, en
lugar de una contrasefia, para un acceso seguro y autenticado. Cualquier usuario con clave
privada puede conectarse a las maquinas virtuales, por lo que es importante almacenar las
claves privadas en un lugar seguro.

Durante el proceso de creacién de una maquina virtual, se solicitard un par de claves para
permanecer vinculado a esta maquina virtual. En caso de que el usuario planee conectarse
usando SSH, debe especificar un par de claves. Puede elegir un par de claves existentes o crear
uno nuevo. La Plataforma de uCloud permite importar claves SSH en caso de que la empresa
usuaria ya posea las claves SSH propias. Al conectarse al prompt de la maquina virtual
utilizando SSH, el usuario debe especificar la clave privada que coincide con el contenido de la
clave publica para hacer login. Para obtener mas informacién sobre cémo conectarse a su
magquina virtual, consulte la documentacidn en linea de su proveedor de servicios en la nube.

Al acceder al menu Par de claves, la Plataforma de uCloud presenta al usuario una pantalla con
la lista que contiene todas las claves creadas por todos los usuarios, estan destinadas al acceso
a sus maquinas virtuales existentes en todos los proveedores de servicios de nube nube
(publica y/o privada) que su login de acceso permite visualizar.
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A continuacidn, la descripcidn detallada de las columnas de esta pantalla:

e Botdn "Crear par de Claves": Si el usuario necesita crear un nuevo Grupo de seguridad en
el entorno del proveedor de servicios en la nube (publica y/o privada), simplemente haga
clic con el cursor sobre este botdn y siga las instrucciones en el item de abajo: B. Crear Par
de Claves.

e Botdn "Importar Par de Claves": Si el usuario necesita crear un nuevo Grupo de Seguridad
en el entorno del proveedor de servicios en la nube (publica y/o privada), simplemente
haga clic con el cursor sobre este botdn y continde con las instrucciones en el item de
abajo: C. Importar Par de Claves.

e Botdn Refresh <*"=". La Plataforma de uCloud se comunica con la consola de
proveedores a través de la APl de Rest, toda accidén ejecutada y/o configurada en la
plataforma de uCloud se muestra inmediatamente en la pantalla del usuario, la cual envia
acciones (tareas) al administrador de entorno (consola) de nube especifica (publica y/o
privada) para que puedan realizar la acciéon deseada. Para actualizar solo el contenido de
las secciones de la pantalla (o la informacién contenida en estas secciones) es obligatorio
que el usuario haga clic en el botén Refresh, solo realiza la actualizacion de la informacién
contenida en las bases de datos de la Plataforma de uCloud.

e Nombre del Contenedor: Esta columna muestra el nombre del contenedor. Como una
forma de simplificar la visualizacion, al hacer clic con el cursor en el campo ‘Busqueda
rapida -debajo del titulo de esta columna’, la Plataforma de uCloud enumera todos los
Contenedores que el usuario registrado esta vinculado, para restringir la lista de grupos
de seguridad especificos al Contenedor seleccionado. Recordando que para la Plataforma
de uCloud, un Contenedor representa un proveedor de servicios en la nube (publica y/o
privada).

e Nombre: Esta columna muestra el nombre del Par de Claves informado por el usuario en
el momento en que fue aprovisionado a través de la Plataforma de uCloud. El usuario
puede notar que algunos nombres pueden ser extremadamente extensos o diferentes de
los que el usuario ha creado, generalmente, estos nombres ocurren cuando un Par de
Claves fue aprovisionado directamente en la consola del proveedor de servicio de nube
publica y el proceso de sincronizacién de la Plataforma de uCloud con el Container extrae
este nombre directamente del entorno del proveedor de servicio de nube publica.

Importante hay que destacar: estos nombres considerados criticos, deben cambiarse
directamente en la consola del proveedor de servicios de nube publica. Para simplificar la
visualizacidn, el usuario puede escribir una cadena para aproximar la busqueda deseada y
recuperarla de la lista, la Plataforma de uCloud filtra el contenido indexado y enumera
todas las incidencias de nombres que contienen la secuencia introducida.

® Fingerprint: Esta columna muestra el contenido de fingerprint (huella digital) del Par de
Claves generado a partir de sus pares de claves. En general, una huella digital se calculara
utilizando una funcidn hash SHA-1. El usuario puede usar la huella digital SSH2 que se
muestra en esta columna para verificar que la clave privada que pertenece a su maquina
local coincide con la clave publica almacenada en el proveedor de servicios en la nube
(publica y/o privada).
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Hay que recordar que: para la plataforma de uCloud, un contenedor representa un

proveedor de servicios en la nube (publica y/o privada).

o Creado Por: Esta columna muestra las credenciales de inicio de sesidon del usuario que

estaba registrado en la Plataforma de uCloud y fue el responsable del aprovisionamiento

del Par de claves. Para simplificar la visualizacién, el usuario puede escribir una cadena

para aproximar la busqueda deseada y recuperarla en la lista, la Plataforma de uCloud

filtra el contenido indexado y enumera todas las incidencias de inicio de sesién de usuario

gue contienen la secuencia introducida.

® Accion: Esta columna solo muestra un icono para que el usuario pueda interactuar con la

red seleccionada:

o Icono de Basurera “i”: Simplemente haga clic con el cursor del mouse sobre
este botdn "Basurera" y la Plataforma de uCloud eliminara (elimina) este Par de
claves de forma inmediata y definitiva. Esta accidn sera efectuada en el entorno
de red seleccionado (publico y/o privado), el tiempo necesario para que dicha
accion sea aplicada es totalmente dependiente del tiempo del entorno destino
(publico y/o privado), la Plataforma de uCloud no afiade ni reduce ningun tiempo
a las acciones deseadas -Consultar el menu Tareas para seguir la evolucion en la
ejecucion de la accion deseada.

I | Al eliminar un par de claves, el usuario solo elimina la copia de la

clave publica del proveedor de servicios en la nube (publica y/o privada).
La eliminacidon de un par de claves no afecta a la clave privada almacenada
en su computadora personal, y tampoco afecta a la clave publica en
ninguna instancia ya ejecutada con ese par de claves. El usuario no podra
aprovisionar una nueva magquina virtual utilizando un par de claves
eliminado, pero podra seguir conectdndose a cualquier instancia
ejecutada utilizando un par de claves eliminado, siempre y cuando éste
aun tenga el archivo de claves privadas (*.pem).

Importante mencionar: si el usuario ha aprovisionado un Grupo de
Escalabilidad (Scaling Group), es relevante asegurarse de que el par de
claves que se esta eliminando no se especifique en su configuracién de
ejecucidn. Los proveedores de servicios de nube (publica y/o privada)
utilizan la clave publica almacenada en la maquina virtual predeterminada
para clonarse en el evento de lanzamiento de una nueva instancia de
magquina virtual, y la falta de la clave publica puede detectar una instancia
no completa; y, en consecuencia, la ejecucion de la instancia falla si no se
encuentra el Par de Claves. La Plataforma uCloud no se hace responsable
de los problemas que puedan resultar de esta accion.

A. Administrar un Par de Claves

Cuando el usuario hace clic con el cursor en el nombre de un Par de Claves, la Plataforma de

uCloud muestra una pantalla con la informacién especifica de este:

Ustore
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La siguiente descripcion detallada de las secciones y los campos que se deben rellenar en
esta pantalla:

e Seccion General

o0 Nombre: Este campo indica el nombre del par de claves informado por el usuario
durante su aprovisionamiento. En caso de que haya un nombre extremadamente
largo o diferente de lo que el usuario ha creado, Esto indica que este Par de claves se
aprovisiond directamente en la consola del proveedor de servicios de nube publica y
el proceso de sincronizacién de la Plataforma de uCloud con el contenedor extrajo
este nombre directamente del entorno del proveedor de servicios de nube publica.

O Usuario: Este campo muestra las credenciales de inicio de sesién del usuario que
estd registrado en la Plataforma de uCloud, el responsable del aprovisionamiento de
Par de Claves. En caso de que este campo no muestre informacién alguna (estar en
blanco), esto indica que el Par de claves fue aprovisionado directamente en la
consola del proveedor de servicio de nube publica, el proceso de sincronizacién de la
Plataforma de uCloud importd este Par de Claves.

o Descripcidn: Este campo presenta el contenido que describe el objetivo de este Par
de Claves, siempre que haya sido informado por el usuario en el momento del
aprovisionamiento.

e Seccion Maquinas Virtuales

0 Nombre: Esta columna indica el nombre de la maquina virtual informado por el
usuario durante el proceso de aprovisionamiento. Para simplificar la visualizacion, al
hacer clic en el titulo de esta columna, la Plataforma de uCloud recupera y clasifica la
lista con los nombres de las maquinas virtuales de forma alfabética creciente (a - z) o
decreciente (z - a).

O Usuario: Esta columna muestra las credenciales de inicio de sesion del usuario que
estd registrado en la Plataforma de uCloud, responsable del aprovisionamiento de la
maquina virtual. Para simplificar la visualizacidn, al hacer clic en el titulo de esta
columna, la Plataforma de uCloud recupera y clasifica la lista de nombres de
maquinas virtuales de forma alfabética creciente (a - z) o decreciente (z - a).

o IP Privado: Esta columna muestra la direccién TCP-IP privada que el proveedor de
servicios en la nube (publica y/o privada) asocié a esta maquina virtual en el
momento de su creacidn. Esta direccidon TCP-IP es una direccidn estdtica. Para
simplificar la visualizacidn, al hacer clic en el titulo de esta columna, la Plataforma de
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uCloud recupera y ordena una lista de direcciones TCP-IP de forma ascendente o
descendente.

IP Publica: Esta columna muestra la direccion TCP-IP publica solicitada al proveedor
de servicios en la nube (publica y/o privada) que el usuario ha vinculado a esta
maquina virtual. Si la informacidn de esta columna permanece en blanco, significa
gue esta maquina virtual tiene una direccion TCP-IP Publica dindmica que
proporciona el entorno del proveedor de servicios en la nube (publica y/o privada).
Para simplificar la visualizacidn, al hacer clic en el titulo de esta columna, la
Plataforma de uCloud recupera y ordena la lista de direcciones TCP-IP de forma
ascendente o descendente.

Memoria: Esta columna muestra la configuracién de la cantidad de memoria RAM de
la maquina virtual. Para simplificar la visualizacion, al hacer clic con el botén del
mouse en el titulo de esta columna, uCloud Platform recupera y ordena la lista de
direcciones TCP-IP de forma ascendente o descendente.

CPUs: Esta columna muestra la configuracién de la cantidad de CPU de la maquina
virtual. Para simplificar la visualizacidn, al hacer clic en el titulo de esta columna, la
Plataforma de uCloud recupera y ordena la lista de direcciones TCP-IP de forma
ascendente o descendente.

Status: Esta columna muestra el estado de la maquina virtual. Para simplificar la
visualizacion, al hacer clic en el titulo de esta columna, la Plataforma de uCloud se
recupera en funcién del estado de la maquina y clasifica la lista de nombres de
maquinas virtuales de forma alfabética creciente (a - z) o decreciente (z - a).

B. Crear un Par de Claves

El usuario puede crear un nuevo Par de Claves, para ello debe vincular el Par de Claves al

Contenedor y al nombre del usuario que importé (o cred) una clave publica, de esta forma es

obligatorio informar los contenedores, el usuario y el nombre del Par de Claves.

Crear Par de Llaves ®
& Usuario *
4048347 . aws . conector #

EiE Mube *
Seleccicne un nube -

[# MHombre del par de llaves *

A continuacidn, se muestra la descripcién de los campos de esta pantalla:

Ustore

Usuario: Este campo es obligatorio viene con el login del usuario registrado presente en

la Plataforma de uCloud. Este usuario se utiliza como referencia para filtrar el par de claves
especifico que ha aprovisionado. Si es necesario cambiar la vinculacion al usuario, basta
con hacer clic con el cursor sobre el botdén de Edicion “ “ ” y escribir los caracteres que
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forman parte del login del usuario que sera vinculado a este Par de Claves, la Plataforma
de uCloud presenta una lista de inicios de sesidon de usuario que contienen la cadena
introducida. Luego, el usuario debe seleccionar en la lista el login deseado para asociar al
Par de Claves.

Importante resaltar: solo los usuarios con perfil de Administrador de Grupo o
Administrador de Contrato pueden completar esta operacién.

® Contenedor: Este campo es obligatorio del tipo “dropdown”, al hacer clic con el cursor en

esta ubicacion, la Plataforma de uCloud muestra la lista de todos los contenedores
aprovisionados en la Plataforma de uCloud, a los que el usuario estd vinculado para su uso.
o Nombre de la Clave: Este campo es obligatorio, en él el usuario debe introducir el nombre

(no minimo 3 caracteres) con el que desea identificar este Par de Claves. La sugerencia es
utilizar solo los caracteres ASCII estandar (letras o nimeros), no usar espacios en blanco

caracteres de puntuacion o caracteres acentuados (ASCII Extendido).

e Botdn Cancelar: El usuario puede usar este botdn para cancelar el proceso de
aprovisionamiento de un par de claves. Después de hacer clic, la Plataforma de uCloud
cierra la pantalla y vuelve a la pantalla anterior.

® Botdn Crear: Después de que el usuario informe todos los parametros fundamentales de
las reglas de un par de claves, en los entornos del proveedor de servicios de nube (publica
y/o privada), el usuario puede verificar que este boton cambia al modo activo (color
verde). Simplemente haga clic con el cursor sobre el boton Crear para que la Plataforma
de uCloud pueda enviar todos los pardmetros a los entornos para aprovisionar un Grupo
de seguridad.

Si este boton no esta habilitado (color gris), esto significa que algun parametro anterior
ha dejado de llenarse y el campo estd en blanco, entonces la Plataforma de uCloud no
completa el aprovisionamiento del Par de claves.

C. Importando un Par de Claves

El proceso de importacidon de Par de claves permite y posibilita a una organizaciéon que ya
posee sus claves publicas llevar estas claves al entorno del proveedor de servicios de nube
(publica y/o privada). La importacion no reemplaza las claves publicas que posee el proveedor
de servicios en la nube, este proceso agrega nuevas claves publicas y estandariza el proceso
de vinculacion de las claves corporativas con las maquinas virtuales creadas en el entorno del
proveedor de servicios en la nube (publica y/o privada).

Importante resaltar: el usuario debe consultar la documentacion online de su proveedor de
servicio de nube, en el cual se almacenard la nueva clave publica, para conocer las
caracteristicas correctas del formato de archivo de la clave publica. El usuario puede utilizar el
software de su preferencia (prompt de Linux o aplicacion Windows) para generar su clave
privada. La plataforma uCloud no tiene la funcionalidad de generacidn de claves publicas.

Cuando el usuario hace clic con el cursor sobre el botdn Importar Par de Claves, la Plataforma
de uCloud muestra la siguiente pantalla:
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Importar par de chave

& Usuarie #

root L

i container

Selecione um cont

@ Nome da chave *

&, Conteudo da chave publica *

il
o
i
N

A continuacidn, se detalla la descripcién de estos campos:

e Usuario: Este campo es obligatorio y se completa con el inicio de sesién del usuario

registrado actual en la Plataforma de uCloud. Este usuario se utilizara como referencia
para filtrar los Paresde claves especificos que han sido aprovisionados por este, en el
campo de abajo. Si es necesario cambiar la vinculacién al usuario, basta con hacer clic con
el cursor sobre el botén de edicidn “ “ ” y escribir los caracteres que forman parte del login
del usuario que quedara vinculado a este grupo de seguridad, que la Plataforma de uCloud
presenta una lista de inicios de sesidn de usuario que contienen la cadena introducida.
Simplemente seleccione el inicio de sesién deseado de la lista. Tenga en cuenta que solo
los usuarios con perfil de administrador de grupo o administrador de contrato pueden
completar esta operacion.

e Contenedor: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic

con el cursor en esta ubicacion, la Plataforma de uCloud muestra la lista de todos los
contenedores aprovisionados en la Plataforma de uCloud a los que el usuario esta
vinculado para su uso.

e Nombre de la Clave: Este campo es obligatorio, en él el usuario debe introducir el nombre

(no minimo 3 caracteres) con el que desea identificar este Par de Claves. La sugerencia es
utilizar solo los caracteres ASCII estandar (letras o nimeros), no usar espacios en blanco

caracteres de puntuacion o caracteres acentuados (ASCII Extendido).

e Contenido de la Clave Publica: Este campo es obligatorio, el usuario debe pegar (paste) el

contenido de la clave publica en este campo.

e Botdn de Cancelacion: El usuario puede usar este botdn para cancelar el proceso de
aprovisionamiento de un Par de Claves. Después de hacer clic, la Plataforma de uCloud
cierra la pantalla y vuelve a la pantalla anterior.
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® Botodn Crear: Después de que el usuario informe todos los parametros fundamentales de
las reglas de un par de claves, en los entornos del proveedor de servicios de nube (publica
y/o privada), el usuario puede verificar que este boton cambia al modo activo (color
verde). Simplemente haga clic con el cursor sobre el botdn Crear para que la Plataforma
de uCloud pueda enviar todos los pardmetros a los entornos, de forma a aprovisionar un
Par de Claves.

Si este botdn no estd habilitado (color gris), significa que algin parametro anterior ha
dejado de llenarse y el campo esta vacio, por lo que la Plataforma de uCloud no completa
el aprovisionamiento del Par de Claves.

14.7. Equilibradores

El menu Equilibradores contiene todos los equilibradores de carga creados por un usuario para
acceder a sus maquinas, ya sea en entornos de nube publica o locales.

Para crear un equilibrador el usuario debe informar los datos requeridos por cada proveedor,
pero algunos son siempre solicitados por todos, tales como:

a) contenedor en el que esta asociado el equilibrador;

b) nombre del equilibrador;

c) protocolo: HTTP, HTTPS o TCP;

d) puerto TCP asociado al equilibrador;

e) miembros, maquinas virtuales, a las que el equilibrador de carga solicita los datos.

Para la informacion especifica de cada proveedor de nube y/o entorno on-premises uCloud
muestra los Hints explicativos, es decir, las sugerencias y consejos explicativos.
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& Usudrio *

root =
Ef Container *

Surfix Cloud - Vcenter ¥
# Nome *

MNome (1
Obs: Apenas letras minusculas (3-2)

% Protocolo *

# Porta *

~

Membros do Balanceador

Maquina Virtual IP Privado Porta
Privada

Un Equilibrador distribuye el trafico (carga de trabajo) entre dos o mas maquinas virtuales. El uso
de un equilibrador (Classic Load Balancer) aumenta la disponibilidad y la tolerancia a fallos de las
aplicaciones.

El usuario debe configurar las "comprobaciones de integridad" que supervisan la "salud" y la
integridad de las maquinas virtuales, para permitir al Equilibrador enviar solicitudes solo a las
magquinas virtuales que estan en condiciones ideales de funcionamiento. La Plataforma de uCloud
muestra el estado de la(s) maquina(es) virtual(es) identificando tanto el buen funcionamiento
como cualquier cambio en las condiciones ideales de verificacién de la salud e integridad de una o
varias maquinas virtuales(es).

Cuando el usuario accede al menu Equilibradores, la Plataforma de uCloud presenta una pantalla
con la lista de todos los Equilibradores de carga aprovisionados por un usuario para acceder a sus
maquinas ya sea en entornos de nube publicos y/o privados (on-premises).

.
én Balanceadores

A continuacidn, se muestra la descripcién de las columnas de esta lista:
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e Contenedor: Esta columna muestra el nombre del contenedor al que esta vinculado el
equilibrador. Para simplificar la visualizacidn, el usuario puede escribir una cadena de
caracteres que desea encontrar en la lista, la Plataforma de uCloud recupera el contenido
de la lista con todas las incidencias de nombres que contienen la cadena introducida.
Recordando que para la Plataforma de uCloud, un contenedor representa un proveedor
de servicio en la nube (publico y/o privado).

e Direccion: El usuario puede notar que algunas direcciones pueden ser extremadamente
extensas, ya que estas direcciones se obtienen del proveedor de servicios de nube publica
a través del proceso de sincronizacion de la Plataforma de uCloud con el Contenedor. Para
simplificar la visualizacidn, el usuario puede escribir una cadena que desea encontrar en
la lista, a continuacioén, la Plataforma de uCloud recupera el contenido de la lista con todas
las incidencias de nombres que contienen la cadena introducida.

® Nombre: Esta columna muestra el nombre del Equilibrador informado por el usuario en el
momento en que fue aprovisionado a través de la Plataforma de uCloud. Para simplificar
la visualizacion, el usuario puede escribir una cadena de caracteres que desea encontrar
en la lista, la Plataforma de uCloud recupera el contenido de la lista con todas las
incidencias de nombres que contienen la cadena introducida.

o Creado Por: Esta columna muestra las credenciales de login del usuario que estaba
registrado en la Plataforma de uCloud y es el responsable del aprovisionamiento del
Equilibrador. En caso de que esta columna esté en blanco, sin informacién alguna, significa
qgue el Grupo de Seguridad fue aprovisionado directamente en la consola del proveedor
de servicios de nube publica, y el proceso de sincronizacién de la Plataforma de uCloud
importd este Equilibrador. Para simplificar la visualizacidn, el usuario puede escribir una
cadena para aproximar la busqueda deseada y recuperarla de la lista, la Plataforma de
uCloud recupera el contenido indexado y enumera todas las incidencias de nombres que
contienen la cadena introducida.

® Acciones: Esta columna puede mostrar dos iconos para que el usuario pueda interactuar
con el Equilibrador seleccionado:

o Icono de Basurera “B¥”: Basta con hacer clic con el cursor sobre este botén
"Papelera" y la Plataforma de uCloud elimina (borra) este Equilibrador del entorno
del proveedor de servicios en la nube (publica y/o privada), de forma inmediata y
definitiva.

El tiempo necesario para que dicha accidn sea aplicada es totalmente dependiente
del tiempo del entorno destino (publico y/o privado), la Plataforma de uCloud no
afiade o reduce cualquier tiempo en las acciones deseadas -Consultar el menu
Tareas para sequir la evolucion en la ejecucion de la accion deseada. Esta accion
también elimina el costo recurrente del recurso de la cuenta del proveedor de
servicios en la nube (publica y/o privada). Cuando el usuario hace clic con el cursor
sobre este icono, la Plataforma de uCloud muestra una pantalla para confirmar la
accion del usuario:
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Tem certeza?

o lIcono Edicion “ “ ”: Basta con que el usuario haga clic en este icono para que la
Plataforma de uCloud pueda presentar una pantalla que permite la edicién de las
configuraciones del Equilibrador, el usuario puede seguir las instrucciones en el
item a continuacién: A. Administrar Equilibrador.

A. Administrar Equilibrador

Cuando el usuario hace clic con el cursor del mouse sobre el nombre de un equilibrador, la

Plataforma de uCloud muestra la pantalla dividida en secciones como se muestra a
continuacion:

La siguiente es una descripcién detallada de los campos de cada seccion:

® Seccidn General: En esta seccidn se muestra informacion basica del Equilibrador.

o Contenedor: Este campo muestra el nombre del contenedor al que estd vinculado el
Equilibrador.
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Regidn: Este campo muestra la Region Global del proveedor de servicios de nube
publica que fue seleccionada por el usuario logueado durante el aprovisionamiento
del Equilibrador.

Red: Este campo muestra la Red (y Subred) del proveedor de servicios de nube publica
seleccionado por el usuario logueado durante el aprovisionamiento del Equilibrador.
Direccidn: Este campo muestra la Direccion del Equilibrador obtenida del proveedor
de servicios de nube publica mediante el proceso de sincronizacién de la Plataforma
de uCloud con el Contenedor. Esta direccion es generada internamente por el
proveedor de servicios de nube publica, la Plataforma de uCloud no tiene ningln
control o interaccidn.

Nombre: Este campo muestra el nombre del equilibrador informado por el usuario
durante su aprovisionamiento.

Creado por: Este campo muestra las credenciales de inicio de sesidn del usuario que
estaba registrado en la Plataforma de uCloud y es el responsable del
aprovisionamiento del Equilibrador.

Certificate: Este icono “ * ” permite al usuario agregar (upload) la configuracién de un
certificado digital SSL a un Equilibrador. Cuando el usuario hace clic con el cursor sobre
este icono la Plataforma de uCloud muestra la siguiente pantalla:

Import a certificate

Certificate Name *

Certificate Public Key*

Certificate Private key *

Certificate Chain

A continuacidn, se muestra la descripcién de los campos:

(¢]

Ustore

Certificate Name: Este campo es obligatorio, el usuario debe indicar el nombre con el

gue desea identificar el certificado que se importara.
Certiicate Public Key: Este campo es obligatorio, el usuario debe informar la cadena

de caracteres especificos de la clave publica del certificado que se importara.
Certificate Private Key: Este campo es obligatorio, el usuario debe informar la cadena

de caracteres especificos de la clave privada del certificado que se importara.
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O Certificate Chain: Este campo es obligatorio, el usuario debe informar la cadena de

caracteres especificos de la clave publica del certificado que se importara.

® Seccion Listeners: En esta seccion se muestra la configuracion de los puertos de ‘escucha
(listeners)’ que es la forma en que el Equilibrador puede verificar la
disponibilidad/integridad de la aplicacidn/servicio que se ejecuta en la maquina virtual.
0 Protocolo: Esta columna muestra el tipo de Protocolo TCP-IP seleccionado para ser la
‘escucha’ y comprobar la disponibilidad de la aplicacién/servicio. Las opciones por
defecto son:

o HTTP
o HTTPS
o TCP

o SSL

O Puerto: Esta columna muestra el Puerto TCP-IP predeterminado que esta
directamente relacionado con el tipo de Protocolo TCP-IP seleccionado en el campo
anterior. Cualquier marcado diferente de los puertos estandar puede afectar la
eficiencia del equilibrador, ya que un cambio en esta configuraciéon debe estar en
sincronia con la aplicacidn/servicio en el sistema operativo de la maquina virtual.

o Instance Protocol: Esta columna muestra el tipo de Protocolo TCP-IP seleccionado
para que se ‘escuche’, estd configurado de esta misma manera en el indicador del
sistema operativo de la mdquina virtual para verificar la disponibilidad de la
aplicacion/servicio. Las opciones predeterminadas son las mismas que se describen en
la columna anterior Protocol.

O Instance Port: Esta columna muestra el Puerto TCP-IP predeterminado que estd
directamente relacionado con el tipo de Protocolo TCP-IP seleccionado en el campo
anterior, debe estar configurado de esta misma manera en el indicador del sistema
operativo de Ila maquina virtual para verificar la disponibilidad de |Ia
aplicacion/servicio.

O Acciones: Esta columna solo puede mostrar un icono para que el usuario pueda
interactuar con el Equilibrador seleccionado:

o lcono de Basurera “E8”: Basta con hacer clic con el cursor sobre este botén
"Basurera" y la Plataforma de uCloud elimina (borra) esta configuracién de
Listener de este Equilibrador, de forma inmediata y definitiva.

O Boton Add: Basta con hacer clic con el cursor sobre el botén ‘Add’ cuando el usuario
necesite agregar un Protocolo adicional como Listener en este Equilibrador. La
Plataforma de uCloud afiade una nueva fila a esta lista, con todos los campos en
blanco, para que el usuario pueda configurar segln sea necesario, como se muestra a
continuacioén:

Protocole Parta Instanca Pratocol Instance Agbos

Part

A continuacidn, la descripcién simplificada de las columnas:
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o Protocolo: Este campo es obligatorio del tipo “dropdown”, cuando el usuario haga

clic en él, con el cursor en esta ubicacion, la Plataforma de uCloud enumerara las
mismas opciones descritas en el campo Protocolo descrito anteriormente.
O Puerto: Este campo es obligatorio, el usuario debe informar a los Puertos TCP-IP

estandar para el tipo de protocolo seleccionado en el campo anterior.
o Instance Protocol: Este campo es obligatorio del tipo “dropdown”, cuando el

usuario hace clic en él, la Plataforma de uCloud enumera las mismas opciones
descritas en el campo Protocolo descrito anteriormente.
O Instance Port: Este campo es obligatorio, el usuario debe informar a los puertos

TCP-IP estandar para el tipo de protocolo seleccionado en el campo anterior.
O Acciones: Esta columna puede mostrar dos iconos, que permiten al usuario
interactuar con el equilibrador seleccionado:
o Icono de Confirmacién “B¥”: Cuando el usuario desea confirmar la
configuracion de los pardmetros informados en la linea, la pantalla de la
Plataforma de uCloud muestra la opcidén de este icono de confirmacion.
Después de haber finalizado la inclusidon del nuevo parametro de un
Listener el usuario debe hacer clic con el cursor en el botén verde para
confirmar la inclusién.

o Icono de Cancelacién “BE¥”: Si el usuario ha hecho clic en el botén Add,
por error o no desea que la inclusiéon de un nuevo Listener se almacene
(grabada) permanentemente, simplemente haga clic con el cursor sobre
el icono rojo. Después de activar el icono rojo, cancela los cambios y el
contenido del campo vuelve a los valores iniciales antes de realizar
cualquier relleno o cambio.

® Secdo Health Check: En esta seccion se muestran los parametros configurados que le

permiten verificar la "integridad y salud" de la mdaquina virtual, por lo que puede

establecer un periodo de tiempo de espera (threshold) inactivo configurado que se aplica

a sus conexiones. Si no se ha enviado o recibido ningln paquete hasta que finalice el

tiempo de inactividad, el equilibrador cierra la conexiéon automaticamente. Por favor,

consulte la documentacion online de su proveedor de servicios de nube publica, para

verificar las mejores indicaciones para cada entorno.

o

Ustore

Ping Target: En este campo el usuario debe informar la combinacién Tipo de
Protocolo: Puerto TCP-IP estandar que se utilizara para conectarse con la instancia (ej.

TCP:80). Este parametro es importante, ya que en caso de que el equilibrador no
pueda conectarse con la maquina virtual en el puerto TCP-IP especifico, dentro del
periodo de tiempo de espera de respuesta configurado, la maquina virtual se
considerard fuera de servicio (out-of-service).

Importante mencionar: El puerto TCP-IP de este campo debe contener la misma
informacion en el campo Puerto, en la Seccion Listener.

Timeout: En este campo el usuario debe informar un nimero entero, él representa la
cantidad de tiempo (en segundos) de espera al recibir una respuesta de la verificacion
de integridad. Los valores pueden variar entre 2 y 60 segundos -Por favor consulte la
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documentacion en linea del entorno del proveedor de servicios en la nube, para
validar los valores especificos de su entorno.

Interval: En este campo el usuario debe informar un nimero entero que representa
la cantidad (en segundos) de tiempo entre cada verificacidon de integridad. Los valores
pueden variar entre 5 a 300 segundos -Por favor consulte la documentacién online del
entorno del proveedor de servicio de nube para validar los valores especificos de su
entorno.

Unhealthy threshold: En este campo el usuario debe informar un nimero entero que
representa la cantidad de comprobaciones de integridad consecutivas fallidas que
deben ocurrir antes de que el equilibrador declare una mdquina virtual fuera de
servicio (out-of-service) - Consulte la documentacidn en linea del entorno del

proveedor de servicios en la nube para validar los valores especificos de su entorno.
Healthy threshold: En este campo el usuario debe informar un nimero entero que
representa la cantidad de comprobaciones de integridad consecutivas exitosas que
deben ocurrir para que el Equilibrador declare una maquina virtual en servicio (in-
service) -Consulte la documentacion en linea del entorno del proveedor de servicios
en la nube para validar los valores especificos de su entorno.

Boton Editar: Simplemente haga clic en este botén Editar y la Plataforma de uCloud
cambia todos los campos de las columnas al modo de edicién para que el usuario
pueda corregir el contenido de los campos y cambiar la configuracion especifica de
Health Check.

® Seccidn Maquinas Virtuales: En esta seccién, la Plataforma uCloud presenta la lista de

madquinas virtuales que estdn siendo monitoreadas por el Equilibrador para equilibrar la

carga de trabajo de la aplicacién/servidor.

o

Ustoré

Nombre: Esta columna muestra una lista con el nombre de las maquinas virtuales
vinculadas al equilibrador.

Status: Esta columna muestra el estado de "salud" obtenido de cada maquina que
cumple con los pardmetros de la configuracion de la seccion Health Check, en la que
cada maquina virtual puede mostrar el estado:

o InService: Maquina virtual en servicio efectivo (OPERACIONAL).

O OutOfService: Maquina virtual fuera de servicio efectiva (NO OPERATIVA).

Acciones: Esta columna solo muestra el Icono de Desconexion VM "'-"": Solo necesita
que el usuario haga clic en este icono para que la Plataforma de uCloud desconecte la
maquina virtual seleccionada del Equilibrador de forma definitiva e inmediata. Esta
accion no excluye (delete) la maquina virtual del entorno del proveedor de servicios
en la nube (publica y/o privada). Cuando el usuario hace clic con el cursor sobre este
icono, la Plataforma de uCloud muestra un mensaje pop-up en la esquina superior
derecha que solicita la confirmacion de la accién por el usuario:

Remove virtual machine from ®x
load balancer

Membro do balanceador excluido com
SUCesso
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o Botén Add : Simplemente haga clic en el cursor sobre el botén Add,
cuando el usuario necesite agregar un Equilibrador a una nueva maquina
virtual. La Plataforma uCloud agrega una nueva linea a esta lista como se
muestra en la pantalla a continuacion:

Mome < Smatus Agoes

Virtual_PEX nService @

La siguiente es la descripcion simplificada de las columnas:

o0 Nombre: Este campo es obligatorio del tipo “dropdown”, cuando el

usuario hace clic en este campo con el cursor, la Plataforma uCloud
enumera todas las mdquinas virtuales activas, aquellas que pertenecen al
mismo proveedor y con las que el usuario con la sesién activa puede
interactuar.

O Acciones: Esta columna puede mostrar dos iconos, que permiten al
usuario interactuar con el Equilibrador seleccionado:

”

o Icono de Confirmacion “B#”: Cuando el usuario desea confirmar la
configuracion de los pardmetros informados en la linea, la pantalla de la
Plataforma uCloud muestra la opcidén de este icono de confirmacion.
Después de finalizar la inclusidn, el usuario debe hacer clic en el cursor en

el botdn verde para confirmar la inclusién.

o Icono de Cancelacién “B3”: Si el usuario ha hecho clic en el botén Agregar,
por error o no desea que se finalice la inclusién de una nueva maquina
virtual, el usuario simplemente hace clic en el cursor sobre el icono rojo
para cancelar el cambio.

® Seccidn Grupos de Seguridad: En esta seccion se presenta el Grupo de Seguridad que

configura la seguridad de la TCP-IP y controla el trafico de paquetes de datos TCP-IP

entrantes y salientes de las maquinas virtuales que estdn vinculadas a este equilibrador.

o

Ustore

Nombre: esta columna muestra el nombre del Grupo de Seguridad segun lo informado
por el usuario en el momento de su aprovisionamiento.

Creado Por: Esta columna muestra el login del usuario responsable del
aprovisionamiento del Grupo de Seguridad.

Acciones: Esta columna muestra sélo el lcono Desconectar Grupo de Seguridad ",
simplemente haga clic en este icono para que la Plataforma uCloud pueda desconectar
el Grupo de Seguridad de las maquinas virtuales vinculadas al Equilibrador, de forma
definitiva e inmediata. Esta accidon no elimina (delete) el Grupo de Seguridad del
entorno del proveedor de servicios en la nube (publico y/o privado).

Boton Add : Simplemente haga clic en el cursor sobre el botén Add cuando
sea necesario que el usuario agregue un nuevo Grupo de Seguridad a las maquinas
virtuales de este Equilibrador. La Plataforma uCloud agregara una nueva linea a esta
lista como se muestra en la pantalla a continuacion:

75, TELMEX,

esta contigo

239



Mome < Smatus Agdes

al_PEX nservice @

La siguiente es la descripcidn simplificada de las columnas:

o

Nombre: Este campo es obligatorio del tipo “dropdown”, Cuando el usuario hace

clic en este campo con el cursor, la Plataforma uCloud enumera todos los Grupos

de Seguridad que pertenecen al mismo proveedor y con los que el usuario con la

sesion activa puede interactuar.

Acciones: Esta columna puede mostrar dos iconos, que permiten al usuario

interactuar con el Equilibrador seleccionado:

o

”

Icono de confirmacion “B3”: Cuando el usuario desea confirmar la
configuracion de los parametros proporcionados en esta linea, la
Plataforma uCloud presenta un icono de confirmacién, en el que el
usuario debe hacer clic en el cursor en el icono verde para confirmar la

inclusion.

Icono de cancelacién “E#”: Si el usuario ha hecho clic en el botén Afadir,
por error o no desea que se produzca la inclusién de una nueva mdaquina
virtual, el usuario simplemente hace clic en el cursor sobre el icono rojo
para cancelar el cambio.

B. Creacion del equilibrador (Entornos AWS e GCP)

El proceso de aprovisionamiento de un Equilibrador con la Plataforma uCloud que siempre se

realiza a través de una interfaz por parte del API-Rest, de esta manera los pardmetros

necesarios para los entornos de los proveedores de nubes publicas Amazon Web Services

(AWS) y Google Cloud Platform (GCP) solicitar informacién similar y la pantalla de

aprovisionamiento para ambos es similar.

Cuando el usuario pasa el cursor sobre el botén Crear Equilibrador, la Plataforma uCloud

muestra la pantalla global a continuacién:

Criar Balanceador

& Usudrio *

Hicontalner *

La siguiente es una descripcién detallada de los campos en esta pantalla:

e Usuario: Este campo es obligatorio, aparece lleno con el login usuario registrado en la

Plataforma uCloud. Este usuario se utiliza como referencia para filtrar las maquinas

Ustore
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virtuales especificas que fueron aprovisionadas por este en el campo siguiente. Si necesita
cambiar el enlace de usuario, simplemente haga clic en el cursor sobre el botén Editar “

"y escriba los caracteres que forman parte del login usuario que debe estar vinculado
a este Equlibrador, luego la Plataforma uCloud presenta una lista de logins de usuario que

tiene la cadena escrita, simplemente seleccione el botdn login deseado de la lista.

Importante resaltar: Solo los usuarios con un perfil de Administrador de Grupo o
Administrador de Contratos estan permitidos y pueden completar esta operacion.

® Contenedor: Este campo es obligatorio del tipo “dropdown”, Cuando el usuario hace clic

en el cursor de esta ubicacion, la Plataforma del uCloud tiene una relacién de todos los
contenedores aprovisionados a los que el usuario estd destinado para su uso. Cuando el
usuario selecciona los proveedores AWS o GCP, |la Plataforma uCloud se cambia y muestra
la pantalla de abajo para ser llenada:

Criar Balanceador

& Usudrio ®

o Mz *

La siguiente es la descripcidn de los campos en esta pantalla:

® Regidn: Este campo es obligatorio de “dropdown”, Cuando el usuario hace clic en el cursor

de este campo, la Plataforma del uCloud muestra la relacién de todas las regiones globales
en las que el proveedor de servicios en la nube seleccionado anteriormente tiene
presencia.

e Red: Este campo es obligatorio de “dropdown”, Cuando el usuario hace clic en el cursor

en esta ubicacién, la Plataforma uCloud tiene una relacidn de todas las Redes que se han
aprovisionado en el entorno del proveedor de servicios en la nube, que el usuario con la
sesion activa puede ver.

e Internal: Este campo es obligatorio del tipo “dropdown”, Cuando el usuario hace clic en el

cursor en esta ubicacion, Plataforma uCloud presenta dos opciones para que el usuario
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pueda configurar si este equilibrador se aprovisionara para cumplir con una de las

siguientes opciones:

O YES: Seleccione esta opcién cuando el usuario desee distribuir trafico solo entre
maquinas virtuales dentro de las redes internas de su entorno en el proveedor de
servicios en la nube (publico y/o privado). Esta opcidn no incluye ningun trafico
externo entrante de la red publica (Internet).

O NO: Seleccione esta opcidn cuando el usuario desee distribuir el trafico entrante de la
red publica (Internet) a las maquinas virtuales dentro de las redes internas de su
entorno en el proveedor de servicios en la nube (publico y/o privado). Esta opcién no
incluye ningun trafico interno de su entorno.

o Nombre: Este campo es obligatorio, en él el usuario debe introducir el nombre (al menos

3 caracteres - maximo 15 caracteres) con el que quiere identificar el Equilibrador. La
sugerencia es usar solo los caracteres ASCII patrén (letras o nimeros), no utilice espacios

en blanco caracteres de puntuacion o caracteres acentuados (ASCII Extendido).

e Aba/Tab Listener: Esta pestafia _es obligatoria, permite al usuario configurar los

parametros Protocolo y Puerto TCP-IP, Equilibrador y la maquina virtual para ser el
‘escucha’ y comprobar la disponibilidad de la aplicacién/servicio. La continuacion se
muestra la descripcidn simplificada de las columnas:

Listeners *

Parts do Protocolode  Portade
Balanceador nstancia instancia

O Botdén Add: El usuario debe hacer clic en el cursor sobre el botén Add, Para agregar
una nueva linea de configuracion de Listener al equilibrador. La Plataforma uCloud
agrega una nueva linea a esta lista, con los campos a rellenar, como se muestra en la
pantalla de arriba:

o Protocolo del Equilibrador: Este campo es obligatorio del tipo “dropdown”, cuando

el usuario hace clic en él, la Plataforma uCloud enumera las mismas opciones descritas
en el campo Protocolo descrito anteriormente. Este campo configura los parametros
del protocolo TCP-IP aplicados al Equilibrador.

O Puerto del Equilibrador: Este campo es obligatorio, el usuario debe informar a los

Puertos TCP-IP Estandar predeterminado para el tipo de protocolo seleccionado en el
campo anterior. Este campo configura los pardmetros del puerto TCP-IP aplicados al
Equilibrador.

o Protocolo de la Instancia: Este campo es obligatorio del tipo “drop down”, Cuando el

usuario hace clic en él, la Plataforma uCloud muestra las mismas opciones
especificadas en el campo Protocolo descrito anteriormente. Este campo configura
los pardmetros del Protocolo TCP-IP aplicado a la Maquina Virtual.

o Puerto de Instancia: Este campo es obligatorio, el usuario debe informar a los puertos

TCP-IP predeterminados para el tipo de protocolo seleccionado en el campo anterior.
Este campo configura los pardmetros del puerto TCP-IP aplicados a la maquina virtual.
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o Accién: Esta columna muestra sélo el Icono de Basurera “E8”: Simplemente haga clic
en el cursor en este botdn “Basurera” y la Plataforma uCloud elimina (elimina) esta
configuracion de Listener Equilibrador, de forma inmediata y definitiva.

e Aba/Tab Mdquina virtual: Esta pestafia es obligatoria, permite al usuario vincular las

maquinas virtuales que tienen su trafico monitoreado a través del Equilibrador para
equilibrar las cargas de trabajo. La continuacidon se muestra la descripcidn simplificada de
la columna:

Maguina Virtual

Maquina virtual

Maquina Virtual = B

O Botéon Add: El usuario debe hacer clic en el cursor sobre el Add, para agregar una
nueva maquina virtual al equilibrador. El usuario debe repetir este procedimiento
hasta que incluya todas las maquinas virtuales que tengan su trafico controlado por el
equilibrador (tantas como sean necesarias). La Plataforma uCloud agrega una nueva
linea a esta lista, con los campos a rellenar, como se muestra en la pantalla de arriba:

o Nombre: Este campo es obligatorio del tipo “dropdown”, Cuando el usuario hace clic

en este campo con el cursor, la Plataforma uCloud enumera todas las mdaquinas
virtuales activas, las que pertenecen al mismo proveedor (regién y red/subred), con
las que el usuario con la sesidn activa puede interactuar.

o Accién: Esta columna muestra sélo el Icono de Basurera “El”: Simplemente haga clic
en el cursor en este boton “Basurera” y la Plataforma uCloud elimina (exclui) esta
magquina virtual de este Equilibrador, de forma inmediata y definitiva.

e Aba/Tab Grupos de seguridad: Esta ficha es obligatoria y permite al usuario vincular uno

(o mas) Grupos de Seguridad a maquinas virtuales que supervisaran su trafico para
equilibrar el tréfico de la carga de trabajo. La continuaciéon se muestra la descripcion
simplificada de la columna.

Grupos de Seguranga

+Add Grupo de Seguranca
Grupas de Seguranga

O Botdén Add: El usuario debe hacer clic en el cursor sobre el Add, para agregar un nuevo
Grupo de Seguridad al Equilibrador. Debe repetir este procedimiento hasta que
incluya todos los grupos de seguridad (tantos como necesite). La Plataforma uCloud
agrega una nueva linea a esta lista, con los campos a rellenar, como se muestra en la
pantalla de arriba:

o Nombre: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic

en este campo con el cursor, la Plataforma uCloud enumera todos los Grupos de
Seguridad aprovisionados para el proveedor de servicios en la nube (regién y
red/subred) y con los que el usuario con la sesion activa puede interactuar.
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o Accién: Esta columna muestra sélo el Icono de Basurera “E8”: Simplemente haga clic
en el cursor en este botdn “Basurera” y la Plataforma uCloud elimina este Grupo de
Seguridad de este Equilibrador, de forma inmediata y definitiva.

e Botdn Cancelar: El usuario puede utilizar este botdn para cancelar el proceso de
aprovisionamiento de un Equilibrador. Después de hacer clic, la Plataforma uCloud cierra
la pantalla y vuelve a la pantalla anterior.

® Botdn Crear: Después de que el usuario informe todos los pardmetros fundamentales para
el correcto funcionamiento del Equilibrador, en los entornos del proveedor de servicios en
la nube (publico y/o privado), el usuario puede comprobar que este botdn cambia al modo
activo (color verde). Simplemente haga clic en el cursor sobre el botén Crear y la
Plataforma uCloud envia todos los parametros a los entornos para aprovisionar un
Equilibrador.

Si este botdn no esta habilitado (color gris), significa que algin pardmetro anterior ya no

estd lleno y el campo esta en blanco, por lo que la Plataforma uCloud no permitira el

aprovisionamiento del Equilibrador.

C. Creacion de Equilibrador (Ambiente Azure)

El proceso de aprovisionamiento de un Equlibrador a través de la Plataforma uCloud siempre
se realiza por la interfaz a través de API-Rest, De esta manera, los pardmetros necesarios para
el entorno de proveedor de nube publica Microsoft Azure tiene diferencias sutiles con respecto
a los proveedores presentados anteriormente.

Cuando el usuario pasa el cursor sobre el Crear Equilibrador, la Plataforma uCloud muestra la
pantalla general a continuacidn:

Criar Balanceador

& Usudrio *

La siguiente es la descripcidn de los campos en esta pantalla:

e Usuario: Este campo es obligatorio, aparece lleno con el inicio de sesién del usuario
registrado actual en la Plataforma uCloud. Este usuario se utiliza como referencia para
filtrar las maquinas virtuales especificas que fueron aprovisionadas por este en el campo

siguiente. Si necesita cambiar el enlace de usuario, simplemente haga clic en el cursor
sobre el botén Edicién “ “ ” y escriba los caracteres que forman parte del /ogin usuario
gue debe estar vinculado a este Equilibrador, entonces la Plataforma uCloud presenta una
lista de logins usuario que tiene la cadena escrita. Simplemente seleccione el login
deseado de la lista.

Importante resaltar: Solo los usuarios con un perfil de administrador de grupo o
administrador de contratos estan permitidos y pueden completar esta operacidn.
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e Contenedor: Este campo es obligatorio del tipo “dropdown”, Cuando el usuario hace clic

en el cursor en esta ubicacion, la Plataforma uCloud tiene una relacion de todos los
contenedores a los que el usuario estd vinculado. Cuando el usuario selecciona el
proveedor Azure, la Plataforma del uCloud se ha cambiado y muestra una advertencia
sobre el entorno del proveedor de servicios en la nube Microsoft Azure, dado que es
obligatorio que el usuario seleccione solo las maquinas virtuales asociadas a un Unico
grupo de disponibilidad, consulte la pantalla siguiente:

Atencao

e Después de que el usuario haga clic en el cursor en el cuadro OK para aceptar la
advertencia, Plataforma uCloud muestra la siguiente pantalla, que le pide que aprovisione
un Equilibrador en el entorno del proveedor de servicios de nube publica Azure:

E contatner *

B "varmual Datacencors *

M Bogide *

# Home #

+ Protecabs *

=

Pliaguinia Wirtual Encluir

La siguiente es la descripcidn de los campos en esta pantalla:
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e Virtual Datacenter: Este campo es obligatorio del tipo “dropdown”, cuando el usuario

hace clic en el cursor en esta ubicacidon, en este campo, la Plataforma uCloud tiene una
relacién de todos los Virtual Datacenters vinculado a la Azure, al que esta vinculado el
usuario con una sesion registrada.

® Regidn: Este campo es obligatorio del tipo “dropdown”, Cuando el usuario hace clic en el

cursor en esta ubicacién, en este campo, la Plataforma uCloud muestra la relacion de todas
las Regiones Globales Azure que estan presentes en la configuracion de el Virtual
Datacenter seleccionado en el campo anterior.

e Red: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace clic en el

cursor en esta ubicacidn, en este campo, la Plataforma uCloud muestra la relacién de todas
las Redes de la Azure que estan presentes en la configuracién de la Virtual Datacenter
selecionado en el campo anterior.

o Nombre: Este campo es obligatorio, en él el usuario debe introducir el nombre (al menos

3 caracteres - maximo 15 caracteres) con el que quiere identificar el Equlibrador. La
sugerencia es usar solo los caracteres ASCII patrdén (letras o nimeros), no utilice espacios

en blanco caracteres de puntuacion o caracteres acentuados (ASCII Extendido).

® Protocolo: Este campo es obligatorio del tipo “dropdown”, En él, el usuario hace clic con

el cursor en esta ubicacidn, la Plataforma uCloud muestra la interfaz de todos los tipos de
Protocolo TCP-IP disponible, solo para el entorno del proveedor de servicios de nube
publica Azure, que se configurard para balancear (Por favor, consulte la documentacion
en linea del proveedor para aclarar el comportamiento del Equilibrador en relacion con
cada tipo de protocolo):
o TCP
o UDP
® Puerto: Este campo es obligatorio, el usuario debe introducir el niUmero (entero) para los
Puertos TCP-IP Estandar predeterminado para el tipo de protocolo seleccionado en el
campo anterior. Este campo configura los pardmetros de puerto TCP-IP aplicado al

equilibrador.
e Aba/Tab Maquina Virtual: Esta pestafia es obligatoria, permite al usuario vincular las
magquinas virtuales que tienen su trafico monitoreado a través del Equilibrador equilibrar

las cargas de trabajo. La continuacion se muestra la descripcion simplificada de la columna:

Maguina Virtual

i
A A e e estar nn mesmo ErUpa de dizp

dh 56 pode have

Magquina Virtual Excluir

O Botdén Add: El usuario debe hacer clic en el cursor sobre el Add, Para agregar una
nueva maquina virtual al Equilibrador. El usuario debe repetir este procedimiento
hasta que incluya todas las maquinas virtuales que tengan su trafico controlado
por el Equilibrador (tantas como sean necesarias). La Plataforma uCloud agrega
una nueva linea a esta lista, con campos para rellenar, dependiendo de la pantalla
de arriba:
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14.8.

o Nombre: Este campo es obligatorio del tipo “dropdown”, cuando el usuario hace

clic en este campo con el cursor, la Plataforma Cloud enumera todas las maquinas
virtuales activas, las que pertenecen al mismo proveedor (regién y red/subred),
con las que el usuario con la sesidn activa puede interactuar.

o Accién: Esta columna muestra sélo el Icono de Basurera “E3”: Simplemente haga
clic en el cursor sobre este botén "Papelera" y la Plataforma uCloud elimina
(delete) esta maquina virtual de este Equilibrador, de forma inmediata y definitiva.

Boton Cancelar: El usuario puede utilizar este botén para cancelar el proceso de
aprovisionamiento de un Equilibrador. Después de hacer clic, la Plataforma uCloud cierra
la pantalla y vuelve a la pantalla anterior.

Boton Crear: Después de que el usuario informe todos los pardametros fundamentales para
el correcto funcionamiento del Equilibrador, en los entornos del proveedor de servicios en
la nube (publico y/o privado), el usuario puede verificar que este botén cambia al modo
activo (color verde). Simplemente haga clic en el cursor sobre el botén Crear y la
Plataforma uCloud envia todos los parametros a los entornos para aprovisionar un
Equilibrador.

Si este botdn no esta habilitado (color gris), significa que algin parametro anterior ya no
se rellena y el campo estd en blanco, por lo que la Plataforma uCloud no permitird el
aprovisionamiento del Equilibrador.

VPN

El término conexidn Virtual Private Network (VPN) tiene un significado amplio, pero en este
documento, el término se refiere especificamente a la conexidén entre las redes del entorno
de red del proveedor de servicios de nube publica (dentro del cual se encuentran los
recursos de computacion en la nube) y su red local (con sus recursos informdaticos dentro de
la red corporativa). La VPN de ubicacion a ubicacién que admite conexiones VPN de la
Internet Protocol Security (IPsec).

De forma predeterminada, los recursos de la maquina virtual existen dentro del entorno del
proveedor de servicios de nube publica, por lo que no pueden comunicarse con la red
corporativa local porque la red del proveedor es una red remota. El usuario puede habilitar
el acceso a esta red remota, simplemente crear una conexion VPN y configurar el
enrutamiento para transmitir trafico a través de esta conexidn.

Es importante establecer algunos conceptos bdsicos en este documento, porque el proceso
de aprovisionamiento de una VPN implica algunos pasos, como se describe.:

El usuario puede seguir los principales conceptos de la Site-to-Site VPN:

Conexion VPN: una conexién para proteger el trafico de paquetes de datos TCP-IP a través
de una conexion cifrada entre la red local corporativa y el entorno de red del proveedor
de servicios de nube publica.

Tanel VPN: un enlace cifrado donde los datos pueden transmitirse desde la red del cliente
alared del proveedor de servicios de nube publica, o viceversa. Cada conexion VPN puede
incluir dos tuneles VPN, que el usuario puede usar simultdneamente, para una alta
disponibilidad.
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® Customer Gateway: Un recurso logico del proveedor de servicios de nube publica que
proporciona informacion al proveedor sobre el dispositivo de Puerto de enlace del cliente.

e Virtual Private Gateway: es un dispositivo fisico o aplicacién de software, ubicado en el
entorno cliente que sera el punto de conexidon del Site-to-Site VPN.

Proveedor de Red Local
servicio da Empresa
Ambiente
Restrito
do Cliente
Customer
r . .ﬁ. Gateway
Virtua . Tunn
Private L » |wd el
Gateway VPN

Cuando el usuario acceda al menu VPN, la Plataforma uCloud presentara todas las VPN (y sus
componentes) vinculadas al acuerdo al que esta vinculado el usuario registrado. Esta lista incluye
todas las VPN aprovisionadas por todos los usuarios del mismo contrato.

El menu VPN contiene todas las VPN creadas por un usuario en un entorno de nube publica o on-
premisses.
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3 VPN's

P.S.: Las direcciones TCP-IP mostrados en la pantalla de arriba son ilustrativos.

Esta pantalla tiene una seccién para cada configuracién, sigue los detalles de la informacidn

presentada en las columnas de cada seccidn:

® Seccidn Customer Gateway:

o

Ustore

Contenedor: Esta columna muestra el nombre del contenedor en el que el Customer
Gateway esta vinculado, seleccionado por el usuario que ha iniciado sesidn, en el
momento del aprovisionamiento.

Region: Esta columna muestra el nombre de la Regién Global, que Customer Gateway
estd vinculado, seleccionado por el usuario que ha iniciado sesién, en el momento del
aprovisionamiento.

Nombre: Esta columna muestra el nombre que el usuario ha informado durante el
aprovisionamiento del Customer Gateway.

Direccidn IP: Esta columna muestra el CIDR de la direccién TCP-IP, informado por el
usuario durante el aprovisionamiento de la Customer Gateway.

BGP ASN: Esta columna muestra la informacién de la Border Gateway Protocol (BGP)
y el Autonomous System Number (ASN) solo esta disponible cuando customer gateway
elige el enrutamiento dindmico. Cuando se selecciona enrutamiento estatico, esta
columna puede mostrar la direccidon TCP-IP CIDR.

Creado Por: Esta columna muestra el nombre del usuario que estaba activo en la
Plataforma uCloud en el momento de la creacidn, era responsable de aprovisionar el
Customer Gateway.
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Acciones: Esta columna presenta solo un icono de accién, permite al usuario eliminar
el Customer Gateway. El usuario debe hacer clic en el cursor sobre el Icono de
Basurera [ y la Plataforma uCloud muestra una pantalla ‘pop up’, que solicita al
usuario que confirme la eliminacién de la Customer Gateway:

Tem certeza?

e Seccidn Virtual Private Gateway:

(0]

Ustore

Contenedor: Esta columna muestra el nombre del contenedor en el que el Virtual
Private Gateway esta vinculado, seleccionado por el usuario que ha iniciado sesidn, en
el momento del aprovisionamiento.

Region: esta columna muestra el nombre de la Regién Global, a cual Virtual Private
Gateway esta vinculado, seleccionado por el usuario que ha iniciado sesion, en el
momento del aprovisionamiento.

Nombre: Esta columna muestra el nombre que el usuario ha informado durante el

aprovisionamiento del Virtual Private Gateway.

Red: Esta columna muestra el ID de red (y el CIDR de la direccidon TCP-IP) selecionado

pelo usudrio durante o provisionamento do Virtual Private Gateway. Solo se puede

vincular a las redes que se crearon para la Regién presentada en la columna anterior.

Creado Por: Esta columna muestra el nombre del usuario que estaba activo en la

Plataforma uCloud en el momento de la creacién, la persona responsable de

aprovisionar el Virtual Private Gateway.

Acciones: Esta columna puede mostrar tres iconos de accion, permite al usuario

interactuar con el Virtual Private Gateway selecionado:

o Icono Conectarse a una Red E3: Cuando el usuario necesita vincular el Virtual
Private Gateway a una red existente en la Regidn, simplemente haga clic en el
cursor sobre este icono y la Plataforma uCloud muestra la pantalla a continuacién,
en ella el usuario puede seleccionar la Red que desea vincular a la Virtual Private
Gateway.

Redes

El campo Red es un campo del tipo ‘dropdown’, simplemente haga clic en el

cursor sobre el campo de la Plataforma uCloud para mostrar una lista de todas
las redes aprovisionadas para la regidn. Después de seleccionar la red deseada,
el usuario debe hacer clic en el cursor sobre el “Attach” para vincular el Virtual
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Private Gateway a la red. En este punto, la Plataforma uCloud cierra esta
pantalla y vuelve a la pantalla anterior.

2

o Icono de Desconexion VM “"”: Simplemente haga clic en este icono y la
Plataforma uCloud desconecta la red del Virtual Private Gateway, definitiva e
inmediatamente. Esta accién no elimina (delete) la red de regién del entorno del

proveedor de servicios en la nube (publica y/o privada)).

o Icono de Basurera “EJ”: Simplemente haga clic en este icono y la Plataforma
uCloud muestra una pantalla ‘pop up’ que solicita al usuario que confirme la
eliminacion de la Customer Gateway, ver a continuacion el ejemplo:

Tem certeza?

e Seccion VPN

o

Ustore

Contenedor: Esta columna muestra el nombre del contenedor en el que se encuentra

el Tanel VPN estd vinculado, seleccionado por el usuario que ha iniciado sesién, en el

momento del aprovisionamiento.

Regidn: Esta columna muestra el nombre de la region global, que el Tunel VPN estd

vinculado, seleccionado por el usuario que ha iniciado sesién, en el momento del

aprovisionamiento.

Nombre: esta columna muestra el nombre que el usuario informd durante el

aprovisionamiento del Tunel VPN.

Virtual Private Gateway: En esta columna se presenta el nombre del Virtual Private

Gateway a la que se dirige el Tunel VPN esta enlazado.

Customer Gateway: Esta columna muestra el nombre de la Customer Gateway al que

esta vinculado el tunel VPN.

Static IP Prefixes: Esta columna muestra el CIDR (Direcciones TCP-IP) en el lado del

gateway del cliente (local) a quien se le permite comunicarse a través de los tuneles

de VPN. El valor predeterminado es 0.0.0.0/0 (todas y cada una de las direcciones de

la red corporativa).

Creado Por: Esta columna muestra el nombre del usuario que estaba activo en la

Plataforma uCloud en el momento de la creacidn, la persona responsable del

aprovisionamiento del Tanel VPN.

Acciones: Esta columna cuenta con dos iconos de accién, que permite al usuario

interactuar con el Tunel VPN seleccionado:

m Icono de Download “B3”: Para que el usuario realice el download de Ia
configuracion del Tunel VPN, eDebe hacer clic en el cursor de este icono
‘Download’ para que la Plataforma uCloud muestre la siguiente pantalla:

75, TELMEX,

esta contigo

251



Software

-

Cada campo que se muestra en esta pantalla es del tipo “dropdown”, simplemente
haga clic en el campo y la Plataforma uCloud presenta las opciones disponibles
para ser seleccionadas por el usuario.

Importante resaltar: Las opciones disponibles se extraen directamente del
entorno seleccionado del proveedor de servicios de nube publica (Contenedor), la
Plataforma uCloud no limita ni agrega ninguna de las opciones que se muestran.
Cada entorno de proveedor de servicios de nube publica admite ciertas
plataformas y sus versiones de software VPN del proveedor preferido.

Después de seleccionar una de las tres opciones en esta pantalla, simplemente
haga clic en el botdn “Download” para que la Plataforma uCloud pueda almacenar
este archivo de configuracion en el folder o directorio predeterminado para
download configurado en el Internet (Internet Browser) usuarios. Después de
encontrar el archivo, el usuario debe seguir los procedimientos especificados por
el fabricante seleccionado para iniciar y establecer la conexion segura del tunel
VPN de su red corporativa local al entorno de red del proveedor de servicios de
nube publica.

Icono de Basurera “[4”: Simplemente haga clic en este icono y la Plataforma
uCloud muestra una pantalla 'pop up’ Con la solicitud de que el usuario confirme
la eliminacién de la configuracién del tinel VPN, consulte la siguiente pantalla:

Tem certeza?

Crear la VPN en 3 Pasos

Estimado usuario, una vez mds se hace mucho hincapié en la accion de buscar informacion y

conocimiento al consultar la documentacion en linea del proveedor de servicios de nube publica

especifico, para verificar la disponibilidad de los proveedores de tecnologia VPN, antes de

iniciar el aprovisionamiento de conectividad. VPN.

Ustore
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Al crear un VPN en la nube publica el usuario debe seguir el siguiente orden en el proceso de
aprovisionamiento adecuado de una conexidn VPN (Tunel VPN), es necesario aprovisionar
cada elemento de forma aislada y secuencial:

=> Customer Gateway,
-> Private Gateway
- Tuanel VPN.

La continuacidn se muestra la descripcién de cada paso del proceso:

1. Crear Customer Gateway

La primera actividad del proceso de creacién es el aprovisionamiento de un Customer
Gateway, un recurso légico del proveedor de servicios de nube publica que proporciona
informacién al proveedor acerca de la gateway clientes. Para ello, debe seguir los siguientes
pasos:

O Botdn “Crear Customer Gateway”: El usuario debe hacer clic con el cursor del
mousesobre el icono Customer Gateway y la Plataforma uCloud muestra la
siguiente pantalla:

Criar Customer Gateway
& Usudrio *
2 Container * &

Selecione um container

il Regiao *

22 Nome *

1 Roteamento *

Estatico y

© Endereco IP * &

[T Agendar

La continuacidn se muestra la descripcién de los campos en esta pantalla:

O Usuario: Este campo aparece en la pantalla rellena (por defecto), muestra las
credenciales del usuario que ha iniciado sesidn, es decir, con sesién activa en la
Plataforma uCloud. Este usuario estd vinculado e identificado como la persona
responsable de aprovisionar este Customer Gateway.
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Contenedor: Este campo es del tipo “dropdown”, Cuando el usuario hace clic en el
cursor en su lugar, la Plataforma uCloud muestra la relacién de todos los contenedores
a los que el usuario, con una sesién activa, esta vinculado.

Nombre: Este campo es obligatorio, en él el usuario debe introducir el nombre (al
menos 3 caracteres - maximo 15 caracteres) con el que identificar este Customer

Gateway. La sugerencia es usar solo los caracteres ASCIl predeterminados (letras o
numeros), no usar _espacios en blanco caracteres de puntuacidon o caracteres
acentuados (ASCII Extendido).

Region: Este campo es del tipo “dropdown”, Cuando el usuario hace clic en el cursor
en esta ubicacidn, la Plataforma uCloud muestra la relacién de todas las regiones
globales que el usuario, con una sesién activa, tiene permiso para ver o esta vinculado
a.

Enrutamiento: Este campo es del tipo “dropdown”, Cuando el usuario hace clic en el
cursor en esta ubicacidn, la Plataforma uCloud enumera las dos opciones:

m Estatico: Cuando se selecciona esta opcion, depende del usuario informar a la
Direccién TCP-IP estatico, en el siguiente campo.

m Dinamico requiere (BGP): Cuando se selecciona esta opcion, el usuario debe
informar a la Direccidon TCP-IP del Border Gateway Protocol (BGP) ASN de su
gateway client. El usuario puede utilizar un ASN existente asignado a su red. En
caso de que no tenga uno, puede usar un ASN privado en el 64512-65534.

Direccién IP: Este campo es obligatorio, debe ingresar la Direccién TCP-IP do gateway

de la VPN: Representando un CIDR Red interna del proveedor, el usuario debe
comprobar que existe alguna Red aprovisionada previamente (subred) para la region
global seleccionada en el campo anterior.

Programar: Icono Programar (|_/ﬂ): Este icono permite al usuario programar el
aprovisionamiento de la Customer Gateway, El valor predeterminado es
Deshabilitado (color rojo).

¢ Icono Desabilitado (ﬂ): Este icono indica que no hay un horario establecido. Esto
significa que esto Customer Gateway se aprovisionara inmediatamente en el
entorno del proveedor de servicios de nube publica, solo que el usuario haga clic
en el cursor del botén Crear (color verde).

¢ lcono Habilitado (|_): Este icono indica que el usuario tiene la intencion de
programar una fecha para el aprovisionamiento de un Customer Gateway, en el
entorno del proveedor de servicios de nube publica. Este proceso permite elegir
la mejor fecha para que el recurso de cloud computing pueda iniciar su cobro de
cantidades en fechas predefinidas, por parte de la empresa usuaria de la
Plataforma uCloud. Cuando el usuario hace clic en el botén y cambia el icono a
habilitado (color verde), la Plataforma uCloud le permite ingresar la fecha
deseada.
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¢ Icono Calendario (G): Simplemente haga clic en el icono de calendario de la
Plataforma uCloud para mostrar en la pantalla la 'ventana emergente' que permite
al usuario seleccionar la fecha deseada, de acuerdo con la imagen a continuacion.:
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4 Icono Flechas (B/m): Inicialmente la Plataforma uCloud presenta el calendario con
el dia y la hora actuales, resaltados en azul. Simplemente haga clic en el cursor
sobre el dia deseado y / o los iconos de flecha para seleccionar otro mes. Cuando
se selecciona, este sera el dia programado para que la Plataforma uCloud envie la
tarea al proveedor de servicios de nube privada para aprovisionar el Customer
Gateway.

¢ Hora / Minuto: Este campo se presenta en el patron de 24 horas, solo el usuario
selecciona la horay el minuto deseados. Cuando se selecciona, este sera el tiempo
programado para que la Plataforma uCloud envie la tarea al proveedor de
servicios de nube privada para aprovisionar el Customer Gateway.

O Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de creacion
de un Customer Gateway. La Plataforma uCloud cierra la pantalla y vuelve a la pantalla
anterior.

O Boton Crear: Después de que el usuario informe todos los parametros fundamentales
para la creacidn de la Customer Gateway, el usuario puede comprobar que este botdn
cambia al modo activo (color verde). Simplemente haga clic en el cursor sobre el
botén Crear y la Plataforma uCloud envia todos los pardmetros al entorno del
proveedor de servicios de nube publica, para el aprovisionamiento completo de un
Customer Gateway.

Si este botdn no esta habilitado (color gris), significa que algun pardmetro anterior ya
no se rellena y el campo esta en blanco, por lo que la Plataforma uCloud no permitira

el aprovisionamiento de la Customer Gateway, la caracteristica légica del proveedor

de servicios de nube publica que proporciona informacidn al proveedor acerca de la
gateway de los clientes.

2. Crear Private Gateway

Después de la creacion de la Customer Gateway El usuario debe crear el Virtual Private
Gateway, el dispositivo fisico y/o una aplicacién de software, ubicado en el entorno del cliente
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gue serd el punto de conexion del Site-to-Site VPN. Que debe estar vinculado a la Customer
Gateway.

O Botoén “Crear Virtual Private Gateway”: Para crear el Virtual Private Gateway el
usuario debe hacer clic en el cursor sobre este botén, como resultado, la Plataforma
uCloud muestra la siguiente pantalla:

Criar Virtual Private Gateway

& Usudrio *

2 container *
Selecione um container il

& Nome *

La siguiente es una descripcién detallada de los campos en esta pantalla:

0 Usuario: Este campo aparece en la pantalla rellena (por defecto) con las credenciales
del usuario que ha iniciado sesién, con una sesidn activa en la Plataforma uCloud.
Este usuario esta vinculado a la Private Gateway y se identifica como el usuario
responsable del aprovisionamiento.

o Contenedor: Este campo es del tipo “dropdown”, Cuando el usuario hace clic en el
cursor en esta ubicacién, la Plataforma uCloud muestra la relacion de todos los
contenedores, a los que el usuario, con una sesidn activa, esta vinculado.

O Regién: Este campo es del tipo “dropdown”, cuando el usuario hace clic en el
cursor en esta ubicacién, la Plataforma uCloud muestra la relacion de todas las
Regiones Globales que el usuario, con una sesion activa, tiene permiso para ver o
esta vinculado a.

o0 Nombre: Este campo es obligatorio en él el usuario debe introducir el nombre (al

menos 3 caracteres - maximo 15 caracteres) con el que identificar este Private
Gateway. La sugerencia es usar solo los caracteres ASCIl patron (letras o nimeros),
no utilice espacios en blanco caracteres de puntuacién o caracteres acentuados
(ASCII Extendido).

O Botdén Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de un Private Gateway. La Plataforma uCloud cierra la pantalla y vuelve
a la pantalla anterior.
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O Botdon Crear: Después de que el usuario informe todos los pardmetros
fundamentales para crear el Private Gateway, el usuario puede comprobar que
este botdon cambia al modo activo (color verde). Simplemente haga clic en el
cursor sobre el botén Crear y la Plataforma uCloud envia todos los parametros al
entorno del proveedor de servicios de nube publica, para el aprovisionamiento
completo de un Private Gateway.

Si este botén no esta habilitado (color gris), significa que algun parametro
anterior ya no se rellena y el campo esta en blanco, por lo que la Plataforma
uCloud no permitira el aprovisionamiento de la Private Gateway. El dispositivo
fisico o una aplicacién de software, ubicado en el entorno cliente que sera el punto
de conexion del Site-to-Site VPN.

3. Crear Tunel VPN

Para crear el tunel VPN que es un enlace cifrado donde los datos pueden transmitirse desde
la red cliente a la red del proveedor de servicios de nube publica y viceversa. Y que cada
conexion VPN puede incluir dos tuneles VPN, que se pueden usar simultaneamente, para una
alta disponibilidad.

Asi, después de la creacién de la Customer Gateway el usuario debe crear el Virtual Private
Gateway que estard vinculado a la Customer Gateway. El usuario debe hacer clic en el botén
Crear VPN y la Plataforma uCloud muestra la siguiente pantalla:
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Criar VPN

& Usuario #

iZE container #
Selecione um container
& Virtual DataCenter®
Selelcone o VDO
Wi Regido *

Regido

3 Nome *

© Virtual Private Gateway *
Virtual Private Gateway
B Customer Gateway *
Customer Gateway

Senha @

(]
)

“
i)
o

La continuacidn se muestra la descripcidén de los campos de esta pantalla:

Ustore

(@]

Usuario: Este campo (de forma predeterminada) aparece en la pantalla rellenada
con las credenciales del usuario que ha iniciado sesién y que esta activo en la
Plataforma uCloud. Este usuario estara vinculado al Tunel VPN para ser
identificado como el usuario responsable de aprovisionar este.

Contenedor: Este campo es del tipo “dropdown”, Cuando el usuario hace clic en
el cursor de este campo, la Plataforma uCloud muestra la relacidn de todos los
contenedores, a los que el usuario, con una sesién activa, esta vinculado.

Virtual Datacenter (exclusivo para Azure): Este campo es del tipo “dropdown”,
s6lo se muestra cuando se selecciona una nube Azure como proveedor de
servicios de nube publica. Simplemente haga clic en el cursor en esta ubicacion, la
Plataforma uCloud muestra la lista de todos los VDC vinculados al entorno Azure.

Region: Este campo es del tipo “dropdown”, Cuando el usuario hace clic en el
cursor en esta ubicacidn, la Plataforma uCloud muestra la relacion de todas las
Regiones Globales que el usuario, con una sesion activa, tiene permiso para ver o
esta vincular.
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O Nombre: Este campo es obligatorio y el usuario debe introducir el nombre (al

menos 3 caracteres) con el que identificar este Tunel VPN. Sugerimos usar solo los
caracteres ASCIl patrén (letras o numeros), no utilice espacios en blanco

caracteres de puntuacion o caracteres acentuados (ASCII Extendido).

Virtual Private Gateway: Este campo es del tipo “dropdown”, Cuando el usuario
hace clic en el cursor en esta ubicacion, la Plataforma uCloud muestra la lista con
todos Virtual Private Gateway aprovisionado y vinculado al contenedor y la regién
a los que el usuario, con una sesién activa, estaba vinculado.

Customer Gateway: Este campo es del tipo “dropdown”, Cuando el usuario hace
clic en el cursor de esta ubicacién, la Plataforma do uCloud muestra la lista de
todos los Customer Gateway aprovisionado y vinculado al Contenedor, Regidn y
Virtual Private Gateway a la que el usuario, con una sesién activa, ha sido
vinculado.

Contraseia: Este campo es obligatorio, el usuario debe seguir la recomendacion

de utilizar contrasefias "fuertes y de alta complejidad", de acuerdo con la
documentacion que se encuentra en el websites en linea proveedores de servicios
de nube publica. Debe rellenarse con la cadena de contraseiia de usuario.

Importante resaltar: Esta cadena debe tener al menos ocho (08) caracteres
alfanumeéricos y un maximo de setenta y dos (72) caracteres, debe contener
caracteres de tres de las siguientes categorias:

m Letras mayusculas y minusculas (de la A a la Z));
m  Numeros base 10 (del 0 al 9);

m Caracteres no alfanuméricos (caracteres especiales): (~! @ # $% "& * -+ =" |
AN {3\ ™ <>,.? /) — Es importante tener en cuenta que los simbolos de
moneda, como el euro o la libra esterlina, no se cuentan como caracteres
especiales para esta configuracion de directiva.

Boton Cancelar: El usuario puede usar este botdn para cancelar el proceso de
creacion de un tunel VPN. La Plataforma uCloud cierra la pantalla y vuelve a la
pantalla anterior.

Boton Crear: Después de que el usuario informe todos los pardmetros
fundamentales para crear el tunel VPN, el usuario puede verificar que este botdn
cambie al modo activo (color verde). Simplemente haga clic en el cursor sobre el
botdn Crear y la Plataforma uCloud envia todos los parametros al entorno del
proveedor de servicios de nube publica, para el aprovisionamiento completo de
un tunel VPN.
Si este botdén no esta habilitado (color gris), significa que algin parametro
anterior ya no se rellena y el campo esta en blanco, por lo que la Plataforma
uCloud no permitira el aprovisionamiento del tunel VPN.
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En caso de que crees VPNs IPSEC, la Plataforma uCloud abre un ‘pop up’ Para ver las tres

opciones del submend, en este punto el usuario debe rellenar la siguiente informacién:

Criar VPN IPsec

General

Pestafia: General

(¢]

Usuario: Este campo (por defecto) aparece en la pantalla rellenada con las
credenciales del usuario que ha iniciado sesidn, con una sesién activa en la
Plataforma uCloud. Estos usuarios estan vinculados a la VPN IPSec identificado
como la persona responsable del aprovisionamiento. Es decir, el usuario es el
propietario del contenedor en el que se creard la Gateway.

Nombre: Este campo es obligatorio en él el usuario debe introducir el nombre (al

menos 3 caracteres - maximo 15 caracteres) con el que identificar esta VPN. La
sugerencia es usar solo los caracteres ASCII patrén (letras o nimeros), no utilice
espacios en blanco caracteres de puntuacién o caracteres acentuados (ASClI
Extendido). Es decir, el nombre de la VPN a crear.

Contenedor: Este campo es del tipo “dropdown”, cuando el usuario hace clic en el

cursor en esta ubicacion, la Plataforma uCloud muestra la relacion de todos los
contenedores, a los que el usuario esta vinculado, con una sesidn activa. En este
contenedor se crea la VPN.

Virtual Datacenter (exclusivo para Azure): Este campo es del tipo desplegable,
gue se presenta solo cuando seleccioné una nube de Azure como proveedor de
servicios de nube publica. Simplemente haga clic en el cursor en esta ubicacion, la
Plataforma uCloud muestra la lista de todos VDC's vinculado al medio ambiente
Azure en el que el VPN estd atado. Es decir, el VDC donde se crea la VPN.
Subnet: Este campo es del tipo “dropdown”, cuando el usuario hace clic en el
cursor en esta ubicacién, la Plataforma uCloud muestra la lista de todas las
subredes, a las que el usuario tiene una sesion activa y a la que estd vinculada la
VPN. Es la subred en la que se creara el CPN.

Redes remotas: Este campo es obligatorio, el usuario debe informar a la Direccidn
TCP-IP CIDR de las redes que enruta la VPN.

Pestafia: Network

Ustore

(¢]

IPsec Remote Gateway: Este campo é obrigatdrio nele o usudrio deve informar o
Endereco TCP-IP do Gateway da VPN Remota.

Rede Remota: Este campo é obrigatdrio neste o usudrio deve informar o Enderego
TCP-IP CIDR das redes a serem roteadas pela VPN.

Shared Secret PSK: Este campo é obrigatdrio nele o usuario deve informar a
Shared Key definida para esta VPN.

Remote IKE ID: Este campo é obrigatério nele o usuario deve informar ID do IKE

(Internet Key Exchange) da rede remota.
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Local IKE ID: Este campo é obrigatério, o usuario deve informar ID do IKE (Internet

Key Exchange) da rede local.

Pestaia: Proposal

Al hacer clic en este ultimo control flotante, se muestran nuevas fases en los submenus

internos, que son: (i) o IKE (Phase 1) Proposal y (ii) o IKE (Phase 2) Proposal. Lo siguiente

documentado:

Criar VPN IPsec

Proposal

IKE (Phase 1) Proposal

B N meae ®

Submend interno: IKE (Phase 1) Proposal

o

DH Group: Este campo es obligatorio en él el usuario debe establecer el tamafo

de las claves puede ser de 256 bits a 2048 bits con o sin curvas elipticas.
Encryption: Este campo es obligatorio, en este el usuario debe informar que los

algoritmos de cifrado simétrico pueden ser AES 128 y 256.

Authentication: Este campo es obligatorio en el que el usuario debe informar el
método de autenticacién, puede ser SHA1.

Lifetime (seconds): Este campo es obligatorio, en este el usuario debe informar la

vida util de la IKE (Fase 1) Proposal.

Submenu interno: IKE (Phase 2) Proposal

o

Active PFS: Este campo es obligatorio en el que el usuario debe configurar y/o

analizar si habilita la opcidn de no repetir claves ya negociadas.
Encryption: Este campo es obligatorio, el usuario debe informar algoritmos de

cifrado simétrico y puede ser AES 128 y 256.

Authentication: Este campo es obligatorio en el que el usuario debe informar el
método de autenticacidn, puede ser SHAL.

Lifetime (seconds): Este campo es obligatorio, el usuario debe informar la vida util
de la IKE (Fase 2) Proposal.

Al completar o completar todas las fases descritas anteriormente y detalladas, la Plataforma

uCloud agrega la configuracion reciente del Tunel VPN a la lista de la pantalla de inicio en la

seccion Tunel VPN, como se muestra en la pantalla a continuacion.:

Ustore
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El usuario puede notar que la columna Acciones muestra dos iconos, que se detallan a
continuacion:

o Icono de Basurera “BJ”: Simplemente haga clic en este icono y la Plataforma
uCloud muestra una pantalla que le pide al usuario que confirme la eliminacién de
la configuracién de VPN, con la frase: "éEsta seguro? La VPN no se puede
recuperar" tiene dos opciones: "No, cancelar" y "Si, puede eliminar”.

Tem certeza?

0 lcono Download de la Configuracion ( * ): Simplemente haga clic en el cursor
sobre este icono y la Plataforma uCloud muestra la pantalla a continuacion,
llamada 'Seleccionar'. En él el usuario puede elegir qué proveedor se encuentra
en su red corporativa para obtener el script de configuracion de acceso y
establecer el tinel VPN correcto a su entorno:

Selecione

Vendor

Platform

Software

o
=]

Cancelar & Download

La siguiente es una descripciéon detallada de los campos en la pantalla de arriba:

o Vendor: Este campo es del tipo “dropdown”, Cuando el usuario hace clic en el
cursor en esta ubicacidn, la Plataforma uCloud muestra la lista con todas las
opciones de plataforma disponibles en el entorno del proveedor de servicios de
nube publica. Importante resaltar: las opciones que se muestran en este campo
se extraen del entorno del proveedor de servicios de nube publica, la Plataforma
uCloud no agrega ni limita las opciones mostradas. llustrativo solo se muestra un
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resultado especifico de las opciones del proveedor para un entorno de tunel VPN
para AWS:

Cisco Sy
Fortinet

tems, Inc.

Generic

1)

Juniper Networks, Inc.
Mic yft

Palo Alto Networks

Sophos

Platform: Este campo es del tipo “dropdown”, Cuando el usuario hace clic en el
cursor en esta ubicacién, la Plataforma uCloud presenta la relacién con todas las
opciones de plataforma disponibles en el entorno del proveedor de servicios de
nube publica, que son especificas del proveedor de tecnologia VPN seleccionado
en el campo Vendor. Importante resaltar: Las opciones que se muestran en este
campo se toman del entorno del proveedor de servicios de nube publica, la
Plataforma uCloud no agrega ni limita las opciones mostradas.

Software: Este campo es del tipo “dropdown”, Cuando el usuario hace clic en el
cursor en esta ubicacidn, la Plataforma uCloud muestra la relacién con todas las
opciones para software, las plataformas disponibles en el entorno del proveedor
de servicios de nube publica son especificas para el proveedor de tecnologia VPN
seleccionado en el campo Vendor.

Importante resaltar: Las opciones que se muestran en este campo se toman del
entorno del proveedor de servicios de nube publica, la Plataforma uCloud no
agrega ni limita las opciones mostradas.

Boton Cancelar: El usuario puede usar este botdn para descargar la configuracion
del tunel VPN. La Plataforma uCloud cierra la pantalla y vuelve a la pantalla
anterior.

Boton Download: Después de que el usuario informe todos los parametros
fundamentales, simplemente haga clic con el cursor en el botén Download y la
Plataforma uCloud inicia la transferencia del archivo de configuracién en la
carpeta o directorio predeterminado para su descarga, configurado en el
navegador de Internet (Internet browser) del usuario. Después de encontrar el
archivo, el usuario debe seguir los procedimientos especificados por el fabricante
seleccionado para iniciar y establecer la CONEXION segura del tinel VPN de su red
corporativa local con el entorno de red del proveedor de servicios de nube publica.
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Después de aprovisionar un contenedor (proveedor de nube publica), la Plataforma uCloud
'importa’ todas sus caracteristicas existentes y caracteristicas computacionales, lo que permite al
usuario interactuar en este entorno a través de la interfaz uCloud, una de las caracteristicas
informaticas disponibles es la funcién de almacenamiento (Storage).

Este tipo de caracteristica no esta habilitada para ser cambiada a través de la Plataforma uCloud,
todos y cada uno de los cambios deben realizarse a través de la consola especifica de cada
proveedor de servicios de nube publica. Por lo tanto, el usuario solo tiene disponible la facilidad
de visualizar las caracteristicas del recurso computacional a través de la interfaz del uCloud.

Cuando el usuario accede al menu Storage, la Plataforma uCloud presenta una lista de recursos de
almacenamiento aprovisionados en el entorno del proveedor de servicios de nube publica.

(]

000000

La siguiente es una descripcidn de las caracteristicas de cada columna:

o Nombre del Contenedor: esta columna muestra el nombre del contenedor. Como una
forma de simplificar la visualizacidn, al hacer clic en el cursor en el campo 'Busqueda rapida
- debajo del titulo de esta columna’, la Plataforma uCloud muestra la lista con todos los
contenedores a los que estd vinculado el usuario registrado, para restringir la lista de
caracteristicas de la Storage, especifico del contenedor seleccionado. Advertencia:
Recuerde el concepto de que para la Plataforma uCloud, un contenedor representa un
proveedor de servicios en la nube (publico y/o privado).

® Nombre: Esta columna presenta el nombre del recurso computacional del Storage
(almacenamiento) tal como existe en el entorno del proveedor de servicios de nube
publica. Como una forma de simplificar la visualizacién, al hacer clic en el titulo de esta
columna, la Plataforma uCloud permite al usuario escribir una cadena para limitar la lista
de caracteristicas computacionales de la Storage.

e Tamano: Esta columna muestra el tamafio total del recurso computacional del Storage
(almacenamiento) de la misma manera que existe en el entorno del proveedor de servicios
de nube publica.

e Utilizado: Esta columna muestra el valor de ocupacién total del recurso computacional del
Storage (almacenamiento) tal como esta en el entorno del proveedor de servicios de nube
publica.

e Uso: Esta columna muestra el porcentaje de ocupacién del recurso computacional del
Storage (almacenamiento) de la misma manera que en el entorno del proveedor de
servicios de nube publica.
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® Upload: Esta columna presenta informacién sobre este recurso computacional de la
Storage (almacenamiento) que estd habilitado para recibir datos que se almacenaran
directamente desde una red externa, esta informacidn se obtiene directamente del
entorno del proveedor de servicios de nube publica.

1.1. Visualizacion de un Storage

Para ver un Storage en la Plataforma uCloud es necesario que el usuario haga clic en el cursor
sobre cualquier linea de una caracteristica de la Storage, uCloud muestra la pantalla a
continuacién, que esta segmentada en varias secciones:

(]

+

La siguiente es la descripcidn de los campos para cada seccidn de la pantalla anterior:

® Seccidon General: Esta seccion presenta la informacion basica sobre el recurso de

almacenamiento (Storage) que se obtienen directamente del entorno del proveedor
de servicios de nube publica al que esta vinculado.

o Nombre: este campo muestra el nombre del recurso computacional extraido del
entorno del proveedor de servicios de nube publica. Este campo no esta sujeto a
cambios.

o Display Name: Este campo presenta el nombre del recurso computacional tal y
como el usuario prefiere que se identifique, con el fin de facilitar su visualizacidn
en la interfaz de la Plataforma uCloud.

Importante resaltar: que este nombre solo es vélido para la interfaz de la
Plataforma uCloud,
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o Tipo de Storage: El contenido presentado en este campo estd relacionado
principalmente con entornos de almacenamiento en la nube privada. (on-
premises) y, para cada tipo de entorno de nube privada que puede presentar un
tipo especifico. Este campo puede mostrar el tipo de Storage proveedor de nube
publica, si esta configurado y la API del proveedor proporciona esta informacion
(por ejemplo, OBJECT).

o Contenedor: este campo muestra el nombre del contenedor al que se dirige este
recurso de almacenamiento (Storage) es vinculado.

o Tipo de Contenedor: este campo proporciona una identificacién simplificada del
nombre del proveedor de servicios de nube publica y/o privada al que esta
vinculado el recurso de almacenamiento (Storage).

o Compartir: Este campo presenta la caracteristica de compartir de este recurso de
almacenamiento computacional (Storage) por ejemplo, no compartido.

Seccion de Tamaio: esta seccion muestra el tamano total del volumen de
almacenamiento de este recurso computacional y su tasa de ocupacidon en este
momento. El valor de ocupacién actualmente se refiere a la suma de todos los
recursos de almacenamiento presentes en las mdquinas virtuales en la seccidon
siguiente.

Para entornos de nube publica, la informacién puede no estar disponible, debido a
una caracteristica intrinseca de estos entornos. En estas nubes publicas, desde cierto
punto de vista, estos recursos son infinitos.

Por otro lado, para entornos de nube privada, la Plataforma uCloud obtiene esta
informacién directamente del hypervisor. El siguiente es un ejemplo de esta seccion
en: 'Entorno de nube privada’.

€ Tamanho

&7 TEB Usadio 14.6 TB Toeal

Seccidon MAaquinas Virtuales: esta seccion presenta la relacidn de todas las maquinas
virtuales que tienen un recurso computacional de disco, que estan vinculadas a la
misma region, en la que estd asociado el recurso de almacenamiento computacional.

o
e
L

——
ea—n
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O Maquina Virtual: esta columna muestra el nombre de la maquina virtual que
ingresa, en el momento en que se aprovisiona a través de la Plataforma uCloud o
a través de la consola del proveedor de servicios de nube publica / privada.
Como una forma de simplificar la visualizacidn, al hacer clic en el botén en el
titulo de esta columna, la Plataforma uCloud ordena y muestra la lista de
nombres de maquinas virtuales, alfabéticamente en orden ascendente (a-z) o
descendente (z - a).

O Zona de Disponibilidad: esta columna muestra el nombre de la zona de
disponibilidad del proveedor de servicios de nube publica/privada al que esta
vinculado el recurso de disco. Como una forma de simplificar la visualizacién, al
hacer clic en el botdn del mouse en el titulo de esta columna, la Plataforma
uCloud muestra la lista de nombres de maquinas virtuales, alfabéticamente en
ascendente (a — z) o descendente (z — a).

o0 Nombre del Disco: Esta columna muestra el nombre del disco introducido por el
usuario en el momento en que se aprovisiona a través de la Plataforma uCloud o
a través de la consola del proveedor de servicios de nube publica/privada. Como
una forma de simplificar la visualizacion, al hacer clic en el botén del titulo de
esta columna, la Plataforma uCloud ordena y muestra la lista de nombres de
maquinas virtuales, alfabéticamente en orden ascendente (a - z) o descendente
(z-a).

o Tamaiio del Disco: esta columna muestra el tamafo total del volumen de disco
definido por el usuario en el momento en que se aprovisiona el disco. Estos
valores se pueden representar en Gigabytes (Gb) o Terabytes (Tb).

e Seccidn Discos Huérfanos: esta seccién muestra todos los recursos de disco que no
estdn asociados a una maquina virtual. La denominacién de 'disco huérfano' se
produce después de que se elimina (borra) una mdaquina virtual, esto tiene un recurso
de disco adicional que se agrega debido a alguna necesidad especifica (como un
recurso adicional). Cuando se quita la maquina virtual (con "disco adicional"), el
recurso de disco permanece enlazado al valor de la cuenta de la organizacién
('Contrato') pero sin estar vinculado a una maquina virtual activa. La Plataforma
uCloud obtiene esta informacién de forma regular y constante a través del proceso de
sincronizacién de Billing.

o " |
2 |
A |
o0 Nombre del Disco: esta columna muestra el nombre del disco introducido por el
usuario en el momento en que se aprovisiona a través de la Plataforma uCloud o
a través de la consola del proveedor de servicios de nube publica/privada.
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Zona de Disponibilidad: esta columna muestra el nombre de la zona de

disponibilidad del proveedor de servicios de nube publica/privada al que esta

vinculado el recurso de disco.

Acciones: Esta columna puede mostrar dos iconos de accién "Adjuntar" y

"Eliminar" que permiten al usuario interactuar con el disco huérfano

seleccionado:

Icono Adjuntar (. “ /): Simplemente haga clic en el cursor sobre este botdn
para que la Plataforma uCloud muestre una pantalla que le permite vincular
(adjuntar) el disco a una maquina virtual especifica.

4 MaAquina virtual: este campo es del tipo “drop down”, Cuando el usuario
hace clic en el cursor en esta ubicacién, Plataforma uCloud enumera
todas las mdquinas virtuales existentes y aprovisionadas en la misma
zona de disponibilidad, donde se encuentra el recurso de
almacenamiento (storage) esta vinculado al entorno del proveedor de
servicios de nube publica.

4 Boton Cancelar: El usuario puede usar este botdn para cancelar el
proceso de "conexion" de un disco a una maquina virtual. La Plataforma
uCloud cierra la pantalla y vuelve a la pantalla anterior.

4 Boton Adjuntar: Después de que el usuario selecciona la maquina virtual
deseada, el usuario verifica que este boton cambie al modo activo (color
verde). Simplemente haga clic en el cursor del mouse en el botdn
"Adjuntar" para que la Plataforma uCloud pueda realizar el proceso de
"Adjuntar el disco huérfano”.

Icono Eliminar (ﬂ): Simplemente haga clic en el cursor sobre este botény la
Plataforma uCloud eliminara (borra) este disco de forma inmediata y
permanente. Esta accion se lleva a cabo en la regidn de disponibilidad en la
gue se almacena (storage) esta limitado, el tiempo requerido para que esta
accion se aplique depende totalmente del tiempo del entorno objetivo
(publico y / o privado). La Plataforma uCloud no afiade ni reduce ningin
tiempo en las acciones deseadas - Por favor, consulte el menu Tareas para
sequir la evolucion en la ejecucion de la accion deseada.
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14.9. Creando Tarefas Associadas

Después de crear un Flujo de Trabajo (Workflow) el usuario puede agregar tareas asociadas a
este flujo de trabajo. La Plataforma uCloud permite al usuario agregar mas de una tarea, al
mismo flujo de trabajo, para ejecutarse siguiendo el orden de prioridad establecido por el
usuario.

Cuando el usuario hace clic en un flujo de trabajo, con la intencidn de editarlo o personalizarlo,
la Plataforma uCloud muestra la pantalla a continuacion:

1]
E

Como ejemplo de uso, sélo el Seccidn de Tasks Asociados se documenta a continuacién como
una forma de presentar los pasos para crear los tipos de tareas compatibles con la Plataforma
uCloud.

e Prioridad: Esta columna representa el nimero que hace referencia al orden de prioridad, en
el que se realizara esta tarea asociada. Siendo cero ('0') la maxima prioridad, lo que significa
considerar esta tarea como la primera en ejecutarse en la fecha y hora programadas. Como
una forma de simplificar la vista, al hacer clic en el botén del titulo de esta columna, la
Plataforma uCloud ordena la lista de tareas asociadas cada vez mas (0 — 999) o descendentes
(999 —-0).

o Nombre: En esta columna aparecera el nombre del flujo de trabajo que ingresé en el
momento de su aprovisionamiento a través de la interfaz de Plataforma uCloud. Como una
forma de simplificar la visualizacién, al hacer clic en el botdn en el titulo de esta columna, la
Plataforma uCloud ordena la lista de nombres de maquinas virtuales, aumentando
alfabéticamente (a - z) o descendiendo (z - a).

o Tipo: Esta columna muestra el tipo de tarea seleccionada por el usuario en el momento de la
creacion. Como una forma de simplificar la visualizacidn, al hacer clic en el botén del titulo de
esta columna, la Plataforma uCloud ordena la lista de tareas asociadas alfabéticamente,
ascendente (a - z) o descendente (z - a), segun la descripcion del tipo.

e Status: Esta columna muestra este estado de esta tarea para la fecha y hora actuales; que
puede estar Esperando (‘waiting’) o Ejecutado (‘Finished’). Como una forma de simplificar la
visualizacion, al hacer clic en el botdn del titulo de esta columna, la Plataforma uCloud ordena
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la lista de nombres de maquinas virtuales, de una manera cada vez mayor (a—1z) o
descendente (z— a), segun la descripcion del Status.
® Accidn: Esta columna muestra solo un botén de accién:
o lcono de Basurera “I”: Simplemente haga clic en el cursor sobre este botdén para
eliminar (excluir) esta Tarea Asociada del flujo de trabajo (workflow). La Plataforma
uCloud muestra una pantalla solicitando confirmacién para el usuario:

Tem certeza?

® Botdn “Refresh”: La Plataforma uCloud se comunica con sus bases de datos internas
constantemente, pero esta interfaz es HTML, puede haber retrasos (delays) entre el equipo
del usuario y las instancias de recursos computacionales que admiten y ejecutan la aplicacion
uCloud. Para actualizar inicamente el contenido de las secciones de la pantalla (o la
informacién contenida en estas secciones) es obligatorio que el usuario haga clic en el botdn
Refresh, La Plataforma uCloud sélo realiza la actualizacidn de la informacidn contenida en su
base de datos.

® Botdn Crear Task Asociada: Simplemente haga clic en el cursor sobre este botdn para iniciar
el proceso de aprovisionamiento de una Tarea Asociada al flujo de trabajo. La Plataforma
uCloud cambia los campos en esta pantalla de acuerdo con el contenido del campo Tipo, la
siguiente es la pantalla de inicio y sus variaciones, que se describen por separado.

=2 Criar Tasks Associadas

Mome

Priondade

e Nombre: Este campo es obligatorio, en el que el usuario debe introducir el nombre de la Tarea

Asociada que desea aprovisionar. El nombre de la tarea asociada debe tener al menos cuatro
(04) caracteres y el limite maximo de setenta (70) caracteres. Como sugerencia, use solo
caracteres ASCIl estandar, no use espacios en blanco ni caracteres acentuados (ASClI

Extendido).

e Tipo: Este campo es obligatorio, es un campo del tipo “dropdown”, Cuando el usuario haga clic

en esto, se mostrara la lista de opciones del tipo de tarea asociadas disponibles en la Plataforma
uCloud, consulte las opciones a continuacion:
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O Iniciar maquina virtual: esta opcidn permite al usuario crear una tarea de inicio
(boot/start) una maquina virtual, siguiendo una determinada prioridad en el flujo de
trabajo (workflow). Cuando se selecciona este tipo de accidn, la Plataforma uCloud
muestra los campos especificos en esta pantalla, y el usuario debe consultar el
elemento ATarea para iniciar y detener la mdquina virtual.

o Detener maquina virtual: esta opcion permite al usuario crear una tarea de detencién
(shutdown/stop) una maquina virtual que sigue una determinada prioridad en el flujo
de trabajo (workflow). Cuando se selecciona este tipo de accién, la Plataforma uCloud
muestra campos especificos en esta pantallay el usuario debe consultar a continuacién
el elemento A Tarea para iniciar y detener la mdquina virtual.

O Crear Snapshot: Esta opcién permite al usuario crear una tarea para que se inicie la
operacion de almacenamiento de imagenes de disco (snapshot) de la maquina virtual
siguiendo una determinada prioridad en el flujo de trabajo (workflow). Cuando se
selecciona este tipo de accidn, la Plataforma uCloud muestra campos especificos en
esta pantalla y el usuario debe consultar a continuacién el elemento B.Tarea Crear
imagen de disco (Snapshot).

o Script Ansible y/o Puppet: Esta opcidn permite al usuario crear una tarea en la que
puede seleccionar un archivo de texto con un script Ansible o Puppet, para que se
ejecute en una maquina virtual siguiendo una determinada prioridad en el flujo de
trabajo (workflow). Al seleccionar este tipo de accion, la Plataforma uCloud muestra
los campos especificos en esta pantalla y el usuario debe consultar a continuacién el
elemento C.Tarea Crear Imagen de Disco (Snapshot).

e Prioridad: Este campo es obligatorio, en el que el usuario debe introducir un entero que indique
el orden de prioridad en el que se ejecutard esta Tarea Asociada. Siendo cero ('0') la prioridad
mas alta, lo que significa que la tarea con el menor nimero reportado sera la primera en

ejecutarse en la fecha y hora programadas. Este campo permite al usuario encadenar multiples
tareas, es decir, realizar las Tareas Asociadas en una secuencia especifica, segln la prioridad.
Es importante tener en cuenta que en el caso de dos tareas diferentes y ambas con la misma
prioridad nunca se ejecutardn en paralelo, la Plataforma uCloud realiza Tareas Asociadas

secuencialmente (una por una).

A. Tarea de Iniciar y Detener la Mdquina Virtual

Este tipo de tarea asociada a un flujo de trabajo permite al usuario establecer un evento donde
ambos comienzan (boot) cuanta parada (shutdown) maquina virtual, siguiendo un orden de
prioridad. Al seleccionar este tipo de tarea asociada, la Plataforma uCloud cambia la pantalla
Tareas asociadas y muestra la siguiente pantalla:
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Prioridada

Virtual Datacenters

Maquins Virtual

e Virtual Datacenter: Este campo es obligatorio, es un campo del tipo “dropdown”, cuando el
usuario hace clic en esto, se presentara la lista de todos los centros de datos virtuales a los que

estd vinculado este usuario, se les permite usar los recursos computacionales de este VDC. Es
importante tener en cuenta que la seleccion de un VDC restringe (filtra) la relacion de las
magquinas que estan vinculadas (y /o son Unicas) a este Virtual Datacenter.

e MaAaquina Virtual: Este campo es obligatorio, es un campo del tipo “dropdown”, cuando el

usuario haga clic en esto, se mostrara la lista de todas las mdaquinas virtuales a las que ese
usuario tiene permiso de acceso y las maquinas virtuales estdn vinculadas al VDC
proporcionado anteriormente. Es importante tener en cuenta que la selecciéon de un VDC
restringe (filtra) la relacién de las maquinas que estan vinculadas (y /o son Unicas) a este Virtual
Datacenter.

® Botdn Crear: Después de rellenar todos los campos necesarios para aprovisionar una nueva
Tarea de Inicio o Detencidn Asociada, una maquina virtual, el usuario puede hacer clic con el
cursor del mouse en el botdn Crear Verde para que la Plataforma uCloud aprovisione la nueva
Tarea Asociada en sus bases de datos internas. Si el botdn Crear no aparece en verde, esto
indica que algln campo requerido se ha dejado sin rellenar, o la cadena del nombre puede
tener menos de cuatro (04) caracteres. La Plataforma uCloud muestra un mensaje pop-up, en
la esquina superior derecha de la pantalla, con la informacién de que se ha creado la nueva
tarea asociada.

B. Crear Tarea de Imagen de Disco (Snapshot)

Este tipo de tarea asociada al Flujo de Trabajo permite al usuario establecer un evento en el
gue es necesario almacenar la imagen de disco de una mdquina virtual (snapshot) siguiendo un
orden de prioridad. Es importante mencionar que almacenar la imagen de un disco (snapshot)
tiene un coste asociado y su coste se muestra en el menu Financiero en el mes siguiente a la
fecha de su creacién. Al seleccionar este tipo de tarea asociada a un Flujo de Trabajo, la
Plataforma uCloud cambia la pantalla Tareas asociadas y muestra la siguiente pantalla:
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e Virtual Datacenter: Este campo es obligatorio, es un campo del tipo “dropdown”, Cuando el

usuario hace clic en esto, la lista de todos Virtual Datacenters al que esta enlazado este usuario
y se le permite utilizar los recursos informaticos de este VDC. Es importante tener en cuenta
gue la seleccion de un VDC restringe (filtra) la relacién de las maquinas que estan vinculadas (y
son Unicas) a este Virtual Datacenter.

e MaAaquina Virtual: Este campo es obligatorio, es un campo del tipo “dropdown”, cuando el

usuario haga clic en él, la lista de todas las maquinas virtuales, que este usuario tiene permiso
de acceso, se presentara a las maquinas virtuales que estan vinculadas al VDC proporcionado
anteriormente. Es importante tener en cuenta que la seleccién de un VDC restringe (filtra) la
relacion de las maquinas que estan vinculadas (y Unicas) de este Virtual Datacenter.

e Nombre Snapshot: Este campo es obligatorio en el que el usuario debe informar el nombre de
la imagen de disco (instantdnea) que desea aprovisionar. El nombre de la tarea asociada debe

tener al menos cuatro (04) caracteres de largo y un maximo de setenta (70) caracteres.
Sugerimos usar solo caracteres ASCIl estandar, no usar espacios en blanco o caracteres
acentuados (ASCII Extendido).

e Disco: Este campo es obligatorio, es un campo del tipo “dropdown”, Cuando el usuario haga

clic en él, se mostrara la lista de todos los recursos de disco de almacenamiento vinculados a la
maquina virtual seleccionada anteriormente.

e Botdn Crear: Después de completar todos los campos requeridos, para aprovisionar una nueva
Tarea Asociada para Iniciar o Detener una maquina virtual, el usuario puede hacer clic en el
cursor en el botdn verde Crear, la Plataforma uCloud aprovisiona la nueva Tarea Asociada en
sus bases de datos internas. Si el botdn Crear no aparece en verde, esto indica que algin campo
requerido no esta relleno o que la cadena del nombre puede tener menos de cuatro (04)
caracteres. La Plataforma uCloud muestra un mensaje pop-up, en la esquina superior derecha
de la pantalla, con la informacién de que se ha creado la nueva tarea asociada.
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Este menu de tareas es a través de la APl Rest que la Plataforma uCloud, envia acciones (tareas) al
administrador de entorno de nube especifico (publico y/o privado) para que luego realicen la accidn
deseada.

Es importante tener en cuenta que no es la Plataforma del uCloud que se encarga de realizar las
acciones, sino mas bien el entorno del proveedor de servicios en la nube (publico y/o privado) donde
se encuentra el recurso informatico. Este entorno operativo (hypervisor) es el encargado de realizar la
tarea enviada a través de la API Rest. Si el resultado no se refleja inmediatamente en la interfaz de la
pantalla de usuario, significa que la consola de destino puede necesitar algin tiempo para realizar esta
tarea y solo después de que se realice la tarea, el resultado se mostrard en el uCloud.

La Plataforma del uCloud almacena en sus bases de datos internas todas las acciones realizadas (directa
o indirectamente), ya sea por los usuarios o por actividades de mantenimiento automatico de rutinas
internas, o por programaciones de tareas.

El menu Tareas presenta la lista de acciones que se han aprovisionado en la Plataforma uCloud y se
estdn realizando en sus respectivos entornos, el usuario puede realizar un seguimiento del porcentaje
de progreso de estas tareas, su resultado de éxito o el mensaje de error con respecto a alguna
restriccion del entorno de destino.

En este menuy, también, se enumerardn las tareas que estan programadas para una fecha futura y las
tareas que esperan la accidn de un usuario 'aprobador': el usuario debe tener el perfil de Administrador
de grupo o Administrador de Contrato.

La informacién presentada en esta pantalla muestra todas las acciones solicitadas y realizadas por
todos los usuarios, puede ser utilizada con la funcidn de un Log Seguridad, porque registra cada evento
solicitado por el usuario y sus resultados (éxito o error), y si la accion es adherente a la definida
anteriormente, por las directivas de permisos vinculadas al usuario para cada entorno de proveedor de
servicios en la nube (publico y/o privado).

La continuacidn se describe el significado de las dos (o tres) pestanas y sus respectivas columnas.

e Botdn Buscar: La lista de tareas puede ser muy extensa (fechas antiguas) o en caso
de que el entorno de la empresa tenga un gran nimero de usuarios. Basta con que el
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usuario haga clic con el cursor del mouse sobre el botén Buscar y la plataforma del
uCloud muestra algunos campos para refinar la busqueda:

Q  Status 5 n O Aefrash

o Inicio: En este campo puede introducir la fecha de inicio que desea seleccionar
para filtrar el resultado en la lista de tareas presentada en esta pantalla.

o Fecha de Finalizacion: En este campo puede introducir la fecha de finalizacién que
desea seleccionar para filtrar el resultado en la lista de tareas presentadas en esta
pantalla.

o User: En este campo el usuario puede informar la identificacién de la credencial
de inicio de sesion de un usuario especifico para filtrar el resultado en la lista de
tareas presentadas en esta pantalla.

o Status: Este campo es un campo del tipo “dropdown” Cuando el usuario pasa el
cursor sobre la plataforma del mouse uCloud muestra una lista de opciones para
Status de una tarea, y le permite filtrar el resultado en la lista de tareas que se
muestran en esta pantalla. Los tipos de estado pueden ser los siguientes:

m  Successful:

Running

Canceled

Failed

Created

Scheduled

Not Approved

Approved
m  Approbation Pending

o Botdn Refresh “ “*"=" ”. | 3 Plataforma del uCloud se comunica con la consola de
proveedores a través de la APl Rest, toda la accidn solicitada en las pantallas del
uCloud envia acciones (tareas) al administrador de entorno de nube especifico
(consola) (publico y/o privado) para que luego realicen la accion deseada. En para que
la plataforma del uCloud Puede actualizar sélo el contenido de las secciones de la
pantalla (o la informaciéon contenida en estas secciones) es obligatorio que el usuario
haga clic con el mouse en el botén Refresh, sélo realiza la actualizacién de la
informacién contenida en nuestras bases de datos.

15.1. Ala Tareas

Esta ‘aba/tab’ es la presentacion estandar/default de la Plataforma del uCloud, Muestra todas las
actividades contenidas en la base de datos, en orden de fecha y hora, ordenadas en orden descendente
(desde la mas reciente hasta la mas antigua), como se muestra en la siguiente pantalla:
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Cuando el usuario accede a esta pantalla la Plataforma del uCloud muestra el registro de

actividades de todos los usuarios, la pantalla tiene las siguientes columnas:

® Operacion: Esta columna presenta la descripcidn de la operacién solicitada en la interfaz de la
Plataforma del uCloud, que se envia al entorno del proveedor de servicios en la nube (publico
y/o privado).

® Usuario: Esta columna presenta las credenciales de login usuario solicitado para realizar la
operacion, a través de la interfaz de la Plataforma uCloud.

e Detalles: Este icono de signo de adicidon (“+”) sigue sin estar disponible para las operaciones
gue muestran el status de “Successful”. Este icono sdélo estd habilitado en operaciones que
presentan el status “Failed” y, simplemente coloque el cursor del mouse sobre el icono para
que aparezca el mensaje de error. Vea el ejemplo a continuacién en el elemento Status.

® Progreso: Esta columna presenta una barra que representa el porcentaje de evolucién de la
ejecucion de la operacién en el entorno del proveedor de servicios en la nube (publico y/o
privado).

e Fecha de inicio: Esta columna muestra la fecha (estandar brasilefio: dia/mes/afio) y la hora
(formato 24 horas) del inicio de la operacidn, en el entorno del proveedor de servicios en la
nube (publico y/o privado).

® Duracidn: Esta columna muestra el tiempo transcurrido necesario para que el entorno del
proveedor de servicios en la nube (publico y/o privado) pueda completar la operacion
solicitada. Es importante destacar que esta duracidn es exclusivamente parte del entorno del
proveedor de servicios en la nube (publico y / o privado), la Plataforma uCloud no interfiere
con la duracién de las operaciones en el entorno del proveedor de servicios en la nube (publico
y / o privado).

e Status: Esta columna muestra el status resultante de la operacion solicitada, le permite
presentar los siguientes resultados:

O Successful:
O Running
o Canceled
o Created
O Scheduled
o0 Not Approved
o Approved
O Approbation Pending
o Failed: Este status puede representar un error con respecto a algun limite de usuario
establecido en el entorno de la Plataforma uCloud, en caso de que se produzca,
pongase en contacto com la Ustore, para una mejor comprension de la causa de dicho
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error; En el siguiente ejemplo, el usuario supera el limite de consumo establecido
dentro de la Plataforma uCloud para el usuario:

SREETE * Heasald
Emor Message

=
Usudi arceren o T g Co + B e
] =

Failed: Este estado puede representar mensajes de error que devuelven (via API-Rest)
el entorno del proveedor de servicios de nube publica, en caso de que ocurra, péngase
en contacto con el equipo de soporte de Ustore para comprender mejor la causa de
este error; En el ejemplo siguiente se presenta un error de proveedor AWS:

+ EEN =
Error Meszage h
moveng . D = (]
- + I &=
+ [EEE =
i
+ HEIN : =

15.2. Ala Aprobaciones Pendientes

Esta ‘ala/tab’ presenta la lista de todas las operaciones de usuario que dependen de la

aprobacion de un administrador de grupo o administrador de contratos, en orden de fecha y hora,

ordenadas en orden descendente (de la mas reciente a la mas antigua), como se muestra en la
pantalla siguiente:

Operagao

nigando maguina v

Aprovagihes Pendentes

Usuario Data de Inicio Aprovacao Status

rtual - rednatteste aricesquivel

Esta ‘ala/tab’ tiene las siguientes columnas:

e Operacion: Esta columna presenta la descripcidon de la operacion solicitada en la interfaz de

Plataforma uCloud, que se envi6 al entorno del proveedor de servicios en la nube (publicoy /

o privado).

e Usuario: Esta columna presenta las credenciales de inicio de sesion del usuario que solicita que

se ejecute la operacidn, a través de la interfaz de la Plataforma uCloud.

e Laversion de prueba: esta columna presenta dos iconos para que el administrador de grupo o

el usuario administrador de contratos puedan interactuar con esta solicitud.:

o Icono de Confirmacién “B2”: Cuando el usuario desee confirmar la operacién solicitada,

simplemente haga clic en el cursor en el botdn verde para confirmar la operacidn. La

confirmacidn de la solicitud significa que la operacién se enviara al entorno del proveedor

de servicios en la nube (publico y/o probado) para que se ejecute.

o Icono de Cancelacién “E3”: Cuando el usuario desea rechazar la solicitud de operacion, el

usuario simplemente hace clic en el cursor sobre el icono rojo para cancelar la solicitud de

Ustore
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operacion. La cancelacion de la solicitud significa que la operacidn no se enviard al entorno
del proveedor de servicios en la nube (publico y/o probado) para ser realizada.

e Status: Esta columna muestra el estado resultante de la aprobacion o cancelacién de la
operacion solicitada.

15.3. Ala Tareas Programadas

Esta ‘ala/tab’ presenta el entorno en el que el usuario puede comprobar las tareas programadas
para ejecutarse en una fecha futura (programacioén de aprovisionamiento de maquinas virtuales o una
tarea de un Workflow), como se muestra en el ejemplo siguiente:

Tarefas agendadas

Operagac Usuario Data de criagdo Data de execugac Tempe restante Agoes

Criando magquing virtual - Delete.me_test roof 12/12/2020 12:20:47 12/12/2020 14:00:00 5mi13s n

Esta ‘ala/tab’ tiene las siguientes columnas:

® Operacion: Esta columna presenta la descripcidn de la operacidn solicitada en la interfaz de la
Plataforma del uCloud, que se envié al entorno del proveedor de servicios en la nube (publico
y / o privado).

e Usuario: Esta columna presenta las credenciales de inicio de sesidén del usuario que solicita que
se ejecute la operacién, a través de la Plataforma del uCloud.

e Fecha de creacién: Esta columna muestra la fecha (Norma brasilefia: dia/mes/afio) y la hora
(formato 24 horas) de la operacion, solicitada por el usuario.

e Fecha de ejecucion: Esta columna muestra la fecha (Estandar brasilefio: dia/mes/afio) y la hora
(formato de 24 horas) programada para realizar la operacion, solicitada por el usuario.

e Tiempo restante: esta columna muestra el tiempo que falta (en formato de tiempo estandar
de 24 horas) hasta que se complete la fecha y hora programadas para que se ejecute la
operacion. Este tiempo se calcula, constantemente, en funcién del tiempo actual en que el
usuario estd consultando esta lista.

e Acciones: Esta columna muestra sélo el icono de eliminacién (“E3”) gue permite al usuario
eliminar la programacién de tareas, la accién cancela la ejecucién de la tarea en la fecha y hora

programadas.
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