CIBERINTELIGENCIA

Un servicio que te permite queidentifiques y anticipes posibles amenazas utilizando
diversos mecanismos para saber lo que sucede fuera de la red.

—_+ Disponer de informacion de inteligencia oportuna que ﬁ
LEJ te permitira tomar decisiones ante ataques especificos a
W tu sector, disminuyendo la probabilidad de impacto de estos. N
; O
La informacion recabada te ayudara a establecer
estrategias continuas de proteccion. 58—
Te permitira tener visibilidad de:
@B Postura de seguridad en el ciberespacio.
y —+
,@é Ciberataques relevantes en tu sector. @ =

~ ¢COMO FUNCIONA?

No es necesario que instales ninguna solucion en tu centro de
B datfos, sdlo se requiere que apliques un cuestionario el cual sirve
para ajustar los filtros de investigacion y asi poder empezar a
realizar las siguientes funciones:

e Planeacion: Se realiza un andlisis inicial para conocer €l
nivel de exposicion de tu empresa de acuerdo al contexto
de amenazas.

¢ Colecta de informacion: Recaba informacion para
detectar posibles amenazas hacia tu organizacion o tu marca.
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Mas informacién en telmex.com/ti, consulta con tu
Ejecutivo de Cuenta o llama al 800 123 1212.

Siguenos en:m u ﬂ E

Amenazas en la Deepweb y Darkweb.

Fuga de informacion confidencial, consciente o
inconscientemente.

Sitios apocrifos de tu organizacion asi como el
monitoreo de tu marca.

Activos expuestos a internet de manera insegura.

Venta de informacion.

e Analisis: Se evalla el impacto de los hallazgos
detectados, apoyados por las plataformas mas
avanzadas y el contexto que rodea a los hallazgos
identificados de acuerdo con el panorama actual de
amenazas.

e Reporte: Se reportan los hallazgos identificados y se
incluyen recomendaciones especificas sobre las
posibles vertientes del ataque, la camparia y el
supuesto actor detras de la misma, que se traduce
en inteligencia de prevencion y reaccion para tu
organizacion.
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ESQUEMA DEL SERVICIO A

Notificacion si se
detecta evento
de riesgo

Recoleccion
de Informacion

Planeacion

Produccion de
Analisis global y

Redes Sociales

Foros o= \ 1 ,/
Modelado de l
amenazas

Deep Web

Dark Web ]

gl

Y requerimientos
de inteligencia

Ciberecosistema

Cyper Cyber
Intelligence Intelligence

Analyst Analyst

Visjbilidad interna
e amenazas

Virtual HUMINT

OFERTA COMERCIAL

e Proteccion de tu marca mediante la de
perfiles de redes sociales 0 aplicaciones
organizacion para temas de fraude, d
detecciones, la desactivacion de estos.

i

O Envio del andlisis
global del evento

e Monitoreo continuo del ciberespacio p.
escenarios de riesgos para tu organizacio

~ ¢POR QUE TELMEX-SCITUM?

e Mas de 22 afios de experiencia

e Personal especializado. Mas de 650 colaboradores que acreditan
mas de 1,500 certificaciones en mejores practicas y tecnologias de
fabricantes lideres en ciberseguridad.

e Operacion de clase mundial, alineada a estandares internacionales
metodologias propias, marcos de referencia y mejores practicas.

e Mayor visibilidad de amenazas cibernéticas en México. Nuestro
centro de ciberseguridad forma parte de una red internacional de
colaboracion en inteligencia de amenazas integrada por equipos de
respuesta nacionales e internacionales, organizaciones de
cumplimiento de la ley y centros de inteligencia de amenazas de
fabricantes lideres.

Mas informacion en telmex.com/ti, consulta con tu r

Ejecutivo de Cuenta o llama al 800 123 1212. \ . T TE LM E x
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