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SASE Scitum Usuarios forma parte de los servicios administrados desde la nube de Scitum, la cual permite converger los
servicios de seguridad y acceso de tu empresa de forma continua e inmediata para tus usuarios desde la nube.

SASE Scitum Usuarios proporciona los servicios de filtrado WEB, control de aplicaciones y acceso remoto seguro

desde la nube en tus dispositivos maéviles (Laptop, smartphone, Tablets).

Habilita la fuerza de trabajo remoto y la conexion de acceso remoto a tu empresa con una misma solucion. Con
%@ cobertura en 76 paises incluyendo LATAM.

Reduccion de costos y complejidad al tener un modelo de servicios de seguridad basados en una plataforma SASE
(Secure Access Service Edge), que te permitira tener una consolidacion de controles de seguridad como CASB y FWaaS

$& (Firewall as a Service), en una sola plataforma y para usuarios moviles garantiza la adopcion de la arquitectura ZTNA
(Zero Trust Network Access).

(@) SASE Scitum Usuarios es un servicio flexible y modular de seguridad que protege la confidencialidad e integridad
de tu informacion fuera del entorno de tu empresa.

~ MODALIDADES DEL SERVICIO Método de Conexion
( Basico ! . ( Usuarios ) .
* Todos los clientes en un solo Tenant NO o Filtrado Web (todos los puertos y protocolos).
PERSONALIZADO

e Un Tenant por cliente
o 3 perfiles de navegacion preconfigurados y 2 perfiles personalizados.
e Control de aplicaciones (modo lista blanca por omision) y hasta 3 perfiles de aplicaciones no permitidas.

e Filtrado Web (todos los puertos y protocolos)
¢ 3 perfiles de navegacion preconfigurados
e Control de aplicaciones 3 perfiles

preconfigurados e Acceso VPN remoto hacia su nodo central o centro de datos.
* Reporte técnico directo de la herramienta ° Alertamiento de eventos de seguridad”.
* Se usa como autenticacion el AD de Clientes * Integracion con Directorio Activo

de Scitum

oo ) y  Reportes Mensuales (para clientes con mas de 1,000 licencias): Reporte de Operacion del servicio y
e Disponible solo para método de conexion por Reporte técnico de la solucion.
agente \ J
 Sin Adicionales SASE Scitum Usuarios esté orientado a clientes que requieren proteccion para usuarios moviles (Laptops, celulares,
/) tablets, etc.), sin importar el tipo de enlace que utilicen.
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ALCANCES DEL SERVICIO

 Modalidad de servicio administrado 7x24x365*. ¢ De 50 - 199 Licencias: El cliente tiene 1 llamada de 1 hora

¢ Niimero de teléfono para contacto de soporte técnico remoto. * Solo aplica método de conexion por Agente.

* Monitoreo proactivo del SOC en caso de alguna falla. Minimo de licencias 50 usuarios

e Portal de acceso a un dashboard operativo y de seguridad. Usuarios:

e Atencion a cambios: llimitados. e De 200 - 600 Licencias: El cliente tiene 2 llamadas de 1 hora

¢ *Alertamiento de eventos de seguridad: Andlisis y ¢ De 601- 1,000 Licencias: El cliente tiene 2 llamadas de 2 horas

notificacion via correo electronico de los eventos de seguridad
detectados. No incluye respuesta a incidentes.

30 dias de retencion de eventos. ¢ *Reportes mensuales (para clientes con mas de
1,000 licencias).

- Reporte de Operacion del servicio.

¢ + 1,000 Licencias: El cliente tiene 3 llamadas de 2 horas

e Habilitacion: Servicio es autoaprovisionable.

e Contratacion: Contrato minimo de 12 meses con renovacion En idioma espafiol
automatica - Reporte técnico de la solucion.
e Disponible contratacion a 24 y 36 meses En idioma inglés.
L (Renovacion automatica). R Minimo de licencias 200 usuarios )

SERVICIOS ADICIONALES CON COSTO ADICIONAL (Disponibles solo para modalidad Usuarios)

Acompaiiamiento
(Operaci()n hasta 10 perfiles (incluye los 5 de paquete))

Incluye:

(Reporte ejecutivo - 1 mesa de trabajo para planeacion de despliegue

4 horas

- 4 h de acompanamiento por cada 500 licencias en un
periodo de 1 semana.

;POR QUE TELMEX-SCITUM?

...Q) « Especialistas experimentados con mas de 750 colaboradores, mas de 1,000
N certificaciones en mejores practicas y tecnologias de fabricantes lideres en ciberseguridad.
(Q’b » Protegiendo a mas de 1,300 clientes desde 1998, casos de exito en todos los sectores.

@ « Eficiencia Operativa con un SOC de nueva generacion. Operacion alineada a estandares
21 internacionales y mejores practicas de la industria.

== Visibilidad Unica, con més de 120,000 puntos de visibilidad propio, con el
(. éfl Ciberecosistema de colaboracion mas robusto de LATAM.

» Un portafolio integral con mas de 40 servicios clasificados en 6 grupos. Oferta amplia que

..'- — & incluye servicios de consultoria, auditoria y operacion de la seguridad con un enfoque
o0 holistico en gente, procesos y tecnologia.
A, . T : : -

|-(@ » Maximas certificaciones con + de 50 socios de negocio tecnologicos.

*EI SOC no atiende a usuario final. El SOC proporciona soporte de 2nd nivel. El Cliente podrd levantar tickets de falla a través de su personal técnico
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