SERVICIOS DE
CIBERSEGURIDAD
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SEGURIDAD
APLICATIVA

Identifique los riesgos y huecos de seguridad que puedan representar un riesgo
inmediato en aplicaciones Web, durante su disefio o0 en su funcionamiento cotidiano.

Ay
E] Proteja la imagen de la organizacion ante ataques dirigidos hacia los aplicativos.
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C®  Decerteza a los usuarios (internos y externos) de la sequridad del software que utilizan.
Q% Cumpla con marcos regulatorios o estandares internacionales en seguridad aplicativa.
v

D Reduzca el riesgo de incidentes de seguridad relacionados con el software.

@ Reduzca los costos de mitigacion de vulnerabilidades identificandolas en las etapas tempranas del desarrollo

COMPONENTES

Estos servicios identifican vulnerabilidades, tanto en las aplicaciones en su
etapa de desarrollo, como en su funcionamiento cotidiano, lo que ayuda a
alinear el ciclo de vida de desarrollo del software y a reducir vulnerabilidades
con un modelo de madurez:

Pruebas de seguridad aplicativa

Revision de cadigo fuente

Seguridad en el ciclo del desarrollo del software

Mas informacion en telmex.com/ti, consulte a su

Ejecutivo de Cuenta o llame al 800 123 1212. \r} Scitu mw m TE LM EX®
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COMPONENTES DEL SERVICIO

PRUEBAS DE SEGURIDAD APLICATIVA

- 1

SEGURIDAD EN EL CICLO DE

REVISION DE CODIGO FUENTE DESARROLLO DEL SOFTWARE

|dentifica fallas de seguridad en el software en una
instancia "viva" de una aplicacion en las tecnologias mas
empleadas, como: Web, Mavil, Cliente/Servidor, Servicio

Identifica fallas de seguridad en el codigo fuente del
software, en las tecnologias mas utilizadas, como:
Java, C#, Android, i0S, PHP, C, C++, Python.

Implementar modelos de aseguramiento en el ciclo
de vida de desarrollo del software.

WEB/REST/RESTful, COBOL.

¢COMO FUNCIONA? ¢COMO FUNCIONA? ¢COMO FUNCIONA?
— — LTI - Estrategia de seguridad ]
Requerlnjlentos / & AN Requerimientos — - Educaci6n y orientacion
+ Objetivo_ .@Q’ « Objetivo Revision - Politica y complimiento
« Credenciales & UL Mapeo + Entrega de codigo fuente Automatizada J
Qg&o r/ N\ N\ - Requisitos de seguridad )
{ 1 \ - Evaluacion de la amenza
\K -/1 (\\Q \K /1 - Arquitectura de seguridad
&
Explotacion l §© Andlisis 11 &\Q :® LTI - Revision de diserio ]
Reportes Q‘Z’C’Q Reportes Qg’éé\ - Pruebas de seguridad
- Técnico N\ / . Técnico / - Revision de codigo J

« Ejecutivo

« Ejecutivo

Implementacion

- Fortalecimiento del ambiente
- Administracién de vulnerabilidades
- Habilitacién operativa

OFERTA COMERCIAL Pruebasde | Revision de . .
seguridad aplicativa | cédigo fuente " IS(;agurldalil e(? fl c}_(t:‘lg
- el aesarrolio dei sortware
El servicio es adaptqble Enfoque Dias Dias . )
dependiendo los volimenes Y= impl'::l'g:tagién
de operacion utomagsgii
« Resultados en corto tiempo . -
« Realizado por un consultor especializado 4 6 0 PUTO d? IPICIO |mpl|<r:]|to, Iaslgct(ljwdades
« Descarte de falsos positivos l €N 1a practica no se han reaiizado
- Reportes con recomendaciones propias 1 Entendimiento inicial y provision ad hoc
| de la préctica de seguridad
Manual: L
Servicios Servicios « Mayor profundidad que un enfoque automatizado 2 Incremento enla ef|,0|e.,-n0|a y/O .
a la medida modulares | - Identificacion de vulnerabilidades manuales De acuerdo al De acuerdo al ! efectividad de la practica de seguridad
- Realizado por un consultor experto tamanoldolizlany tamaiioi iy 3 Dominio amplio de la préctica de
« Identificacion de hallazgos criticos en la I6gica de seguridad
negocio

:POR QUE TELMEX-SCITUM?

e Mas de 22 afos de experiencia

e Personal especializado. Mas de 650 colaboradores que acreditan
mas de 1,500 certificaciones en mejores practicas y tecnologias de
fabricantes lideres en ciberseguridad.

e Operacion de clase mundial, alineada a estandares internacionales
metodologias propias, marcos de referencia y mejores practicas.

e Mayor visibilidad de amenazas cibernéticas en México. Nuestro
centro de ciberseguridad forma parte de una red internacional de
colaboracion en inteligencia de amenazas integrada por equipos de
respuesta nacionales e internacionales, organizaciones de
cumplimiento de la ley y centros de inteligencia de amenazas de
fabricantes lideres.

Mas informacion en telmex.com/ti, consulte a su
Ejecutivo de Cuenta o llame al 800 123 1212.
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