ANALISIS DE
VULNERABILIDADES

Es un servicio orientado a identificar, analizar, clasificar y priorizar vulnerabilidades
conocidas en los dispositivos tecnoldgicos (Infraestructura), que pudieran afectar la
confidencialidad, integridad y disponibilidad de la informacion, esto con el objetivo de emitir
recomendaciones para la mitigacion de dichas vulnerabilidades.

(( l'e Rapida habilitacion del servicio e ideal para manejar altos volimenes de IP’s 0 activos a escanear
,&‘,-\ Apoya en el cumplimiento de regulaciones como PCl (escaneos recurrentes).

s/@ Facilita priorizar vulnerabilidades encontradas, clasificarlas por su criticidad

¢ \lodelo de licenciamiento anual:
¢ Por |a cantidad de direcciones IP

* Para escaneos: * Por |a cantidad de eventos de escaneo
e Externos (direcciones IP publicas)

e Servicio a nivel infraestructura

* Reportes:
* Intornos (direcciones IP privadas). * Reporte(s) técnico(s) generado por la herramienta en
v e Gestionado por medio de consola en la nube y se requieren idioma inglés

sondas de escaneo para direcciones IP’s privadas (el cliente

oroporciona un servidor) Reporte ejecutivo con estadisticas y recomendaciones

generales en idioma espafiol

e Portal Scitum para solicitar los eventos contratados y consultar
los reportes del servicio.

e Fjecucion remota en un esquema 7x24x365
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Mas informacion en telmex.com/ti, consulte a su r

Ejecutivo de Cuenta o llame al 800 123 1212. \ . T TE LM E X
siganos en: [ £ [l [ . Scitum. A esta contigo )



¢COMO FUNCIONA?
( FASE 0: HABILITACION DEL SERVICIO h ( FASE 1: SOLICITUD DEL EVENTO D (" FASE 2: EJECUCION DEL ESCANEO h
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DEL SERVICIO MODO DE ENTREGA
1 2 3 4 12
EVENTO EVENTOS EVENTOS EVENTOS EVENTOS
AL ANO AL ANO AL ANO AL ANO AL ANO
MiNIMO DE ACTIVOS/IPs A CONTRATAR: 50
EJECUCION DE ESCANEOS: POR ANO * Los eventos de escaneo se
gjecutaran hacia las
. mismas direcciones IP o
CONTRATACION: 1, 2 0 3 ANOS activos.

;POR QUE TELMEX-SCITUM?

* Mas de 22 afios de experiencia

e Personal especializado. Mas de 650 colaboradores que acreditan mas
de 1,500 certificaciones en mejores practicas y tecnologias de
fabricantes lideres en ciberseguridad.

e Operacion de clase mundial, alineada a estandares internacionales
metodologias propias, marcos de referencia y mejores practicas.

e | as recomendaciones para la mitigacion de vulnerabilidades
identificadas se hacen desde el punto de vista de tecnologia, procesos
y gente.

e Realizamos un conjunto de actividades de manera coordinada y
recurrente para dirigir y controlar una organizacion con el enfoque a
riesgos, con el fin de tomar decisiones informadas y priorizar el usos de
l0S recursos.
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