
¿CÓMO FUNCIONA?

ANÁLISIS DE VULNERABILIDADES
Y PRUEBAS DE PENETRACIÓN

BENEFICIOS

Identificamos vulnerabilidades o fallas de seguridad desde un ambiente externo y/o interno y 
emitimos  recomendaciones para mejorar la seguridad y configuración de sus dispositivos 

tecnológicos.
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Identifique puntos débiles y vulnerabilidades en la infraestructura tanto interna como externa.

Permite cumplir con regulaciones y estándares diversos en seguridad de la información.

Descarte falsos positivos y conozca sus áreas de mejora.

Con nuestra ayuda construya planes de acción para reforzar la seguridad de la información de su empresa.

XXXXXXXXX
SERVICIOS DE

CIBERSEGURIDAD

Síganos en:

Más información en telmex.com/ti, consulte a su
Ejecutivo de Cuenta o llame al 800 123 1212.

· Simulamos un ataque dirigido a la organización y 
no sólo a los sistemas

· Buscamos información pública de la organización 
en Internet, enfocándonos en aquella que pueda 
ser utilizada para concretar un ataque.

· Llevamos a cabo intrusión física a las 
instalaciones, ingeniería social, búsqueda de 
información por distintos medios, e intento de 
robo de información interna.

Hackeo Ético
· Simulamos un ataque real tal como un hacker
podría realizarlo.

· Nos enfocamos en sistemas operativos, bases de
datos, aplicaciones y equipos de comunicación.

· Podemos realizar este servicio sobre redes
inalámbricas, firewalls, IDS (Intrusion Detection
System)/IPS (Intrusion Prevention System) y en
aplicaciones propietarias.

· Realizamos todas las pruebas en ambientes
controlados sin afectar su operación.

Pruebas de penetración
· Ejecutamos pruebas mediante herramientas
especializadas y automatizadas.

· El estudio se realiza a nivel red y a nivel equipo.

· Realizamos un análisis de la información para
descargar falsos positivos.

· Priorizamos los hallazgos de acuerdo al impacto
hacia la organización.

· Le ayudamos a preparar el plan táctico para la
remediación.

· Nos permite identificar desviaciones con el
cumplimiento de la política organizacional.

Análisis de vulnerabilidades



MODALIDADES DE VENTA

¿POR QUÉ TELMEX-SCITUM?

COMPONENTES DEL SERVICIO

Recurrente.
Se establece un contrato por tiempo determinado y 
programación de los servicios acorde con sus 
necesidades: 

• Por evento (programado).

• Bajo demanda (contamos con un gran número 
de especialistas disponibles para atender la 
solicitud).

Una sola ejecución.
Los estudios son realizados en una ejecución, esto le 
permite a su empresa tener un panorama general del 
estado de seguridad de la infraestructura evaluada 
en un momento determinado.

Síganos en:

Más información en telmex.com/ti, consulte a su
Ejecutivo de Cuenta o llame al 800 123 1212.

Consultoría
de expertos

1

Metodología de 
pruebas

2
Reportes
técnicos

4

Realización de
pruebas.

3

• Más de 22 años de experiencia 

• Personal especializado. Más de 650 colaboradores que acreditan 
más de 1,500 certificaciones en mejores prácticas y tecnologías de 
fabricantes líderes en ciberseguridad.

• Operación de clase mundial, alineada a estándares internacionales 
metodologías propias, marcos de referencia y mejores prácticas.

• Mayor visibilidad de amenazas cibernéticas en México. Nuestro 
centro de ciberseguridad forma parte de una red internacional de 
colaboración en inteligencia de amenazas integrada por equipos de 
respuesta nacionales e internacionales, organizaciones de 
cumplimiento de la ley y centros de inteligencia de amenazas de 
fabricantes líderes. 


