ANALISIS DE VULNERABILIDADES
) Y PRUEBAS DE PENETRACION

Identificamos vulnerabilidades o fallas de seguridad desde un ambiente externo y/o interno y
emitimos recomendaciones para mejorar la seguridad y configuracion de sus dispositivos
tecnologicos.
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BENEFICIO

&8‘ Identifique puntos débiles y vulnerabilidades en la infraestructura tanto interna como externa.

Q?’P‘ Permite cumplir con regulaciones y estandares diversos en seguridad de la informacion.

=©  Descarte falsos positivos y conozca sus areas de mejora.
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(] Con nuestra ayuda construya planes de accion para reforzar la seguridad de la informacion de su empresa.

;COMO FUNCIONA?

\ Analisis de vulnerabilidades Pruebas de penetracion Hackeo Etico
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- Ejecutamos pruebas mediante herramientas
especializadas y automatizadas.

- El estudio se realiza a nivel red y a nivel equipo.

- Realizamos un analisis de la informacion para
descargar falsos positivos.

- Priorizamos los hallazgos de acuerdo al impacto
hacia la organizacion.

- Le ayudamos a preparar el plan tactico para la
remediacion.

- Nos permite identificar desviaciones con el
cumplimiento de la politica organizacional.

Mas informacion en telmex.com/ti, consulte a su
Ejecutivo de Cuenta o llame al 800 123 1212.
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- Simulamos un ataque real tal como un hacker

podria realizarlo.

- Nos enfocamos en sistemas operativos, bases de

datos, aplicaciones y equipos de comunicacion.

- Podemos realizar este servicio sobre redes

inalambricas, firewalls, IDS (Intrusion Detection
System)/IPS (Intrusion Prevention System) y en
aplicaciones propietarias.

- Realizamos todas las pruebas en ambientes

controlados sin afectar su operacion.
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- Simulamos un ataque dirigido a la organizacion y

no solo a los sistemas

- Buscamos informacion publica de la organizacion

en Internet, enfocandonos en aquella que pueda
ser utilizada para concretar un ataque.

- Llevamos a cabo intrusion fisica a las

instalaciones, ingenieria social, busqueda de
informacion por distintos medios, € intento de
robo de informacion interna.

A% TELMEX.

esta contigo



COMPONENTES DEL SERVICIO

Consultoria
de expertos |
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Reportes Metodologia de
tecnicos pruebas
==
3| Realizacion de
| pruebas.
MODALIDADES DE VENTA
\ Recurrente. . . Una sola ejecucion.
b Se establece un contrato por tiempo determinado y Los estudios son realizados en una ejecucion, esto le
O progrqmamop de los servicios acorde con sus permite a su empresa tener un panorama general del
necesidades: estado de seguridad de la infraestructura evaluada
e Por evento (programado). en un momento determinado.

® Bajo demanda (contamos con un gran nimero
de especialistas disponibles para atender la
solicitud).

;POR QUE TELMEX-SCITUM?

e Mas de 22 afios de experiencia

e Personal especializado. Mas de 650 colaboradores que acreditan
mas de 1,500 certificaciones en mejores practicas y tecnologias de
fabricantes lideres en ciberseguridad.

e Operacion de clase mundial, alineada a estandares internacionales
metodologias propias, marcos de referencia y mejores practicas.

e Mayor visibilidad de amenazas cibernéticas en México. Nuestro
centro de ciberseguridad forma parte de una red internacional de
colaboracion en inteligencia de amenazas integrada por equipos de
respuesta nacionales e internacionales, organizaciones de
cumplimiento de la ley y centros de inteligencia de amenazas de
fabricantes lideres.

Mas informacién en telmex.com/ti, consulte a su

Ejecutivo de Cuenta o llame al 800 123 1212. r\ = Tﬁ‘ TE LM EX®
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