TELMEX.

PORTAL DE GESTION

FUNCIONALIDADES WIFI-NEGOCIO

TELMEX



FUNCIONALIDADES WIFI-NEGOCIO

CONTENIDO

Funcionalidades WIfi-NEQOCIO .......ooeiiiiiiiii e e e e e e e e e e e e eeaes 1
HiStorial d& FeVISION........coueiiieee e iError! Marcador no definido.
([ L] g o= N 8 S o 1= =P 5
2]z Vo [TaTo IT o T=1E= U o] o) T o J PP 9
RATAT U8 ClIBNTES ... a e e e e e e e e e e e e e e e e e e e e e e e e aaaaeas 12
ST EST0] =112 N LU T 1 USSR 14
EStrategias de MarKeliNg......ccooeeeeeeeeee e 19
Red tEMPOral A8 EVENTOS. ....vuii et e e e e e e et e e e e e e e e e e e et e e e e aeeeessrba e aeeaeas 20
Creacion de eStrateQIAS WIFi. .........i e i e e ettt e e e e e st e e e e e e e e e aneeee s 21
Creacion de PrivilegioS Wi, ..........uiie it e e e e et e e e e e e e e e 24
AlAIrMA EQUIPO Wi 1euei e e e e e e e et e e e e e e e e e e e et e e e e e e e e e e et b e e e e aeaaanrras 27
BlOQUEO T8 INTTUSOS. ... iiiieiiiie et e e e e e e e e e ettt e e e e e e e e e e e et e e e e e e e e e e saba e e e e eaeeessssbaaeaeeaes 30
Control de anCho e DANTAL. .........uuiiiii e e et e e e e e e e e e e aet e e e e e eeeeesteasaaaaaeeeaeennnes 34
Creacion de pagina comercial en facebook en una red de invitados. ............ccovvvvviiiiiiiiiiiiiiiiiieeeee, 38
Generacion automatiCa de INFOMMES. .......uiiiiiiiiiiiii ettt e e e e e eeeeees 45
Agrupacion de equipos Wifi CONIAtATOS. ..........uuuiiiiiiieie it e e e e et eeaee s 52
RO WV 64
Visualizacion por tipo de AISPOSITIVO ........uuuiii e e e e e e e e e e e e e e e e e earaa s 68
Crear mapas de calor en central aruba .............cooiiiiiiiiiii e 69
SIGNOS VITAIES Wi ...eeiiiiiiiiiiiiiii ittt 76



—
Ny

WiFi Negocio

El WiFi que te acerca a tus clienfas

TELMEX.

FUNCIONALIDADES DE WIFI-NEGOCIO



FUNCIONALIDADES WIFI-NEGOCIO




FUNCIONALIDADES WIFI-NEGOCIO

IDENTIFICA TUS CLIENTES

Primero debemos de crear nuestra Red gque llamaremos Invitados
1- Ingresamos al cliente

2- Filtramos por el Grupo en este caso es DEFAULT

3- Damos click en la opcién Dispositivos y seleccionamos el Icono .

2
Y defauit ¥
Clente: prusba0t TOS DE ACCESD =3 Swil( | S AS DE ENLACE = i D
Volver A La Vista MSP 'I
R UNTOY OF AL

Mostrar avanzadas

AUDITOR
Cancelar l Sigusente
&, HERRAMIENTA ( -

©)

Configuracion avanzada

5- En la siguiente opcion se determina quien estara brindando la IP a nuestro servicio, si sera por
DHCP o el Access Point, para continuar damos en siguiente.

CREAR UNA NUEVA HED

o General m @ Seguridad @ Accesa (%) Resumen
Asignacian de IF de clente: Punta dé 3oceso Instant asignade. Senddor DHCP exiermo asignaco .
5

Aslgnachkon VLAN de cliente Estatica Dindmica WLAN nativa

Cancelar Atris w
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6-Para que nuestros usuarios puedan acceder a un portal e ingresar sus datos se configura en la
Opcién Portal de Captacién

7- Debemos de escoger la opcién Invitado en la nube

8-Aqui escogemos la Pagina que ya tenemos configurada y damos clic en siguiente

enoral  VIAN Seguridad Acceso  Resumer

Pégina inicial
Tipo del portal de CapLacion rILadO ¢ 1 v .
g H

Nota: Podemos tomar como ejemplo el portal que esta como DEFAULT

9- En el menu siguiente vamos a escoger Sin Restriccion si queremos que la navegacion del
cliente sea libre a cualquier sitio, damos finalizar

REDES > CONFIGURACION - INVITADOS

Gereral YLAN  Segunidad Acceso  Resumen

Reglas de acceso 'y
Basado en rol Easado =n red Sin restricclan

Rol descargable:

[Canc-:-lnr 1, Atris ]

10- aqui mostramos como radiara la Red posterior a su creacion

9 \Visitantes
HG658DHG
INFINITUMOOO4 2.4

INFINITUMBAFC

Secur

INFINITUMAWUW 2.4

~Z |FP

2

Airplane mode
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Proceso de registro de los clientes para posteriormente obtener sus datos (Correo Electrénico /
Teléfono) para poder enviar las promociones o informacién de la Empresa

Al conectarse tus clientes a tu Red (Invitados), cuando accedan al portal puedes tener un control
de tus accesos

11- En las siguientes imagenes mostramos el acceso a la pagina después de ingresar a la Red
Invitados donde nos va solicitar nuestro teléfono o correo.

Nota: cuando accede por primera vez el cliente tiene que hacer registro desde la opcion
REGISTRAR en la cual le pedira el tipo de registro ( correo eléctronico o Teléfono)

|

Howt
Enterprise

9 con su
numero de teléfono,
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12- Posteriormente nos llegara un mensaje dependiendo porque medio se registré6 TELEFONO/
CORREO indicando el Usuario y la contrasefia.

Registration details:

© Ciick here to dovnload pickures.To help groftect your pr Username:

Registration details

Sent by Cloud Guest.

Thank you for registering with cur network.
Your registration details are
Usemame: Juan velazquez@hpe.com

Password: 36161334

En esta opcion marcamos los pasos para sacar la informacion de cada cliente registrado.

13-Para consultar los datos que tus clientes registraron “Teléfono — Correo electrénico”, y poder
brindarle informacion sobre tu negocio debemos de acceder a la opcién INVITADOS

14-Apartado CUENTA

15-Filtramos por MOSTRAR TODO

16-Bajaremos el reporte de los invitados desde la opcion DESCARGAR
17- Abrir el archivo EXCEL

| = 4
£ INVITADOS oo I :

B: visitor (2).csv "
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H - D @ M visitor (1).csv - Excel
m HOME  INSERT  PAGE LAYOUT FORMULAS DATA  REVIEW  VIEW
-y _
D &b Cut Calibri 11 (A A T == ®- EPWrapText General - =: 4 ‘}.‘
Past EE Copy ) == = & 3= €0 .00 Conditi I F ‘lt Cell
aste Lo, A E== == . ) 0 . onditional Formatas Ce
> & rormatpainter B 1 Y E A- === E% ElVegesiCenter - §-% 9 %50 5% Formatting ~ Table = Styles -
Clipboard & Font N Alignment N Number & Styles
B4 - I avinajuan86@gmail.com
A B C E F G H |
1 |id name email created_a expire_at is_enablecis_active is_registered
2 |b8af8500: 5529178715 2019-08-13 15:54:06. TRUE TRUE TRUE
3 |37dc4618- 7772992086 2019-08-15 22:00:10. TRUE TRUE TRUE
4 6b6e3fcer|avinajuan86@gmai|.com avinajuan86@gmail.com 2019-08-13 16:15:05. TRUE TRUE TRUE
5 |1lcecf417-idaniel.altamirano@hpe.com daniel.altamirano@hpe.com 2019-08-14 21:55:53. TRUE TRUE TRUE
6 12b24932-Troyanol1l985@live.com.mx Troyano1985@live.com.mx 2019-08-15 22:00:12. TRUE TRUE TRUE
7 |8591d923-usuario@gmail.com usuario@gmail.com 2019-08-14 21:06:21. TRUE TRUE TRUE

Nota: Asi después de que cada Invitado se registre podremos tener lainformacién de su correo
o teléfono para poder enviarle la informacién de nuestro producto o servicio como se muestra a

continuacion.

BRANDING INALAMBRICO

Vive una experiencia como la de las grandes compafiias, muestra tu logo y tus promociones en la
pagina de bienvenida.

1- Debemos de seleccionar en el icono ? y escoger la opciéon DEFAULT

2- Ingresamos a la opcion de INVITADOS
3- Después de escoger DEFAULT se nos habilitara la opcion de agregar una nueva Pagina

Y defouh ¥

(=) GESTION DE INVITADOS

te: pruoba0t
Volver A La Vista MSP

| PAGINAS INICIALES

@ 1 /
. Péginas iniciles (2)
2
I] &L INVITADOS

@ APLICA

@ SEGURIDAD

I %
1

Nota: Crea tu pagina de bienvenida y da a conocer promociones a clientes
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4- En este apartado se configura tu pagina personalizando el Nombre.

5- Tipo de autenticacién pondremos para Acceso directo de los clientes ( Anonima)
6- Por default debemos de dejar esta opcién (securelogin.hpe.com)

7- En esta opcidn es el tiempo de espera de sesion.

8- En esta opcidn es el tiempo que dura la conexién diaria por usuario.

Nota: en 7y 8 de preferencia deben de ser iguales para que no afecte en la sesion del Usuario

Pagina inicial > Promociones

~ Configuracion

Nombre: PFromociones
e

Ancnima Autenticados Wi-Fi de Facebook
Permitir Internet con fallo ()

Nombre comun  securelogin.hpe.com H

Omitir nombre comun

Clave de invitado

Comportamiento correcto de autenticacion: Redirige a la URL original

URL de redireccion http://www.telmex.con

7
Tiempe de espera de sesion: 0 dia(s) 8 hara(s) 0 minuto(s) .

Activar caché MAC

Compartir este perfil ﬂ

Sin limite

Por tiempo | g horats) | dl kil H

Afadir mas direcciones URL

Limite de uso diano:

URL permitida

et m

10
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9- En esta opcién se configura el disefio de la pagina (logotipo, imagen de fondo, color de letra)

(@) Configuracion [ WSROy  (3) Localizacion
Color de fondo: #000000 H
Colar de botan: #3500

Color de relleno de encabezado:

Color de fuente d= la pagina #bhbbbb
Logoupao: Exarminar...
Imagen de fondo: Exarminar...

10- Aqui podemos mostrar como queda la pagina para el acceso / puede ser personalizada a
necesidad de su Negocio o area, al ingresar los invitados a la Red podran ver la pagina de
bienvenida

C @ nael.cloudguest.central.arubanetworks.com/portal/scope.cust-85fcdB6fcG4e4ad5abd49ccd3ca73cd/default-preview-purpose/login?4142

v v - -
£ s L

Enterprise

11- En el siguiente paso es opcional para el disefio de la pagina

s e—

Buecisn de inieis de sesidn

12- Al final clic en Finalizar configuracion

Sta pem

11



FUNCIONALIDADES WIFI-NEGOCIO

RADAR DE CLIENTES

Mide gue tan atractiva es tu promocién, podras medir de una semana a otra como afectan las
promociones que has creado revisando el nUmero de transeuntes que se vuelven clientes en el tiempo
gue durd la promocioén.

1- Ubica transeuntes y clientes dentro de negocio entrando a la opciéon Presence Analytics en
el menu INVITADOS

Nota: se debe filtrar por todos los dispositivos para que nos muestre el Menu

= r #° PRESENCE ANALYTICS

Presencia

2. INVITADOS coa 101

2- Para validar los visitantes y transeulntes conectados a tu Red lo hacemos de la siguiente
forma

583 101 13% 48m 29s

Para el submenu de Presencia podemos ver las siguientes categorias:

3- Presencia

4- La categoria Transeuntes indica el nimero de personas con un dispositivo inalambrico que
pasan cercanos a tu negocio, pero no entran a él.

5- La categoria de Visitantes indica el nimero de personas con un dispositivo inalambrico que
se encuentran dentro de tu negocio y que permanecen en él al menos 5 minutos.

6- Elindicador Tasa de abandono indica el % de clientes Transeluntes que se convierten a la
categoria Visitantes

7- Tiempo de permanencia es el tiempo de permanencia promedio en tu hegocio de los clientes
en la categoria Visitantes

8- Para el submenu de Lealtad podemos ver las siguientes categorias:

9- La categoria Visitantes Unicos es la suma de Visitantes Leales y Nuevos visitantes

12
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10- La categoria Nuevos Visitantes se refiere a los clientes que es la primera vez que estan en
tu negocio.

11- La categoria Visitantes leales se refiere a los clientes que han estado en tu negocio mas de
una ocasion en el pasado mes.

Para el submenu Dispositivos conectados con Wi-Fi.

12- La categoria Dispositivos conectados se refiere a los dispositivos que se han conectado
mediante WI-FI.

13-La categoria Dispositivos invitados muestra la cantidad de dispositivos que se han
conectado a la red de invitados.

14- La categoria Dispositivos de empleados muestra la cantidad de dispositivos que se han
conectado a la red de empleados.

A continuacion se presenta la pantalla principal con el resumen de los Analiticos de Presencia.

HLTRAR ANALISTS O PEESENGIN
Y Todos Ios dispos.. ¥

Lealtad

71 e ;1 i inie e

Dispositivos ccmecon Wi-Fi Y

Dispositivos conectados Dispesitivos invitados Dispositivos de empleados

Referancia = Referencia Referencia

2 de camhbio - % de cambio - o de cambio

Ver datos de dispositivos conectsdos con WI-F

13
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PERSONALIZA TU WIFI

Creando redes inalambricas de acuerdo a las necesidades de tu negocio puedes crear la experiencia
de navegacion adecuada a cada tipo de usuario y diferenciar tu negocio de otras redes con los nombres
de tus redes personalizadas.

En esta opcidn puedes crear las redes de acuerdo a tu necesidad

1- Filtramos por DEFAULT
2- Ingresamos a la Opcién DISPOSITIVOS

3

Seleccionamos el icono para que nos muestre las SSID

4

Vamos a crear dos tipos de redes “Empleados-Invitados” y para esto damos clic en

| Anadirssio

% default ¥
lemte. pruebabl PUNTOS DE ACCESQ =3 - A wf B

Volvor A La Vista MSP

WLAN

& DISPOSITIVOS

”

5- Nombramos como Empleado nuestra SSID y Damos siguiente

(@ PUNTOS DE ACCESO | £33 SWITCHES @ PUERTAS DF ENLACE I @ |

WLAN | SLINTOS DE ACCESE Mosirar avanzadas

REAR UMNA NUEVA RED

o Geperal @ VLAN I':E) Seguridad @ Acceso f_s;‘ Resumen H

MNembre (S5:0): Empleados

»  Configuracion avanzada

14



FUNCIONALIDADES WIFI-NEGOCIO

6- Podemos tener nuestra red de empleados con seguridad WPA-2 con contrasefia para su
acceso, damos siguiente para continuar con la configuracion
Nota: Por momento no se recomienda utilizar WPA3 Personal

7- Puede ser libre de acceso a navegar en cualquier pagina o tener limitaciones para los
en este paso damos en la opcién Sin Restricciones y damos en Siguiente

© ‘..-._\_:ju.ici_z_"m (%) Resumen

Basado en red

trabajadores

CHEAR UNA NUEVA REL

nera

Reglas de acceso

Rol descargable:

o VLAN

Sin restriccian

8- En la siguiente ventana nos aparece como queda configurada Nuestra Red y damos

Finalizar

CREAR UNA NUEVA RE

Genaral

Mombre (SSID)

ESSID

Moda g reenvio de trafico

Li=n principal

Tiempo 08 €506ra G inacnvidad

Opc mubtidifusion dindmica

Filtrado de conts:

© esuridad

Seguridad

hilve! de seg

Autenticacion MAC

Servigar DHCP externo asignado

VLAN nativa

15



9- En este paso Generaremos la Red de invitados como se Aprecia en la Siguiente

FUNCIONALIDADES WIFI-NEGOCIO

Imagen, Nombramos la SSID como Invitados y damos Siguiente

Configuracién svanzada

KD o Qo @uceso

10- En este paso dejamos la misma configuracién y damos siguiente.

CREAR UNA NUEVA RED

© ceneral m (3) seguridad (3) Accesn

Asignacidn de IP de chente:

(5) Resumen

— ——,
Cancelar | Atras
-

Nota: Aqui en este Paso, se determina quien Asigna la IP alos Dispositivos

11- Ingresamos el siguiente parametro aunque se puede seleccionar que tenga una
contrasefia, un portal de bienvenida etc. en este caso se dejara abierta para los

invitados.

CREAR UNA NUEVA RED

© ceneral [ R € seruridad (=) Acceso

Mivel de segurlidar:

Administracion de claves:

C,) Resumen
reon real de captacin ]
ina
Anierta v
Minguno/a

NOTA: En la Opcion de Administracién de claves se deja la opciéon ABIERTA

16
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12- Podemos poner restricciones en el acceso de aplicaciones o dejar abierta la navegacion,
B y damos Siguiente

O @ sesuidad (® Resuman

Raglas de acreso

Basado enred

Rol destaraable:

canceor | (Carss ] | (D)

13- Aqui en esta Opcién nos muestra el Resumen de la Red de como queda configurada,
por lo tanto damos Finalizar.

o General 0 VLAN a Seguridad o F.ttesum

Resumen de red

General seguridad “

Nombre (5510) Invitados Nivel de seguridad Abierta
ESSID Invitados Administracian de claves Abderta
Modo de reenvio de trafico Puente Autenticanicn MAC Mo
QOptimizacién de muludifusion No VLAN
Banda all Asignacidn de 1P de diente Sérvidor DHCP externe asignada
intervalo da DTIM 1 faros Asignacian VLAN de cliente VLAN nativa
Uso principal employee WLAN
Tiempo de espera de inacuvidad o005 ACceso
apc multidifusion dindmica No Asignacianes de roles para usuarios No
autenticados 4
Filtrado de contenida ND EOIRZAR ROL EXCLUSH .
ALTENTICACION A i
Tiempo de ransmision limitado
ASIGNAR ROL DE PREAUTENTICACION No
Ocultar 551D No
FORZAR AUTENTICACION DE EQUIPD Mo
Filtrado de difusidn arp

17
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14- Radiando de la siguiente Forma cada una con su respectiva configuracion de acuerdo a
las necesidades del negocio.

Emplcados

Secured

Inmnatados

WiFiI Negocio

Wi Portal

wifi_telmex

== e
Mobile hotspot

Arplane mode

" s =

Nota: sugerimos tener unared de invitados y una de empleados, aunque se pueden crear de

acuerdo a su necesidad o area.
En la de empleado se tendré cifrado y la de invitado se tendra portal de bienvenida

18
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ESTRATEGIAS DE MARKETING

Obtén la lista de correos y/o teléfonos de los usuarios que usaron tu red para enviarles informacion
sobre tu negocio

Nota: SOLO SE MOSTRARA LA INFORMACION DE LOS CLIENTES SIEMPRE Y CUANDO SE
CONFIGURE UNA RED DE INVITADOS CON UN PORTAL DE AUTENTIFICACION CON OPCION
AL REGISTRO POR CORREO ELECTRONICO / TELEFONO

1- para consultar los datos que tus clientes registraron “Teléfono — Correo electronico”, y poder
brindarle informacion sobre tu negocio debemos Filtrar por Grupo DEFAULT

2- Seleccionamos la opcion INVITADOS

3- Damos click en el apartado CUENTA

4- Seleccionamos MOSTRAR TODO

5- bajaremos el reporte de los invitados desde la opcion DESCARGAR

6- nos baja archivo en EXCEL

T detait ¥ D) 3H0RRS

B2 GESTION DE INVITADOS il

VISITANTES

| & INVITADOS n

Lista de cuEntas

B: visitor (3).csv — ~

Nota: Es necesario que la pagina se autenticada por correo o teléfono
6-aqui podemos ver un listado de informacion y en la columna “name” podemos sacar la informacién del
cliente para poder enviar nuestras promociones o0 servicios (teléfono o correo electrénico)

m HOME  INSERT  PAGE LAYOUT FORMULAS DATA  REVIEW  VIEW

e o
D & Cut Calibri 1 A A T == ¥  EPWrap Text General - =: ¢ _,‘
B2 Copy ~ ] ‘ % ‘”
Paste - - - - EEE| e s - .0/ 9 €0 .00 Conditional Formatas Ce
- ¥ Format Painter BIU-H-Q-A-SSSI€EE Merge & Center $-% 00 e Formatting - Table = Styles ~
Clipboard n Font n Alignment & Number & Styles
B4 - Jr | avinajuan86@gmail.com
A B C E F G H I
1 |id name email created a expire_at is_enablecis active is registered
2 |b8af8500- 5529178715 2019-08-13 15:54:06. TRUE TRUE TRUE
3 |37dc4675- 7772552050 2019-08-15 22:00:10. TRUE TRUE TRUE
4 |6b6e3fc eflavinajuanSG@gmail.com |a vinajuan86@gmail.com 2019-08-13 16:15:05. TRUE TRUE TRUE
5 |1lcecfdl7-¢daniel.altamirano@hpe.com caniel.altamirano@hpe.com 2019-08-14 21:55:53. TRUE TRUE TRUE
6 12b24932-Troyano1985@live.com.mx Troyano1985@live.com.mx 2019-08-15 22:00:12. TRUE TRUE TRUE
7 |8591d923. usuario@gmail.com usuario@gmail.com 2019-08-14 21:06:21, TRUE TRUE TRUE

19
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RED TEMPORAL DE EVENTOS.

Tu negocio puede activar una red especifica con permisos, informacién, limites de ancho de banda y
capacidades especiales para eventos especiales por el tiempo que ti determines.

De lado izquierdo de nuestra pantalla Filtraremos por Grupo DEFAULT, esto para realizar una
configuracion a nivel grupal de las Ap.
Seleccionamos DISPOSITIVOS,

Dar click en el Icono de Configuracion . para que nos Muestre las SSID
Para desactivar temporalmente nuestra red inalambrica solo debemos dar click en el icono &

20
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CREACION DE ESTRATEGIAS WIFI.

Asegura la experiencia de navegacion que cada tipo de usuario en tu red debe tener limitando acceso a

categorias o aplicaciones en cada red inaldmbrica.

1- Dentro del submend DISPOSITIVOS daremos click en la vista Configuracion.

Cliante: prueba0i [E PUNTOS DEACCESDO 3 SWITCHES & PUERTAS DE ENLACE =
< Volver A La Vista MSP

WLAN = PUNTOS DE ACCESO RADIOS Maostrar avanzadas

SSID inalambricos

A2 GENERAL

NOMBRE SEGURIDAD TIPD DE ACCE TONA MODD DE RE RED ACTIVADA ACCIONE
I [@ piIsPOSITIVOS
) o B imitades Sin restriceis Puente
Lo CLIENTES
ﬁ R Sin restriccion Puents

24 INVITADOS

2- Editamos el SSID a configurar en el icono

ﬁ Glll.ll’o WLAN  PUNTDSDE ACCESD | RADIODS Mostrar-avan;

88 GENERAL SSID inalambricos

NOMBRE SEGURIDAD TIPQ DE ACCE.. ZOMNA MOLO DE RE... REC ACTIVADA ACCION :L
DISPOSITIVOS

—
=

Invitados Captive Portal | Sin restriccldn Puenta

LU CLIENTES
IENEYELEm Sin restriccion Puente

2, INVITADOS

w
1

Dar click en Acceso para configurar la regla de acceso.
Paosicionarnos en Basado en rol.

N
1

WLAN PUNTOSDEACCESD | RADIOS Maostrar avanzz

REDES > CONFIGURACION - INVITADOS
]
General VLAN Segurldad] Acceso || Resumen

Reglas de acceso

Basado enrol  Basado enred  Sin restriccién

Rol

descargahle:

Invitados

21
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5- Para agregar una regla seleccionaremos el SSID donde estamos configurando
6- Daremos click en el icono de -

Rol

descargable:

RO ACCIONES REGLAS DE ACCESQ PARA ROLES SELECCION... ACCIONES

Banort: it Permitir any to all destinations
InUitados _
default wired_port..

wired-SetMelUp

-+ Afiadir rol 4roles) | 4 Anadir regla 1 Regla(s)

En la siguiente Pantalla es donde vamos a configurar el tipo de regla
7- Tipo de regla: Control de Acceso
8- Servicio: servicios desde aplicacion(Facebook, whatsaapp, Instagram, Netflix) categoria web
(adultos, drogas, hacking, armas) reputacion web (desde confiable hasta riesgo alto)
9- Acciédn: Permitir o Bloguear
10- Destino: Dejar a todos los destinos

REGLAS DE ACCESO n X
Tipo de regla: 2rvicio: Accién: Destino:

s face
e s
Controldea ¥ Deny L Atodos losdes W)

Categoria de n ~  facebook
aplicacian el alg facetime

Aplicacion .
“  alg facetime_audio

Categoria web ,
v facebook_apps
Reputacion de
v facebook_lite

weh
¥ facebook_live v
Opciones:
Prioridad 80Z.1p Deshabilitar explaracion Rango de tiempo
Regulacian de aplicacion ETIQUETA DSCP
Lista negra Registro

11- Dar click en Aceptar, para guardar la regla creada.
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En la siguiente pantalla se muestra la regla creada dentro del SSID Invitados:

Reglas de acceso ("‘.\I

Basado enrol  Basado enred  Sinrestriccion

Rol
descargable:
ROL ACCIONES REGLAS DE ACCESO PARA ROLES SELECCION... ACCIONES
Invitados i i# ® Denegar facebook to all destinations
Banorte-Wifi # ® Denegar alg_facetime to all destinations
Empleadas £ g Denegar alg_facetime_audio to all destin...
default_wired_port... 2 g Denegar facebook_apps to all destinations
i ® Denegar facebook lite to all destinations
i nok_live to all destinations
= Permitir any to all destinations
-+ Afiadir rol Srole{s} - Anadir regla 7 Regla(s)
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CREACION DE PRIVILEGIOS WIFI.

Nota: En esta opcion podemos Generar el tipo de Navegacion a internet “con restricciones*
1- Seleccionamos nuestra red que queremos configurar con algun rol basado en red, con su

respectiva restriccion sin seguridad de encriptacion de contrasefia (WPA2/WPA3)
2- Dar click en el icono de

Empleados wpa3-sae-aes Sin restricclén Puente sl

Invitados | opensystem | Sin restriccion Puente I 5f =|7|0

3- Daremos click en Acceso para configurar los roles basados en red ya que por el momento tiene
acceso a todas las aplicaciones y paginas web sin ninguna restriccion (puede acceder
libremente a cualquier pagina)

4- Click en Basado en red.

5- Click en Anadir regla

REDES > CONFIGURACION - INVITADOS

General VLAN Seguridad | Acceso| Resumen

Reglas de acceso a

Basado enrol Basadoenred Sin restriccién

Rol

descargable:

REGLAS DE ACCESO PARA ROLES SELECCIONADOS ACCIONES

m = - - -
£ Permitlr any to all destinations

-+ Aftadir regla 1 Regla(s)

Cancelar Guardar configuracion
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6- tipo de Regla: Control de Acceso
7- servicio: Categoria web

FUNCIONALIDADES WIFI-NEGOCIO

8- Seleccionamos la categoria web, ejemplo: Adultos (ADULT AND PORNOGRAPHY) Aruba
Central nos da una larga lista de categorias web para bloquear.

9- Para que restringa el acceso debemos seleccionar Deny

10- Para guardar cambios en la configuracion damos clic en Aceptar

REGLAS DE ACCESO

Tipo de regla: Servicio:

Red
Controlde. W 2

Categoria de

aplicacién

Aplicacian Content Delivery Networks

Categoria
web

Reputacion de

Adult and Pornography

Educational Institutions

web
Opciones:
Prioridad 802.1p Deshabilitar exploracion
Regulacion de aplicacién ETIQUETA DSCP
Lista negra Registro

| Cancelar |

Rango de tiempo

Accién:
Deny v

En la siguiente pantalla nos muestra las reglas no permitidas en la navegacion de nuestra red

inalambrica.

E @ Denegar Hacking

@ Denegar Nudity
= @ Denegar SPAM URLs
B @ Denegar Spyware and Adware

# Permitir any to all destinations

ACCIONES
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Nota: la opcién de Permitir any to all destinations siempre debe estar de bajo de todas las reglas

para que puedan aplicarse, si usted modifica esta parte y pone en Accion Deny todo el trafico de su red
estara cerrada y no tendra navegacion.

REGLAS DE ACCESO

Tipo de regla: servicio: Accidn:
fed

Destino:
Controldea W & todos los destinos v
Categoria de

aplicacian

Aplicacian

Categoriz web

Reputacion de

web
Opciones:
Prioridad 802.1p Deshabilitar expioracion Range de tiempo
Lista negra ETIQUETA DSCP

Clasificar medios Registro

En la siguiente pantalla se muestra el bloqueo de alguna categoria:

User's IP: 172.31.99.56
Server's IP: 151.101.66.217
Application: http
Web Reputation: trustworthy-sites
Web Category: alcohol-and-tobacco
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ALARMA EQUIPO WIFI.

Recibe automaticamente a tu correo electrénico un aviso cuando tu equipo esté apagado para que
puedas reaccionar de manera oportuna.

1- Seleccionar en el filtro Todos los grupos
2- Dar click en el submenu de Alertas
3- Dar click en vista Configuracion

aruba cn @ A

Y Todos los grupos 'y

£1 ALERTAS =

GRAVEDAD Y NOTIFICACIONES DE ALERTA

~E Q,
BE GENERAL
o AT ]
= INVITADOS USUARIO PUNTO DE ACCESD SWWITCH PUERTA DE ENLACE CONECTIVIDAD AUDITORIA Todos | 5

lacer clic en el icono + permite generar rapidamente notificaciones con la directiva predeterminada de notificaciones. También puede definir la directiva

[l ALERTAS iendo clic en los mosaicos, ENTENDIDOD
P RASTRD DE AUDITORIA
El INFORMES -\_l.i.'a.::-(.-‘;,I.:,-I:'-’\T,f e alicbivks v Cuenta De Usuario Eliminada -+ Cuenta De Usuarto Editada +

Aruba Central nos proporciona varias opciones de informes como Usuario, Puntos de Acceso, Swicht,
Puerta de enlace, Conectividad, Auditoria.

4- Ahora procedemos a crear un informe dando click en PUNTO DE ACCESO
5- Después daremos click en Controlador Virtual Desconectado.

¥ Todos los grupos ¥

() ALERTAS = « )

89 GED GRAVEDAD Y NOTIFICACIONES DE Al.n Q

PUNTO DE A 2 v FRTA A . N ’ Todk

o}'.rv fic en el lcono « permite generar rapidamente notificaciones con 1a directiva predetermina ficaciones. Ta én puede definir la
0 ALERTAS directiva haclendo clic en los mosaicos. ENTENI
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6- Seleccionar la gravedad de la Alerta, en este caso ser4 Mayor
7- Colocar la duracion en minutos desde 0 hasta 120.
8- Escoger el grupo donde esta asignado el Access Point
9- Escribir una etiqueta para nuestra alerta
10- Seleccionar nuestra Mac del Acess Point
11- En Opciones de Notificacion colocar un correo electrénico
12- Dar click en Guardar
arubaQ cents | cxmcac oo | a Qa BH A

Y Todas los dispositi.. ¥

Gl Prike0s 01 ALERTAS Y EVENTOS =
< Volver A La Vista MSP

PUNTO DE ACCESO > Controlador virtual desconectado

BR GENERAL
Gravedad: Critica Mayor Menor Advertencia

& DISPOSITIVOS

[ CLIENTES
Curaclon: min
= [INVITADOS

Opciones de filtro de dispositivo:

Dpciones de notificacién:
@ FIRMWARE

~ Cormreo glectrénico

danlel.altamirano@hpe. com

[ APLICACIONES -
@ SEGURIDAD
M SERVICIOS DE RED
Eriqueta VC Desconectadd " n
I 01 ALERTAS Y EVENTOS
Sithor
Selpccione ol sitio ¥
Pl RASTRO DE ALIDITORIA
B, HERRAMIENTAS Dispositive: X BOIED:BT.CASFAZ ¥
10
[ INFORMES

T ORGANIZACION
Cancelar

13- Aruba Central mandara mensaje de que se ha configurado una alerta, dar click en Aceptar

Configurar alertas

Ha configurado alertas de Controlador
virtual desconectado,

Nota: Dentro de los primeros 5 minutos le estara llegando via correo, una notificacién de la alerta
configurada.

[prueba01 (08c9695f781840deba9b0657c6fd7d2)] Alert Closed : AP with name 80:8d:b7:ca:5f:a2 disconnected : Major

3 Reply | %3 Reply Al | —* Forward | et
no-reply@arubanetworks.com ) Reply 3 Reply / orwa
To @ Altamirang, Dankel migrcoles 05,/02/2020.04:03 o m

AP with Name 80:8d:b7:ca:5f:a2 and MAC address 80:8d:b7:ca:5f:a2 reconnected
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Como podemos observar Aruba Central nos da varias opcines de alertas en las que podemos
configurar, como se muestra en la siguiente tabla:

IAP

Nuevo controlador virtual detectado: genera una alerta cuando hay un nuevo controlador
virtual.

Controlador virtual desconectado: genera una alerta cuando un controlador virtual esta
desconectado. Esta alerta esta habilitada de manera predeterminada y la gravedad de la
alerta es Mayor. En el campo Duracion, ingrese la duracion después de la cual se debe
generar la alerta. El valor predeterminado es de 10 minutos.

Nuevo AP detectado: genera una alerta cuando se detecta un nuevo AP instantaneo.

AP desconectado: genera una alerta cuando se desconecta un AP instantaneo. En la
duracién campo, ingrese la duracién después de la cual se debe generar la alerta. El valor
predeterminado es de 15 minutos.

AP no autorizado detectado: genera una alerta cuando se detecta un AP instantaneo no
autorizado. Esta alerta es habilitada de forma predeterminada y la gravedad de la alerta es
Mayor.

Ataque de infraestructura detectado: genera una alerta cuando se produce un ataque de
infraestructura.

Ataque de cliente detectado: genera una alerta cuando se detecta un atague de cliente.

Enlace ascendente modificado: genera una alerta cuando un enlace ascendente ha
cambiado.

Mdédem conectado: genera una alerta cuando el médem esté conectado.

Médem desconectado: genera una alerta cuando el médem esta desconectado.

Utilizacién de CPU AP: genera una alerta cuando la utilizacién de CPU AP instantanea
supera

Valor umbral En el campo Duracion, ingrese la duracion después de la cual se debe generar
la alerta.

Puede agregar reglas adicionales para esta alerta.

Utilizacién de memoria AP: genera una alerta cuando la utilizacion de la memoria AP
instantanea excede el valor umbral. En el campo Duracion, ingrese la duracion después de
la cual la alerta debe ser

Generado. Puede agregar reglas adicionales para esta alerta.

Utilizacién del canal de radio: genera una alerta cuando la utilizacion del canal de radio AP
instantaneo excede el valor umbral. En el campo Duracion, ingrese la duracion después de
la cual la alerta debe ser

Generado. En el menu desplegable Banda, seleccione la banda del espectro: 2.4 GHz 0 5
GHz. Puedes afiadir Reglas adicionales para esta alerta.

Radio Noise Floor: genera una alerta cuando el ruido de piso (dBm) excede el umbral valor.
En el campo Duracion, ingrese la duracion después de la cual se debe generar la alerta.
Desde la Banda desplegable, seleccione la banda del espectro: 2.4 GHz o 5 GHz. Puede
agregar reglas adicionales para esta alerta.

Clientes conectados: genera una alerta cuando el nimero de clientes conectados supera el
valor umbral en el campo Duracion, ingrese la duraciéon después de la cual se debe generar
la alerta. Puede agregar reglas adicionales para esta alerta.
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BLOQUEO DE INTRUSOS.

Permite y bloguea dispositivos dentro de tu red asegurando que el uso de tu red sea el adecuado.
1- Dentro del submenu DISPOSITIVOS, dar click en la vista configuracion

2- Seleccionar el SSID a configurar y dar click en el icono de

arvbaQ cenral e o Qa @H M

Y default

Shientt: privchasd (@ PUNTOS DEACCESO == SWITCHES @ FUERTAS DE ENLACE =
< Volver A La Vista MSP :

u sm WLAN  PUNTOS DEACCESD | RADEDS | PUERTDS | SEGURIDAD | VPN SERVICIOS  SISTEMA | AUDITORIA DE CONFIGURACION QOcultar avanzadas
8 GENERA! SSID inalambricos
G L
I . MNOMERE SEGURIDAD TIPC DE ACCE... FOMNA MODO OE RE RED ACTIVADA ACCIONES

[l DISPOSITIVOS
o ENTE B Banorte-Wifi PEnsyster Sin restriccia Puente Si

o CLIENTES

L] mpléados U V5 Sin Lriccitn P
2 INVITADOS
[ APLICACIONES
Puents

& SEGURIDAD

3- ir al apartado de Seguridad.
4- Dar click en Nivel de seguridad: Personal
5- Administracion de claves: WPA-2 Personal

Y default

Cliente: prueba0t [@ PUNTOS DE ACCESO  E3 SWITCHES 8 PUERTAS DE ENLACE =
< Volver A La Vista MSP

WLAN  PUNTOSDEACCESO  RADICS PUERTOS SEGURIDAD VN  SERVICIOS | SISTEMA  AUDITORIA DE CONRGURACIGN Ocultar avanzadas

B0 GENERAL REDES > CONFIGURACION - ALERTAS

| E DISPOSITIVOS
General VLAN | Seguridad El  Resumen

L CLIENTES

26 INVITADOS

B APLICACIONES Niiel de segtirida —
@ SEGURIDAD Empresa Personal  Portal de captaclén Ablerta
O ALERTAS Y EVENTOS

P1 RASTRO DE AUDITORIA Administracian de claves: WPA-Z Personal v n
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6- Dar click en Configuracion Avanzada
7- Activar la opcion de Lista negra

BH GENERAL

@ DIsPOSITIVOS  Configuracion avanzada n

Lo CLIENTES Autenticacion MAC:

o |NVITADOS 0
Lista negra

[ APLICACIONES

@ n=mds. de fallos de autenticacion: Q

SEGURIDAD

Forzar DHCP:

01 ALERTAS Y EVENTOS
UUsar IP para ID de estacian de llamada:

Bl RASTRO DE AUDITORIA

- ORAMIE SEID Inelulde en D de estacién llamada:
%, HERRAMIENTAS
[ INFORMES

@ Itinerancia rapida

Nota: para poder habilitar la opcién de Lista negra es necesario que los ssid su nivel de seguridad sea
Empresa o Personal, de lo contrario no se podra bloquear por mac.

Para saber la direccion Mac de nuestros dispositivos daremos click en la siguiente pantalla:

8- Dar click en el submena de CLIENTES
9- Copiar la direccion Mac del dispositivo

V default W

Cliente: prueba0l LT CLIENTES
< Volver A La Vista MSP

CLIENTES ToODO ¥

= O cONECTADD @ ERROR SN CONEXHN w O CONECTADRD
— - i CON
BB GENERAL INALAMBRICO 1 0 0 CABLE o

[E DIsPOSITVOS
I L3 CLIENTES nuomaat BE... ¥ ESTADO Y Y DIREC.. VLAN | CONECTADOA Y ro.. Y

2. INVITADOS = Conecay : H

[B APLICACIONES

@ SEGURIDAD
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10- Una vez localizado la direcciéon Mac del dispositivo al que queremos bloquear, nos dirigimos al

submenu de DISPOSITIVOS
11- Dar click en vista Configuracion
12- Dar click en Mostrar avanzadas
Y default ¥

Cliente: prueha01 @ PUNTOS DE ACCESO =2 SWITCHES | € PUERTAS DF ENLACE
< Volver A La Vista MSP

u GRUPOD WLAN | PUNTDS DEACCESD | RADIOS
BE GENERAL i|1aEé|‘nbrEcUs
MERE SEGLIRIDAD TIPO DE ACCE.. ZONA

| [ pisPosITIVOS

T B manorte-wifi UpEnSystem Sin restriccion

Lo CLIENTES

B psk-aes Sin restricclon
a4 INVITADOS

& Captive Portal | Basado enred
APLICACIONES

B Alertas wpaZ-psk-aes Sin restriccion
@ SEGURIDAD

13- Dar click en el apartado de SEGURIDAD
14- Dar click Lista Negra

Clierte: prueba0? @ PUNTOS DE ACCESO =2 SWITCHES @ PUERTAS EJEE
< WVolver A La Vista MSP

MGDO DE RE.,

Puente

Puente

Puente

Puente

RED ACTIVADA

11 GRUPO WLAN | FUNTOSDEACCESD  RADIOS — FUERTOS| SEGURIDAD | VPN SERVICIOS  SISTEMA  AUDITORIA DE CONFIGURACION

83 GENERAL

| DISFOSITIVOS > Usuario Para El Servidor Interno

Lo CLIENTES

> Roles 14

2. INVITADOS
> Lista Negra
[E APLICACIONES
1DS/IPS Inalambrico

@ SEGURIDAD

15- Ingresaremos las direcciones Mac, dando click en el icono de

Cliente: pruebad? @ PUNTOS DE ACCESO  E31 SWITCHES G2 PUERTAS DF ENLACE
< Volver A La Vista MSP

WLAM | PUNTOS DEACCESD RADIOS PUERTDS  SEGURIDAD VPN SERVICIOS | SISTEMA  AUDITORIA DE CONAGURACION

80 GENERAL @ Lista negra manual
‘ @ pisposITIVOS

Lista negra manual 4
Lo CLIENTES

I

DIRECCION MAC

&b INVITADOS

[=3]

APLICACIONES

L]

SEGURIDAD

o

ALERTAS Y EVENTOS

Bl RASTRO DE AUDITORIA

A UCoDARMERTAC

1h

Mostrar avanzadas

ACCIONES

Ocultar avanzadas

ik

Ocultar avanzadas

12

[uy
[
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16- En la siguiente pantalla ingresaremos la direccion Mac a bloquear

17- Para guardar cambios dar click en Aceptar

INTRODUZCA UNA DIRECCION MAC

FRHERLTOAER

Direcciom MALC:

18- Para eliminar esta direccion Mac dar click en IEHl
19- Dar click en Guardar configuracion

Cliente: pruebadi

@ PUNTOS DEACCESO =3 SWITCHES &R PUERTAS DE ENLACE
< Volver ALa Vista MSP

WLAN  PUNTDS DE ACCESC  RADIOS  PUERTDS  SEGURIDAD VPN | SERVICIGS

=

SISTEMA | AUDITORIA DE CONFIGURACION Ocultar avanzadas

a8 w Lista Negra
GENERAL
‘ & DispoSITIVOS @ Lista negra manual

A

CLIENTES Lista negra manual T

o B
& |

ba

. INVITADOS

HRECCION MAC EMN LA LISTA NEGR..

B APLICACIONES

=]

SEGURIDAD

ALERTAS ¥ EVENTOS

RASTRO DE AUDITORIA @ Lista negra dinamica

a
(]
2, HERRAMIENTAS
]

INFORMES

Guardar configuracién

Con esta configuracion el dispositivo no tendréa acceso a la red inalambrica del Access Point de Aruba.
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CONTROL DE ANCHO DE BANDA.

Aruba Central permite controlar el uso del ancho de banda en las redes inalambricas, se puede poner
un limite total por red o un limite por cada usuario que se conecte a esa red.

Para realizar la configuracion de control de ancho de banda en un cliente es necesario primeramente
seleccionar a dicho cliente.

Para ello realice lo siguiente:

1. Seleccionar General en el menu de contexto

2. Filtrar y seleccionar el Nombre del cliente para continuar con la configuraciéon de control de
ancho de banda

Y Todos los grupos ¥

] PANEL
1

I BH GENERAL
2. INVITADOS

80 28 Edl 3 5 0 0 25 35
0 ALERTAS

Bl RASTRO DE AUDITORIA

[ INFORMES
CLIENTES VISTA GENERAL .ENCIF\S [ ANADIR NUEVO CLIENTE ]
2

FIRMWARE

& I o PUNTO DE ACCESO SWITCHES PUERTAS DE ENLACE @
NOMBRE DEL CLIENTE

B PERSONALIZACION DE.., % 5531065817 ACTIVD INACTIVD ACTVO INACTIVO ACTIVO INACTIVO ALERTAS CRITICAS

k. ORGANIZACION 5531065817 1 1 o i} 0 ]

3. Enlalista de filtros ubicada en la parte superior izquierda, filtrar y seleccionar el grupo default

8
? default W
EFINAR & DE TR
Q | il
‘ ‘ TODOS LOS DISPOSITIVOS
GRUPOS CONTROLADORES VIRTUALES
e Setauit | Sethelip-Ceta
FUNIYS VT ALLEIY 4 6
I [ DISPOSITIVOS
Lo CLIENTES % NOMBRE DEL DISPOSITIVO ¥ ¥ DIRECCION IP = | ¥ MODELG Y NUMERODESERIE 1= VERSION DEL FIRMWARE CONTROLADOR VIRTUAL 1=
o INVITADOS O 00:4e:35:c828:6¢ 172 ! AF-385 D0:4e:35.cB:28:6¢
= DO:de:35:e8:0a:a4 (VC) 1 a AP-383 4 SMLRE SetMelUp-CR:DAAS

B APLICACIONES

@ SEGURIDAD
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4. Seleccionar del menu contextual Dispositivos
5. Seleccionar el icono configuracién

Y default ¥

Cliente, 5531065817
< \Volver A La Vista MSP

|G PUNTOS DE ACCESO B3 SWITCHES @ PUERTAS DE ENLACE

Il GRUI

2 1
BH GEMERAL n y =
UNTOS DE ACCESD

[E DISPOSITIVOS

Lo CLIENTES
2 INVITADOS O 00:de35:c8:28:6¢
« 00:4e:35:c 80004
B APLICACIONES AR

@ SEGURIDAD

6. Seleccionar el mend WLAN

% NOMBRE DEL DISPOSITIVO |5

¥ DIRECCIGN 1P 1=

172
17

1 B

¥ MODELD ¥ NUMERO DE SERIE

=

3.
Configuracion :

L @

VERSION DEL FIRMWARE CONTROLADOR VIRTUAL 1=

O0:de35:c828:6C

SetMeUp-CB:OMAA4

7. Posicionar el cursor sobre la red o SSID a configurar y seleccion el icono lapiz

Y default ¥

Cliente; 5531065817
< \Volver A La Vista M5P

SSID inaldmbricos

B8 GENERAL
NOMBRE

I [E DISPOSITIVOS

B Wi Negooe

Lo CLIENTES
i @oamo
2. INVITADOS
E will-soriana
[E# APLICACIONES u
@ SEGURIDAD i
i infinitum 12 wpal-
Hielos. Festa
0 ALERTAS ¥ EVENTOS

RASTRO DE AUDITORIA
-+ Afadir 5510

SEGURIDAD

Captive Partsl (e..

wpal-psk-aes

opencysienm

wpa2-psk-aes

sl -aes

G PUNTOS DE ACCESO B3 SWITCHES @B PUERTAS DE ENLACE

il

Mestrar avanzadas

TIPO DE ACCESO ZONA MODO DE REE RED ACTIVADA ACCIONES

Sin restriccidn PLente ]

Basado en red Puente 5i

Sin restricclon Fuente si

Sin restriccion Puente

Sin restriccion Puente i '

Puente

Basado en red

8. Seleccionar Configuraciéon avanzada

Y default ¥

Cliente, 5531065817
< \Volver A La Vista MSP

'n GRUPO WLAN  PUNTOS DEACCESD  RADIOS

B9 GENERAL

I [E DISPOSITIVOS

General
Ld CLIENTES ’

2. INVITADOS MNembre {551D);
B APLICACIONES

@ SEGURIDAD

VLAMN  Seguridad Accesa

» Configuracién avanzada

|G PUNTOS DE ACCESO B3 SWITCHES @ PUERTAS DE ENLACE

REDES > CONFIGURACION - HIELOS_FIESTA

Resumen

Hlelos_Fiesta

65510

il

Mestrar avanzadas
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9. Seleccionar Control de ancho de banda

¥ default ¥
Cliente: 5531065817 I3 PUNTOS DE ACCESO 3 SWITCHES = @ PUERTAS DE ENLACE ==
< \Volver A La Vista M5SP —
WLAN  PUNTOS DE ACCESD | RADIOS Mestrar avanzadas
B GEMERAL General VLAM Seguridad Acceso  Resumen
I 2 DISES Nombre (SSID) Hielos_Flesta
[0 CLIENTES
&, INVITADOS ~ Configuracion avanzada
[# APLICACIONES () pifusién/Multidifusién
@ SEGURIDAD @ Velocidades de transmisién (solo heredados)
@ zona
@ ALERTASY EVENTOS @ Control de ancho de banda
TRO DE AUDITORIA
Bl RASTRO DE AUDITORIA ® Wultmedia WiF
HERRAMIENTAS
% ®) varios
@ INFORMES

@ Perfiles de rango de tiempo

10. Seleccione Tiempo de transmision para especificar una cantidad total de tiempo de transmisién
gue todos los clientes de esta red pueden usar. Se especifica en porcentaje

11. Establecer el valor Descendente en kbps. Ejemplo: 1024 kbps es el equivalente a 1 Mgps.

12. Establecer el valor Ascendente en kbps.

13. Si queremos limitar el ancho de banda descendente o ascendente por usuario solo
seleccionamos ambas casillas.

14. Seleccionar el botén Guardar configuracion.

¥ default ¥

Cliente: 5531065817 @ PUNTOS DE ACCESO &3 SWITCHES | @B PUERTAS DE ENLACE =
< Volver A La Vista M5P o

WLAN = PUNTOS DE ACCESD  RADIOS Mestrar avanzadas

@ Control de ancho de banda

BB GEMERAI
] . 10
Tiempo de transmision:

I DISPOSITIVOS

L0 CLIENTES Descendente: 1024 kbpsl ¥ Par usuario
o INVITADOS c ;
2L INVITADOS AsEsraeRie 1024 kbps| ¥ Por usuario

B APLICACIONES
Cada radio:
@ SEGURIDAD

Activar 11 o
ALERTAS Y EVENTOS

Activar 17ac O
RASTRO DE AUDITORIA

HERRAMIENTAS Activar 11ax:

INFORMES
Guardar configuracion

B8 o

Nota: si deseas que aplique por usuario lo definido para su ancho de banda Seleccionamos la
casilla, pero si queremos que sea paratodala SSID lo dejamos en blanco
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Para confirmar la configuraciébn se puede realizar un test, en donde se puede verificar los Mbps
descendentes y ascendentes

COMPARTIR (&) () () (=2) sult I00BE00R44 RESULTADOS AJUSTES

() DESCARGA Mbips (1) CARGA Mbps

100 09

4LA VELOCIDAD DE DESCARGA CUMPLE TUS
EXPECTATIVAS?

. INICIO
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CREACION DE PAGINA COMERCIAL EN FACEBOOK EN UNA RED
DE INVITADOS.

Con una red de invitados en tu negocio, conecta a clientes entrando con Facebook para navegar en
internet.

Nota: la pagina de Facebook debe ser una pagina comercial.

Para realizar la creacion de pagina comercial en Facebook en una red de Invitados en un cliente es
necesario primeramente seleccionar a dicho cliente.

Para ello realice lo siguiente:

15. Seleccionar General en el menu de contexto

16. Filtrar y seleccionar el Nombre del cliente para continuar con la creacién de pagina comercial
en Facebook en una red de Invitados

‘ PANEL
1

Y Todos los grupos ¥

I BH GENERAL

2L INVITADOS

80 28 Edl 3 5 0 0 25 35
L ALERTAS

Bl RASTRO DE AUDITORIA

[ INFORMES
CLIENTES VISTA GENERAL iENCIAS [ ANADIR NUEVO CLIENTE ]

2

FIRMWARE

& I o PUNTO DE ACCESO SWITCHES PUERTAS DE ENLACE Q
NOMBRE DEL CLIENTE

B PERSONALIZACION DE.., % 5531065817 ACTIVD INACTIVD ACTVO INACTIVO ACTIVO INACTIVO ALERTAS CRITICAS

E ORGANIZACION 5531065817 1 1 o 0 0 ]

17. En la lista de filtros ubicada en la parte superior izquierda, filtrar y seleccionar el grupo default

? default e
EFINAR LISTA T
Q | | == b
‘ TODOS LOS DISPOSITIVOS
GRUPOS CONTROLADORES VIRTUALES
e dehoutt | Sethelip-CanAAL
S & o
l |2 DISPOSITIVOS
Lo CLIENTES ¥ NOMBRE DEL DISPOSITIVO IF | Y DIRECCION IP = ¥ MODELG ¥ NUMERO DE SERIE 1=  VERSION DEL FIRMWARE CONTROLADOR VIRTUAL =
o INVITADOS O 00:4e:35:c828:6¢ 172 ! AF-385 {5V TBT D0:4e:35.cB:28:6¢
= 00:42:35:c8:0a:a4 (VC) 1 o &R.365 HHSWLRS 205 T3 SetMellp-CE:DAASL

B APLICACIONES

@ SEGURIDAD
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18. Seleccionar del menu contextual Invitados
19. Seleccionar el icono lista

20. Seleccionar el icono + afiadir perfil

Y default ¥ o Hus

Elichie Sa5 0T GESTION DE INVITADOS E 0 6
< Volver A La Vista MSP

PAGINAS INICIALES  VISITANTES

BH GENERAL GESTION DE INVITADOS > PAGINAS INICIALES +

@ DIsPOSITIVOS

[ CLIENTES u Paginas iniciales (8)

2. INVITADOS NOMERE TP ESTADO
B APLICACIONES CAFE BRASIL Andnima Compartido

@ SEGURIDAD

0 ALERTAS Y EVENTOS La imagen Wi-Fi efe Facebook Compartido
P RASTRC DE AUDITORIA Las Palmas Nombre de usudrie/Contrasena, Re Compartide
2, HERRAMIENTAS Portal WiFl Negocio AnBRima Compartidc
[ INFORMES |_|___._.___| Pagina: 111
Dentro de esta pagina se configurara lo siguiente:
21. Nombre: Establecer un nombre, no se permiten caracteres especiales o acentos
22. Tipo: Establecer Wi-Fi de Facebook
23. Omitir nombre comun: Habilitar esta opcién para evitar problemas de certificado.
24. Configuracion de Wi-Fi avanzado de Facebook: Seleccionar Editar ahora...
Al seleccionar esta opcién mostrara otra ventana donde se configuraran los siguientes
parametros
Y default ¥ 4D 3HORAS
Clisnte: 5531065817 [=] GESTION DE INVITADOS E W @

< \olver A La Vista MSP

PAGINAS INICIALES | VISTTANTES

BE GENERAL PAGINA INICIAL > JULYBOUTIQUE

@ pisPosITIVOS + Configuracién

2L INVITADOS

- Tip:
APLICACIONES " H
Ananmma Autenticados Wi-Fi d= Faceook
@ SEGURIDAD
Configuracion ce Wi-Fi de Facebook: Editar shora...

{1 ALERTAS Y EVENTOS

Permitir Internet con fallc
P RASTRO DE AUDITORIA

9. HERRAMIENTAS Omitir nombre comin (} H

MNomibre comon  secureloginnpe.cem

Compartie este per: ()

Linete de conexianas simuitaneas Sinlimite W

[E] INFORMES

@ FIRMWARE

Limite de uso diario: e
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25. Pagina de Facebook. Seleccionar la pagina comercial creada en el perfil de Facebook.

26. Modo de Omisién. Dar click en Enlace para omitir registro.

27. Duracién de la sesion. Tiempo que daras a tus clientes de conexién a internet desde media
hora hasta un dia.

28. Seleccionar el botén Guardar configuracién, para guardar los cambios

Configuracion de wifi de Facebook

facebookwifi158087903739127

Pdgina de Facebook

Pa Fwill ¢ lebes ser administrador de una pagina de negoclo local que tenga

una u

July Boutique *

Meodo de omision

®' Enlace para omitir registro

Requerir codigo wifi [7]

Duracién de la sesion

clona por cuanto tiempo tus clientes tendran acceso a wifl después de que registren una

Cinco horas =

Condiciones del servicio

Opcional: agrega tus propias Condiciones del servicio (7]

Ir al servicio de ayuda Guardar configuracion

29. Al concluir saldra el siguiente mensaje en la parte superior, proceda a cerrar la ventana

Conflguraclén de wifi de Facebook

facebookwifi158087903739127

3e guardd tu configuracian. Puedes cerrar esta ventana.

30. Seleccionar el boton

Cancelar Guardar configuracion
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Vincular la red de invitados a un SSID.

En este apartado se realizara la vinculacion de la red de invitados que se acaba de crear a un SSID

Para realizar la vinculacién de la pagina comercial en Facebook a un SSID es necesario primeramente
seleccionar a dicho cliente.

Para ello realice lo siguiente:

1. Seleccionar General en el menu de contexto

2. Filtrar y seleccionar el Nombre del cliente para continuar con la creacién de pagina comercial
en Facebook en una red de Invitados

] PANEL
1

Y Todos los grupos ¥

I BH GENERAL

2L INVITADOS

80 28 71 3 5 ] 0 25 35
ALERTAS

=

4 RASTRO DE AUDITORIA

(4]
[ INFORMES

CLIENTES VISTA GENERAL .ENCIF\S [ ANADIR NUEVO CLIENTE ]

2
FIRMWARE
& I o PUNTO DE ACCESO SWITCHES PUERTAS DE ENLACE @
NOMBRE DEL CLIENTE
B PERSONALIZACION DE.., % 5531065817 ACTIVD INACTIVD ACTVO INACTIVO ACTIVO INACTIVO ALERTAS CRITICAS
k. ORGANIZACION 5531065817 1 1 o i} 0 0 ]

3. Enlalista de filtros ubicada en la parte superior izquierda, filtrar y seleccionar el grupo default

? default W :
Q | il
‘ ‘ TODOS LOS DISPOSITIVOS
GRUPOS CONTROLADORES VIRTUALES
et Sefault | SethieUp-CEaAd
FUNIYS VT ALLEIY 4 6
I [E DISPOSITIVOS
Lo CLIENTES % NOMBRE DEL DISPOSITIVO ¥ ¥ DIRECCION IP = | ¥ MODELG Y NUMERODESERIE 1= VERSION DEL FIRMWARE CONTROLADOR VIRTUAL 1=
S INVITADOS © 00:4e:35:c8:28:6¢ 172 . AP-365 HE|SW 1 BT D0:4e:35.cB:28:6¢
» 00:de:35:8:0a:ad (VC) 1 & R385 4 SWLRE 8205 734 SethMelp-CROAAS

B APLICACIONES

@ SEGURIDAD
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4. Seleccionar del menu contextual Dispositivos
5. Seleccionar el icono configuracién

Y default ¥ H

Cliente. 5531065817 {5 PUNTOS DEACCESO £ SWITCHES @) PUERTAS DE ENLACE E il
< \Volver A La Vista MSP

w Configuracion :
GRUI
PUNTOSDEACCE . ovucres| 14008

2 1 | 4
BB GENERAL :
"PUNTOS DE ACCESO 4 ®
I [E DISPOSITIVOS
L CLIENTES ¥ NOMBRE DEL DISBOSITIVO |5 7 DIRECCION 1P 1= | 7 MODELD ¥ NUMERO DESERIE 15 VERSION DEL FIRMWARE CONTROLADOR VIRTUAL 1=
2. INVITADOS O 00:4e35:08:28:6¢ 00:42:35:c8:28:6C
B APLICACIONES = 00:4e:35:c8:0a:a4 (VO) g SetMeUp-CB:OMAA4
@ SEGURIDAD
6. Seleccionar el ment WLAN
7. Posicionar el cursor sobre la red o SSID a configurar y seleccion el icono lapiz
V default ¥
enta; 5531065817 SWITCHE JERTA E =
Qe T i {5 PUNTOS DEACCESO =3 SWITCHES | ) PUERTAS DE ENLACE = iy
1 GrRuro Mastrar avanzadas
BH GEMERAL
NOMBRE SEGURIDAD PO DE ACCESL JONA MODOD DE REENVIO .. RED ACTIVADA ACCIONES

I IE DISPOSITIVOS
Lo CLIENTES
&L INVITADOS
APLICACIONES

@ SEGURIDAD

ALERTAS ¥ EVENTOS

RASTRO DE AUDITORIA

<+ Ahagir 5510 7 5510

HERRAMIENTAS

B /08 0

INFORMES

42



FUNCIONALIDADES WIFI-NEGOCIO

8. Seleccionar el apartado Seguridad
9. Cambiar Nivel de seguridad a: Portal de captacion
10. Tipo de portal de captacién: Seleccionar invitado en la nube

11. Perfil de portal de captacion de invitado: Seleccionar lared de invitados que acabamos de crear
en la primera seccidn de esta guia, en este caso JulyBoutique

12. Seleccionar el botén Guardar configuracion

N default W
AlBTILS FRTAERSAT. I5) PUNTOS DEACCESD | 53 SWITCHES | 4 PLIERTAS DE ENLACE £ 4y
< Welver A La Vista M5F fraft

WLAM | FUNTOS D ACCES RADS

FB GENERAL
General  VLAN [ Seguridad Resuman
I B DISPOSITIVOS =

L[5 CLIENTES
Mivel de segundad: )
Empiesa Persanal  Portal decapianon  ahiera

Pégina inicial

Mostrar avarzadas

Tipa del portal de captacan

2, HERRAMIENTAS

G INFORMES Ferlll de portel de captacon de invitados:

@ FIRMWARE

Cancelar Guardar configuracidn

13. Seleccionar el botén aceptar para concluir la configuracion

CORRECTA

lulyBoutique esta configurade correctamente

=3 5

Nota: la landing page es administrada por Facebook, y los usuarios no son Administrados por
nosotros.
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14. Una vez conectado al SSID podremos ver que ya esté configurada el wifi de Facebook de
nuestro negocio para acceder a ella y poder navegar en internet.

B Wifi de July Boutique X o+ - o] X

c & facebook com/wifiauth/login/7gw_id=501459567458979%&redirect_ur=https%3A%2F%2Fnae 1 cloudguest cantral arubanetworks com%2Fportal¥62Fscope.cust-000b * o :

OMum Iniclo
.

L

RoMIC

<

e |
July Boutique

ﬂ\“ Crear nombre de usuario de la pagina

Registra tu visita para internet gratis

/ Publicar
e |
(e
-
- i " & am. @ Sticker
dmitir ragistro

{ & m.facebook.com/wifial

facebook

T -

“"' 7 5
July Boutique

Registra tu visita para internet gratis

Estoy aqui Agregar estado l{

Omitir registro

Al usar wifi de Facebook, entiendes v aceptas las Condiciones
de wifi de Facebook

Facebook, Inc.
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GENERACION AUTOMATICA DE INFORMES.

El panel de control de Aruba Central le permite crear varios tipos de informes. Puede
crear informes recurrentes o configurar los informes para que se ejecuten bajo demanda.

Nota: Para crear un informe, debe tener privilegios de lectura / escritura o derechos de administrador.

A continuacion se describe el proceso para la generacién automética de un informe

1. Seleccionar Informes del menu contextual
2. Seleccionar la Opcién Crear

Y default ¥

Clhente: 5531065817
Velver A La Vista MSP

B e Crear y programar informe Ganticnar sus informes programades N——
B DisPOSITIVOS J-D
[ @ )
A coe 0
@ SEGURIDAD 2 vieos ce informe () seeicutars enios prawimes 7 dia 2 ceneiads en osltenss
£ ALERTAS ¥ EVENTOS
F Ras DE ALIDITORY ADMINISTRACION
2, HERRAMIENTAS “

| B INFORMES

3. Seleccionar el Tipo de informe que se desea generar (La pantalla siguiente muestra todas las
opciones disponibles de Informes organizadas en cuatro tipos). Clientes, Infraestructura,
Cumplimiento de seguridad y Aplicaciones

HUERD CUERF
[F———

& = g o
Lo 2, @ @ = o
) o o o

seemis , .
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4. Una vez seleccionado el tipo de informe seleccionar el boton siguiente

% default ¥
Chiente: 5531065817 g o e Fre -
< Velver A La Vista MSP @ e e Mau__‘“whi“_'m == zqw ﬁm “Wm PHabRAMAR SIS
1 GRUPO
CLIENTES INFRAESTRUCTURA CUMPLIMIENTO DE SEGURIDAD
B8 GENERAL E E m @ @ @
B mispasimvos IrvanTaric de Sesian de dhente Configuracieny imventaria de wad curipimientn PO
thentas auditoria infragstruciuras
[8 CLIENTES
o» —
2 INVITADOS .G] = @ - C’.n.
Usa de cientes Imvitado Kieun inventana de RAPIDS Exada de BF Dispanibiiidad de
APLICACIONES infrapstuctas wa
@ SEGURIDAD
Q Q Q O APLICACIONES
n b —
trantarie de WAN Campimientn WAN Esfato de transports. Utilizactin da VAN

0 ALERTAS Y EVENTOS deWan ﬂ lﬂ

P RASTRO DE AUDITORIA

%, HERRAMIENTAS

I [ INFORMES

Clas; oon de
B FIRMWARE u

5. En la Seccion Quiero crear seleccionar el contexto; Grupo, Etiqueta 6 Sitio, en base a lo
requerido

6. Seleccionar el grupo All, 6 default en base a lo requerido

7. Seleccionar el boton Siguiente

Chente: 5531065817
CARERD CREAR QUNERD VR . | QUIERE: CUBRIE GANEED FROGEALER ARDRA
CONTEXTO GRUPOS

B GEnERAL @® cRuros la
B misposmivos O eniguETA [ a1
Lo CLIENTES O smo —_—

&\ INVITADOS
B APLICACIONES

@ SEGURIDAD

£ ALERTASY EVENTOS

P RASTRO DE AUDITORIA

% HERRAMIENTAS “
I il INFORMES -
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8. Seleccionar el Periodo del Informe
Elegir el Rango personalizado sobre el cual se quiere generar el informe

9. Seleccionar el botén Siguiente

?default 4
Clente: 5531065817 g
1 OUNNG CREAN quisknvie M) oo QUIBED PUOBEAM SR MTRE
< Volver A La Vista M5P e Cains et S I\:, o et 79, 2039

B8 GENERAL

B DISPOSITIVOS

Lo CLIENTES

2 INVITADG
£ INVITADOS O Rango personalizado
B APLICACIONES

@ SEGURIDAD

£ ALERTAS ¥ EVENTOS

P RASTRO DE AUDITORIA n n

HERRA TAS
% HERRAMIENTAS CANCELAR ATRAS SIGUIENTE
[ |

10. Seleccionar la periodicidad del informe,

11. Seleccionar el tiempo de ejecucidon, moviendo el cursor sobre las manecillas del reloj
12. Establecer un titulo del informe

13. Establecer un correo electronico al cual llegara el informe

14. Seleccionar el formato de salida

15. Seleccionar el botén Generar

ey ity S ( PROGRAAN CALA
fevventaria de ehentay CONTEETD! SRUPDS itiesas 30 dine. \ | nes v
PFERIODICIDAD TIEMPO DE EJECUCION INFORMACION DEL INEORME
(D Una vez (abara) i b e e 12
Clientes

() Unawver imas tarde}

17

(O cada semana

(O Cada mes : . z FORMATO DE CORRED ELECTRONICO POF [ &sv

GEMNERAR

Nota: La periodicidad del informe sera establecida de acuerdo a las necesidades requeridas, para
ser programado, a excepcion de “Una vez (ahora)’ derivado a que se ejecuta en ese instante y no
puede ser programado. La programacién se puede ver la parte superior
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Al finalizar enviara el Mensaje Informe creado correctamente.

16. Seleccionar el botén Aceptar

Informe creado correctamente

17. Una vez generado el reporte se visualiza en la seccién de Informes programados. Cabe hacer
mencién que el informe tarda aproximadamente 10 minutos en visualizarse en el correo
establecido y en la parte Estado se muestra el estatus actual del informe

Y default ¥

Caerle 5531065817 ) INFORMES GENERAD & INFORMES PROGRAMADOS 16 CREATE REPORT
Volyer A La Vista MSP
] INFORMES PROGRAMADDS (11
¥ TiTo SIGLRENTE EJECUOL GRUPO/DISPOSTTI ENQUETASITIO ¥ TrOYw PERMMMCIDAD CREADO POR ¥ ESTADO y
BR GEMERAL
B DISPOSITIVE

Lb CUENTES
2 INVITAROS
APLICACIONE

Q@ SEGURIDAD

0 ALERTAS ¥ EVENTOS
P RASTRO DE AUDITORIA
B HERRAMIENTAS

I (@ INFORMES

18. El informe queda registrado en la seccion de Informes Generados.
VW default §
(Hente: 5531065817 [l INFORMES GENERADOS | (3 INFORMES PROGRAMADOS CREATE REPORT

Volver & La Vista MSP

INFORMES GENERADOS (I
7 tituLe FECHA DE EJECU GRUPO/DISPOSITIVD ETIQUETASSITIO T eoy CREADO POR
Clientes - ene. 28 2020

Cliertes - dic. 2 2019 - &.

= INVITADOS
B APLICACIONES

@ SEGURIDAD
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Administrar informes

Una vez generado un informe se pueden administrar, editar o eliminar los informes programados.

Para la edicion o eliminacion de un informe seguir los siguientes pasos:
1. Seleccionar Informes del menu contextual ubicado en la parte inferior izquierda
2. Seleccionar Administracién ubicada en la parte central

? defauit W

Chente: 5531065817
< Volver A La Vista MSP

B GENERA
GENERAL
B y Crear y programar infarma

Gentionar sus informes programades Examinar los informes
DISPOSITIVOS D!
4 ( 4 8
CLIENTES

L INVITADOS

CREAR ADMINISTRACION EXAMINAR

B @

1]

APLICACIONES 4 Categarias

& @

SEGURIDAD 21 Tipos de infoirme 0 Se ajecutard en 1os proxines 7 dias 2 Generade en s Oitines 7 dizs

CREAR ADMINISTRACION EXAMINAR

Pl RASTRO DE AUDITORIA ADMINISTRAC AMIN
i 1

2, HERRAMIENTAS

I @] INFORMES

ind

ALERTAS ¥ EVENTC

3. Seleccionar el menu Informes Programados

% default ¥ n

Clients: 5531065817 [l INFORMES GENERADOS | (% INFORMES PROGRAMADOS CREATE REPORT
< Volver A La Vista M5P

7 TITLLD SIGUIENTE EJECUCL.. | GRUPCUDISPOSITL. ETIQUETA/SITIO T IIRD Y PERIODICIDAD CREADO POR V ESTADOD ¥
HE GEMERAL ClEntes an 39, 2620, 1545 refaui Inventarin ge chentes na ves Sergio
E DISPOSITIVOS
L5 CLIENTES

» INVITADOS

APLICACIONES

=

SEGURIDAD

D

ALERTAS ¥ EVENTOS
E RASTRO DE AUDITORIA
2, HERRAMIENTAS

I [i] INFORMES
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4. Posicionar el cursor sobre el informe a eliminar o editar, segun sea el caso

5. Seleccionar el icono de lapiz para editar o el icono bote de basura para eliminar, seguin sea el
caso

T default
Chenie: 5531065817 [T INFORMES GENERADDS 3 INFORMES PROGRAMADOS | creare aeporr |
¢ Wolver A& La Vista MsP
INFORMES PROGRAMADOS
7 iU SEUENTEEECUCL. | GRUPQ/DISPOSITI ETIQUETA/SITIO v oy PERIODICIDAD CREADD POR 7 ESTADO ¥
BR GEMERAL Clientss Jar 29 202, 184S detault Inwertario de chentss  Lina vez serpoolvaresithoe . | Programade &
B DIseosITIVOS Fliminas it e
55 CLIENTES

= INVITADOS

Q0 ALERTAS ¥ EVENTDS
Bl RASTRO DE AUDITORIA
2, HERRAMIENTA

I [1 INFORMES

6. Si la accion a realizar es editar, se muestra la siguiente ventana, encontrandose marcado el
informe creado anteriormente

7. Seleccionar el boton siguiente y continuar con la edicién de los pardmetros como se indica en los
pasos anteriores “creacion de informe”

CLIENTES H NFRAESTRUCTURA CUMPLIMIENTO DE SEGURIDAD

APLICACIONES
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8. Al concluir los parametros editados seleccionar el botén Generar

Y default W

Cliente: 5531065817

% s P QUIERD CUNRIN QI PROGRARAR SA3 TANTE
< Vel o a2 - R o
PERIODICIDAD

D& DE EJECUCION TIEMPO DE EJECUCION INFORMACION DEL INFORME
— Una vez {ahora) 2 L i ied
GENERAL Ot ithn b 32020 PM Clientes
B DISPOSTIVGS (@) Una vz tmas tarde) =
'
L5 CLIENTES ) facsd " 4 cifiin ety
- serglo.ollvares@hpe.cam
2, INVITADDS O Lo saicans ! [ '
i [ 4 .
B APLICACICHES N Gakomen s FORMATO DE CORREC ELECTROMICG [ POF [] csv
@ SEGURIDAD .

Q ALERTAS ¥ EVENTOS
B3 RASTRO DE AUDITCRIA

HERRAMIENTAS -

I [ INFORMES

9. Seleccionar el botén Aceptar

Informe creado correctamente

10 Si la accién a realizar es eliminar seleccione el icono bote de basura y presionar el boton Sl para
confirmar la accion

Eliminar informe

;Quiere eliminar el informe seleccionado?
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AGRUPACION DE EQUIPOS WIFI CONTRATADOS.

Si desea hacer cambios muy seguido para ir mostrando en su pagina nueva informacién de su negocio,
Agrupando diferentes antenas puedes distribuir las redes, portales y configuraciones de manera rapida
a todos los dispositivos sin tener que hacerlo de manera individual.

Esta guia se estara dividida en dos Médulos
- Creacion de Grupos y Creacion zonas

CREACION DE GRUPOS

Para realizar este tipo de configuracion es necesario primeramente generar un Grupo al cual
ingresaremos todos nuestros APs y ellos tomaran la configuracion de dicho grupo, sin necesidad de
realizarla a cada AP. Para realizar la configuracion es necesario primeramente seleccionar a dicho cliente.

Para ello realice lo siguiente:

31. Seleccionar General en el menl de contexto

32. Filtrar y seleccionar el Nombre del cliente para continuar con la configuracion de control de
ancho de banda

Y Todos los grupos ¥

% PANEL

1
BH GENERAL
2 INVITADOS

80 28 71 3 5 v 0 25 35
0 ALERTAS
Pl RASTRO DE AUDITORIA
[ INFORMES
CLIENTES VISTA GENERAL B ENCIAS [ ANADIR NUEVO CLIENTE ]

& FIRMWARE i PUNTO DE ACCESO SWITCHES PUERTAS DE ENLACE (-]

LTWO INACTIVD ACTIVO NACTIVD ACTIVO INACTIVO ALERTAS CRITICAS

Fs PERSOMALIZACION DE...

E ORGANIZACION 5531065817 1 1 &} 1} 0
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33. Seleccionar Organizacion del menua contextual

Y Todos los dispositi.. W

& GLOBAL

Cliente: 5531065817
< Volver A La Vista MSP

~ ADMUETRAR

DISPOSITIVOS

3 CLENTES

2. INVITADOS

@ APLICACIONES
@ SEGURIDAD

¥ SERVICIOS DE RED

~ ANALLZRR

0 ALERTAS Y EVENTOS
B3 RASTRO DE AUDITORIA
&, HERRAMIENTAS

@ INFORMES

MANTENER

B ORGANIZACION

| @ RESUMEN | 5] CONECTIVIDAD WI-R ’ Q DETALLES A#4== 3 VISUALRF n =

. 113
NUMERO DE DISPOSITIVOS

Y NOMERE DEL SITIO. ’ ESTADD UTILZACION ALTA DE CH RUIDO ALTO

Mlmm Le6Hz|56H ERLTESETES

34. Seleccionar + Nuevo grupo ubicado en la parte inferior

? Todos los dispositi.. W

2 GLOBAL

Cllente: 5531065817
< Volver A La Viista MSP

— ADMINIETRAR —

B8 GENERAL

B DISPOSITIVOS

— AMALIZAR

5 CUENTES
2, INVITADOS
B APLICACIONES
@ SEGURIDAD

5 SERVICIOS DE RED

CSIMOs YENQUETAS | &) CERTIFICADOS | B ADMINISTRADOR DE INSTALACION

b

GRUPOS

Un grupo en Aruba Central actda come contenedor de configuracion principal de los dispesitivos. Puede P Con de 2 COMUNES € Un
salo grupe y aplicar la misma configuraclén a todos los dispositivas del grupo.

ADMINISTRAR GRUPOS
ARRASTRE ¥ COLOQUE CLUSTERES ¥ SWITCHES ENTRE GRUFGS
PARA SELECCICNAR VARIOS DISPOSTVOS A LA VEZ, HAGA CLIC MANTENIENDC LA TECLA MAYUS D CTRL PULSADA

Q1 ALERTAS ¥ EVENTOS
B RASTRO DE AUDITORIA
®, HERRAMIENTAS

@ IMFORMES

~ MANTERER

& FIRMWARE

1

T NOMERE DEL GRUPD DISPOSTIVGS T NOMBRE |7 UBICACION T PD vwmz SERIE 17 DIRECCION MAC
SEIMeU TR DA AL exlin CltyMexdva lap ENHAISWLRS 0048350084
|
defzult 1
-
1 Grupo|s) 1 Dispositvos)
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Nos va aparecera una nueva ventana en la cual estableceremos los datos solicitados

35. Nombre del grupo: Establecer nombre del grupo

36. Utilizar el grupo como grupo de plantilla seleccionando el dispositivo: Seleccionar Switch

37. Contrasefia: Establecer una contrasefia para el grupo

38. Confirmar contrasefia: Establecer la misma contrasefia para corroborarla

39. Seleccionar el botén Afadir grupo

| CREAR NUEVO GRUPO "
|| eeremes

Utilizar el grupo como grupo de plantilla seleccionando el dispositivo °

I:l IAP'Y PUERTA DE ENLACE SWITCH H

I Configuracion de contraseiia del grupo 6

! CONTRASENA
|

| CONFIRMAR CONTRASERIA n

(e ) e ]

40. Posicionamos el cursos sobre le grupo creado y seleccionar Config

% Todos los dispositi.. W

Cliente: 5531085817
< Volver A La \ista MSP

BE GENERAL

B DISPOSITIVOS
L[5 CLIENTES

2, INVITADDS
B APLICACIONES
@ SEGURIDAD

& SERVICIOS DE RED

[ ALERTAS ¥ EVEMTOS
P RASTRO DE AUDITORIA
2, HERRAMIENTAS

[ INFORMES

T2 6RUPOS ) SMIOSYETIQUETAS | ¢ CERTIFICADOS | B ADMINISTRADOR DIF INSTALACION

GRUPOS

Un grupo en Aruba Central actda

solo grupo yaplicar la mlsma configuracién 4 todos los dispositivos del grupo,

ADMINISTRAR GRUPOS

TODOS LOS DISPOSITIVO... | 1 ethdollp-CH 0A:AL Mexico ey Maxico 1A EHHAJSWLR

DISPOSITIVOS SIN ASIGNAR | O

T

coma conteneder de configuracién principal de los dispositivos. Fuede combinar dispositives con requisites de configuracion comunes en un
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+

41. Seleccionar el signo de para agregar una SSID

% o Prueba-Teimex W

Clienza: 5531065817
< Volver A La Vista MSP

I1 GRUPD WLAN | PLINTOS DE ACCESO | RADNOS

5510 inalambricos

@’ PUNTOS DE ACCESO  E2 SWITCHES @R PUERTAS DF ENLACE

88 GEMERAL

THPD DE ACCESD TTIMA

I & pIsPOSITIVOS

[3 CLIENTES

B

2 INVITADDS

APLICACIONES

E

SEGURIDAD

L]

I

ALERTAS Y EVENTOS
RASTRO DE AUDITORIA

+ Afadin S50

HERRAMIENTAS

B & @8 0

INFORMES

42. Establecer Un nombre al SSID
43. Seleccionar el boton siguiente

Y oF PruehaTeimex W

Clienza: 5531065817
< Valver A La Vista MSP

11 GRUPD WLAN | PLINTOS DE ACCESO | RADNOS

CREAR UNA MNUEVA RED

@

Nombwe (S50):

@ PUNTOS DE ACCESO  E2 SWITCHES @R PUERTAS DF ENLACE

H8 GEMERAL

@ Resumen

WiF-Telmes

@ Seguridad @ Acceso

I &l pisposITIVOS

CLIENTES

bl

L INVITADOS
[ APLICACIOMES » Configuracion avanzada

@ SEGURIDAD

0 ALERTASY EVENTOS

Bl RASTRO GE AUDITORIA

44,
45,
46.

Asignacion VLAN cliente: Seleccionar VLAN nativa
Seleccionar el botén Siguiente

v GF Prusba-Teimex W

Cliente: 5531065817
< Volver A La Vista M5P

CREAR UNA NUEVA RED

@ ceneal m (@) seguridad

Asignadon de 1P de clienge:

[5) PUNTOS DE ACCESO B SWITCHES | @ PUERTAS DE ENLACE

GENERAL

I @ pisPosITIVOS (@ acceso (5) Resumen
3 CLIENTES

2, INVITADDS

Asignadon VLAN de diente: Estatica

APLICACIOMES

@ SEGURIDAD

Q ALERTAS Y EVENTOS

Pl RASTRC DE AUDITORIA

DD DF REERYVID RED A

= i

Muostrar avanzadas

ossn

= i

Muostrar avanzadas

PLanto e GOCES0 INSTANT asignado

Dindrmica

Asignacion de IP de cliente: Seleccionar Servidor DHCP externo asignado

= b

Mostrar avanzadas

* - Servidor DHCP externo asignado

VLAN nativa
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47. Nivel de seguridad: Establecer Personal

48. Administracion de claves: seleccionar la que se requiera, para este ejemplo WPA3-Personal
49. Frase de contrasefia: Establecer una contrasefia y confirmarla

50. Seleccionar el botdn siguiente

'? & Prieba-Telmex W

beris: EE310EERTT
« Waolver A La Vista M5

&) PUNTOS DEACCESO | == SWITCHES & PUERTAS DE ENLACE

BE GENERAL © cereral [:] U;fxldm (@) prccese (5) Rasumen
I DISPOSITIVOS
03 CLIENTES -
hnal de seguridad: _—_—_
2 INVITADOS
Ermgrasa Persanal
E APLICACIONES
@ SEGURINAD
Admanistras de claves WRAZ Perooral
a A
B E-£3 caracter
&, HERRAMIENTAS  Frasedecomrasene 08 e
£ INFORMES
Vietaaesorbs e
€ FIRMWARE

% Configuracidn avanzada

Mostrar avinadas

Poetal de capraciin  Abierta

-
[
H

51. Reglas de acceso: No modificar este parametro, se establece como predeterminada.

52. Seleccionar el botén siguiente

T e PruebaTelmes ¥

I5} PUNTOS DE ACCESO | == SWITCHES

Cheqas. B451065817
¢ Volver A La Vista MSP

O PUERTAS DE ENLACE

© cereral [ -

Reglas de acceso

HE GENERAL

I 2 DpisposITIVOS

0 s JTITEP © o

Mostrar avanzadas

L3 CLIENTES
Basadao en ral Basai &n red
= INVITADOS
a miike

B AP

Rol dezcargable:

&, HERRAMIENTAS

] INFORMES

@ FIBMWARE

5 restricaon
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53. Seleccionar el botén finalizar

W s PruchaTemes W

Derir SERGSIT [5) PRITDS DEACCESD. £ SWTCHES | (@ PUERTAS DEENLACE
© Viber b Ln Vit

CREAR UNA NUEUA RED

[ e O squise O b=

TaGH W W

SeMz N Ebear
M BaDps

54. Seleccionar el botdén aceptar para terminar la configuracion

CORRECTA

WiFi-Telmex esta configurado correctamente

= J.E

Mo AR

= = =
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55. Filtrar por Todos los dispositivos

% o PruebaTelmex W
'i SERIRAS LISTA L& FLTROE

a = o B

I TODOS LOS DISPOSITIVOS

| GRUPOS CONTROLADORES VIRTUALES
[ detaull | Sarteian-Hi0a:Ad

GP. Priieha-Teimis ICCESD ZOMA MODD DEREENVID .. RED ACTIVADA ACCIONES

S— | ™ Wi Tefmee WIS e e Sin festiieeion Prerite si

2 INVITADOS
Bl APLICACICNES
@ SEGURIDAD

— ANALITAN

56. Seleccionar Organizacién del menu contextual

ﬁ"""- ﬁmw = ST \ RED RESUMEN | ] CONECTIVIDADWI-FI | Q DETALLES Al | ¢ VISUALRF n =
—~ ADMHHTIAS —————— NUMERQ DE DISPOSITIVOS
Vuon-u DEL SO ESTADO USO INTENSVO DE MEMORIA US0 INTENSIVO DECPU UTILZAOON ALTA DE CH RUIDO ALTO

2, INVITADOS

APLICACIONES

@ SEGURIDAD

& SERVICIOS DE RED

~ ANALIZAR

0 ALERTAS Y EVENTOS
RASTRO DE AUDITORIA
2, HERRAMIENTAS

[ INFORMES

MANTENER

B FIRMWARE

B ORGANIZACION

57. Seleccionar AP y lo arrastramos al grupo indicado, en este caso (Prueba-Telmex)

% Todos los disposit.. W

Cligrta: 5531065817 4 GRUPOS SITIOS ¥ ETIQUETAS CERTIFICADOS ADMINISTRADOR DE INSTALACION
< Valvar A L Vista MSP ” <o o 4 &

| -
& GLOBAL

P GRU pOS

Un grupo en Aruba Central actua come contenedor de configuracidn principal de los dispositivos, Puede combinar dispositives con requisitos de conflguraciin comunes en un
solo grupo y aplicar la misma configuracion & todos los dispositivos del grupo,

89 GEMERAL

DISPOSITIVOS

ADMINISTRAR GRUPOS
L CLIENTES S
ARRASTRE ¥ COLOGUE CLUSTERES ¥ SWITCHES ENTRE GRUFOS
2 INVITADDS FARA SELECCIONAR VARIOS DISPOSITIVOS & LAVEZ, HAGA CLIC MANTENIENDD LA TECLA MAYUS O CTRL FULSADA
APLICACIONES
¥ NDMBRE DEL GRUFD DISFOSITIVGS 7 NOMERE F UBICACION PO 7 N2 DESERIE V. DIRECCION MAC

@ SEGURIDAD

g SERVICIOS OF RED TODOS LDS DISPOSITIVO....

ANALITAR
01 ALERTAS Y EVENTOS

P) RASTRO DE AUDITORIA

2, HERRAMIENTAS
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58. Seleccionar Sl para confirmar la accién y terminar el proceso, quedando el AP asignado al
nuevo Grupo Prueba Telmex.

CONFIRMAR ACCION :

A, Moviendo 1 dispositivols) de default a Prueba-Telmex. Mover
dispositivos a otre grupo cambia la configuracidn de los

dispositivos selecclonados. ;Quiere continuar?

o

L

CREACION DE ZONAS

Para comenzar a configurar una zona se debe tener configurado previamente un SSID y seleccionar al

Para ello realice lo siguiente:

1. Seleccionar General en el menu de contexto

2. Filtrar y seleccionar el Nombre del cliente para continuar con la configuraciéon de control de
ancho de banda

¥ Todos los grupos 'y

I BH GENERAL

CLIENTES PUNTOS DE ACCES SWITCHES PUERTAS DE ENLACE

2L INVITADOS

80 28 Edl 3 5 0 0
0 ALERTAS

RASTRO DE AUDITORIA

@ INFORMES
CLIENTES ENCIAS ( AvADIR NUEVO cLENTE |
2

MV
B FIRMWARE PUNTO DE ACCESD SWITCHES PUERTAS DE ENLACE -
NEIMERE DFL CLIENTE
[ PERSONALIZACION DE... Y ss31065817 Ao |3 iacTivo & acrwo JE | mcmvo & acvo J& macrvo |5 ALERTAS CRITICAS
k ORGANIZACION 5531065817 1 1 0 o 0 0 E
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3. Enlalista de filtros ubicada en la parte superior izquierda, filtrar y seleccionar el grupo default

3

Y default ¥
REF! R LUSTA DE FILTROS
Q|
TODOS LOS DISPOSITIVOS
GRUPOS CONTROLADORES VIRTUALES
dstailt Sefault | SethdeUp-CEO4-AL

FUNIWS U ALLEIW

& DISPOSITIVOS

Lo CLIENTES ¥ NOMBRE DEL DISPOSITIVD 15

2. INVITADOS O D0:de:35:08:28:6¢

B APLICACIONES = 00:e:35:c8:0a:a4 (VC)

@ SEGURIDAD

7 DIRECCION IP |5 | ¥ MODELG

¥ NUMERO DE SERIE

4. Seleccionar del menu contextual Dispositivos
5. Seleccionar el icono configuracién

Y default ¥

Cliente; 5531065817
< \Volver A La Vista M5P

5 PUNTOS DE ACCESO B3 SWITCHES

B PUERTAS DE ENLACE

Il GRUI

2 1
B9 GENERAL
"PUNTOS DE ACCESOD
El pISPOSITIVOS
Lo CLIENTES

% MOMBRE DEL DISPOSITIVO  |F
2. INVITADOS O 00:4e35:08:28:6¢

- . = 00:4e:35:cB:0a:04 (VO)
APLICACIONES

&

SEGURIDAD

6. Seleccionar el mend WLAN

¥ DIRECCION 1P 1=
172.16.34.33

1 B

T MODELO T WUMERO DE SERIE

CHHESWI B

AP35

CNHAISWLRS

=

B o

4 e

VERSION DEL FIRMWARE CONTROLADOR VIRTUAL i=
00:42:35:¢B:28:6c

SetMeUp-CB:0A AL

B-0

Configuracion

L @

VERSION DEL FIRMWARE CONTROLADOR VIRTUAL 1=
00:4e:35:c8:28:6¢

850.5.73491

SetMeUp-CB:OMAA4

7. Posicionar el cursor sobre la red o SSID a configurar y seleccion el icono lapiz

Y default ¥

Cliente; 5531065817

@ PUNTOS DE ACCESO B3 SWITCHES

< \Volver A La Vista M5P

B2 GEMNERAL

NOMBRE SEGURIDAD

I DISPOSITIVOS

B Wi Negooe Captive Partal (e...
L3 CLIENTES

i Gioamo Wpal-psk-aes
2L INVITADOS

B wifisoriana opensysterm|
[E APLICACIONES

W hfiesta wpaz-psk-aes
@ SEGURIDAD @

W infinium 12 wpal-psk-aes

Hielos. Festa

0 ALERTAS Y EVENTOS
Pl RASTRO DE AUDITORIA

SSID inaldmbricos

S8 PUERTAS DE ENLACE

TP DE ACCESD ZONA MEODO DE REE
Sin restriccidn PLente
Basado en red Fuente
Sin restriccld Fuente
Sin restriccion Puente

=l

Mestrar avanzadas

RED ACTIVADA ACCIDNES

No

-+ Afadir 5510

Basado en red

Puente

65510
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8. Ingresar a Configuracion Avanzada
9. Dar clic en Zona
10. Asignar nombre en Apartado Zona

REDES > CONFIGURACION - PASILLO

General  VLAN  Seguridad  Acceso  Resumen

wombre (S50

+ Configuracién avanzada H

(¥ Difusisn/Multidifusion

@ velocidades de tansmisiepiaalaheredados)
(_) Zan ﬁ

11. Dar clic en Guardar Configuracion

Guardar configuracion

12. Validar que la zona se asigno correctamente en el SSID

L
»

Nota: Asi se asignara un Nombre de zona a una SSID

En el punto siguiente se asigna el nombre de la zona, pero ahora en el Punto de Acceso (AP) para que
Radie la Zona configurada en el paso anterior.

Nota: EI Maximo de Zonas para configurar en un AP es de 6, estos campos deben ser separados por una
“‘Coma”

13. Dar clic en el Subment Puntos de Acceso
14. Ingresar al AP en el Iconold para Configurar la Zona

. < OF ENLAC @ ]
@ PuNTOS DEACCESD =3 B 3 o @ |

Puntos de accevn

MAEchotIite | SeMeURCOCDEDA | Ondre
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15. Asignar el nombre de la Zona en el Apartado Zona De Punto de Acceso (debe ser el mismo
nombre que se configuro en la SSID)

) PUNTOSDEACCESD &2 Sviches @

PUNTOS DL ACTIED

PUNTOS DE ACCESD / 420
Informacion B4sica

16. Dar clic en Guardar Configuracion

Cancelar Guardar configuracion ‘

Nota: Si el SSID tiene Zona pero no Esta configurada en el AP, esta no serd Anunciada o Mostrada

17. Mostrar cuales Zonas estan configuradas en el AP’s y son Anunciadas (en este caso solo la SSID

Pasillo)
& PUNTOS DEACCESD 3 SWITCHES | & PUERTAS DE ENLACE = b E
WLAN.  PUNTDS OF ACTE RADNDS Mostrar avanzadas

SEI0 nalimbricos

18. Validar la SSID que esta Anunciando

Bose ST 10 (C44787)
f-
INFINITUMO0O4 S

INFINITUMOD48_2.4
g

INFINITUMO335_24

INFINITUM2DDF_5
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4
19. Asignar Zona a los siguientes AP’s desde el Icono .

15 PUNTOSDEACCESO 13 SWITTHES 0 PUERTAS DF ENLACE = « [
PUNTOS O ACCESO MursiTrar avintd

Funsms de scress

AT TETad | SetMeUp DDA
"

{3 PUNTOS DEACCESD =3 “iis & PUERTAS DF EN B PUNTOSDEACCESD =3 SWITCHES B PUES DE ENLACE @l PUNTOS DE ACCESD =3 “wiTit & PUETTA
FUNTOS D AZTESD A4 PUNTOSDEACCISO  * PUNTDS OF ACTESD

PUNTDS DE ACCESO / 444 PUNTOS DE ACCESD ¢ BO-ED-87-CAdEad PUNTOS DE ACCESD

Informacion Basica © Infermacién Basica informacidn Basica

20. Validar que después de configurar la Zona en el AP ya son Anunciadas las SSID (Zonal,Zona2)

2 HlZs(iﬁa[:\HG

INFINITUMZDOF 2.4

,(’. Pasillo

RSOT

21. Ingresar al AP que se quiere validar que SSID estd Anunciando

Y defaul ¥

ere= BCH I PUNTOS DE ACCESD £ @ PUERTAS DE ENLAT E o @
Vilver & La VisLa WP
PunTos o€ acceso
3 : | o (]
—————
FUNTDS DE ACCESO LB

I ; DISPOSITIVOS

Nota: si tenemos configuradas diversas SSID con Zonas, estas solo se mostraran si estan Configuradas
en el AP, pero si la Zona no esté configurada en la SSID y en el AP, estas se mostraran por Default en
todas las AP que se encuentren en el Grupo Ejemplo el paso siguiente con la SSID (MESH)
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22. Seleccionar la opcién USO
23. Seleccionar Clientes, donde nos muestra que SSID esta Radiando Este AP (Comedor y MESH)

DETALLES DEL PUNTD DE ACCESO Acciomes =, [& a0 o |
. - 22

RENDIMIENTO TODOS LOS S5ID ¢

AESH WIRED
COMEDOR
Mo hay datos para mostrar
MESH
MESH PASILLO
COMEDGR CANCHA

Nota: se Recomienda que para el uso de multizonas usen las versiones de Firmware posteriores a
6.5.4.7 y/o0 8.3.0.0 o0 en su defecto por favor contacta a Cesar Barajas para que indique la version
homologada por Telmex.

RELOJ WIFI.

Controla el horario en que tus redes inalambricas creadas estaran disponibles asegurando el uso de
ellas en los horarios que tu consideres adecuados para tus usuarios

1- Entrar al ID de cliente, seleccionamos el grupo Default y
2- DISPOSITIVOS

3- Damos un click en el engrane

Y default ¥

Kliere; pruena] (& PUNTOS DE ACCESO SWITCHES = @ PUERTAS DE ENLACE = o Kl
Volver A La Vista MSP |Racdl

WLAMN | PUNTOS DEACCESO  RADIOS Mostrar avanzadas

PUNTOS DE ACCESO

88 GENERAL
DISPOSITIVOS unl:os de acceso

LB CLIENTES

2. INVITADOS e 80:8d:h.. | SetMelp- Qnline 162,168 DHCP

B APLICACIONES | = H 50 | eor pagina J Pagina: 111

@ SEGURIDAD
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4- Desde la opcién de WLAN

5- Debemos de seleccionar la SSID a la cual se le va configurar la denegacién y damos un click
en el lapiz <
Nota:Esta configuracion puede aplicar para una SSID tipo Empleado o Invitado.

Y default ¥
Cliente: pruebaot t?_:jpumnnccsso E3 SWITCHES | & PUERTAS DE ENLACE = ah

< Volver A La Vista M5P

n GRUPO WLAN | PUNTOS DEACCESO | RADIOS Maostrar avanzadas

SSID inalambricos

B3 GENERAL

MNOMBRE SEGURIDAD TIFO DE AC. ZONA MODO DE RED ACTIVA ACCION
I & bpisposITIVOS
Banorte-... opensystem Sin restriccion 7 ]
[O CLIENTES

2, INVITADOS

o]

B APLICACIONES

@ SEGURIDAD

ALERTAS ¥ EVENTOS

=

6- una vez dentro, nos dirigimos a la pestafia de General.
7- Seleccionamos Configuracion avanzada.
8- Perfiles de rango de tiempo.

? default W

Cliente: prueba01 I3} PUNTOS DE ACCESO = =3 SWITCHES | S8 PUERTAS DE ENLACE
< Volver A La Vista MSP

: 1 I D WLAN PLIN IS F ACCESO RADIDS
g v

General | VLAN  Seguridad Acceso Resumen

88 GENERAL

I (& DISPOSITIVOS Nombre (SSID): . Banorte-WIfl
7

Cd CLIENTES

2 INVITADOS ~ Configuracién avanzada

I ABCACIGHIES () pifusién/Multidifusién
@

SEGURIDAD (@ velocidades de transmision (solo heredados)

@ Zona
O ALERTAS Y EVENTOS () control de ancho de banda
) RASTRO DE AUDITORIA @ Multimedia Wi-Fi
2, HERRAMIENTAS @ varios n
[ INFORMES () Perfiles de rango de tiempo
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9- Colocamos el nombre al perfil

10- El siguiente paso se ingresa a la pantalla de configuracion donde muestra dos opciones
Periddico y Absoluto

11- A continuacién se genera la configuracién de modo Periédico :

12-De lunes a domingo

13-Horario inicial 8, Horario Final 19

14- Le damos click en Guardar.

NUEVO PERFIL X

Nombre: Prueba

Tipo: Perigdica W

Repetir: ® [Diario Semanal

Intervala de fecha: *  Lunes - Domingo {todos (os dias) Lunes - ¥Wiernes (dias |laborabies) Sabado - Domingo (fin de semana)
Hora Iniclal: Horas & v Minutos @ L4

Hora Final: Horas 19 W Minutos  © ¥

Nota: La visualizacion se aproxima a la hora.

a 1 2 3 4 % ] 7 B a 10 1 12 13 14 185 14 17 18 19 3o 21 3r 33

MON

. Duracian de tlempo seleccionado

=

15- Quedando de la siguiente manera

probando(Periodic Weekday 08:10 - Si v

21:00)
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16- A continuacién se describe el ejemplo donde se selecciona de forma Absoluto

17-con rango de fecha de 12/06/20 a 08/06/20, y con horario de 8:00 am a 21:15 pm, quedando

de la siguiente manera la configuracion.

18- Damos Guardar para que la Configuracion quede establecida.

Nombre: Prueba

Tipo: Absoluto W

Intervalo de Dia Inicial Dia Final

fecha: 02/06/2020 g 08/06/2020 &
Hora Inicial: Haras 8 v Minutos 0O v

Hora Final: Horas 21 ¥ Minutos 15 ¥

19- En la opcion Prueba de Tiempo/Absolute seleccionamos S
20- posteriormente Guardar Configuracion como se muestra a continuacion

Pruena de TiempoiAbsalute jun 19, 2019 68:00 - Moseaplica W
Jun 30, 2019 22:15)

Mo

Mo se aplica
horario{Absolute jun 19, 2079 11:00 - Jun 30, 2019 Noseaplica W
18:15)
-+ Nuevo perfil de rango de tiempo
Nota: La visualizacion s aproxima a ia Nora.,
31 & 5 8 3 10 12° 13 14 15 1§ |7 18 1 3
WO | | | |

WED ‘ ‘ ‘ ‘
Cancelar Guardar configuracion
b

De esta forma es como se genera una configuraciéon de tiempo para una SSID.

|
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VISUALIZACION POR TIPO DE DISPOSITIVO

Visualiza el tipo de dispositivo que estd conectado a tu red.

1- Unavez que se ingreso al cliente nos vamos a la opcion de CLIENTES.

Cliente: 5531065817
< Volver A La Vista MSP

=

GENERAL
DISPOSITIVOS
CLIENTES
INVITADOS
APLICACIONES
SEGURIDAD

SERVICIOS DE RED

ALERTAS Y EVENTOS

RASTRO DE AUDITORIA

[0 CLIENTES

5.05GB(®318.34MB | @4

= O CONECTADD @ ERROR SIN CONEXION w © CONECTADO @ ERROR 0 5IN CONE
INALAMBRICO 30 0 20 S 0 0 0
ENDMBRE DE.. 7 ESTADO ¥ Y DIREC... VLAN | CONECTADOA Y ro.. Y ROLDE..

% JavierReyes-PC Conectado 172.16:2.50 1 00:4e:35:c8:0a:a4 wifi-soriana

= Occb:85:e3:57:23 Conectado 172.16.2.226 1 00:4e:35:c8:0a:ad hfiesta

% DUCESCLERICAH Conectado 172:16.2.13 1 00:4e:35:c8:0a:ad wifi-soriana

% iPhonedeSergio Conectado 172.16.2.246 1 00:4e:35:c8:0a:a4 wifi-sarfana

“ DUCIEMLPEREZ... Conectado 172.16.2.4 1 00:4e:35:c8:0a:ad hfiesta

% android-d74ed... Conectado 172.16.2.232 1 00:4e:35:c8:0a:a4 hfiesta

= HUAWEI_P20 _lit... Conectado 172.16.2.229 1 00:4e:35:c8:0a:a4 Hielos_Fiesta

2.- En esta pantalla nos apareceran el total de clientes conectados y el tipo de dispositivos (IPhone,
Android, Huawei etc.)

Cliente: 5531065817
< Volver A La Vista MSP

=

GENERAL
DISPOSITIVOS
CLIENTES
INVITADOS
APLICACIONES
SEGURIDAD

SERVICIOS DE RED

ALERTAS Y EVENTOS

RASTRO DE AUDITORIA

[0 CLIENTES

5.05GB(®318.34MB | @4

= O CONECTADD @ ERROR SIN CONEXION w © CONECTADO @ ERROR 0 5IN CONE
INALAMBRICO 30 0 20 S 0 0 0
Y NOMBRE DE... umno v Y DIREC... VLAN | CONECTADOA Y Ro... Y ROLDE..
% JavierReyes-PC O Conectado 172.16:2.50 1 00:4e:35:c8:0a:a4 wifi-soriana
= Occb:85:e3:57:23 Conectado 172.16.2.226 1 00:4e:35:c8:0a:ad hfiesta
% DUCESCLERICAH Conectado 172:16.2.13 1 00:4e:35:c8:0a:ad wifi-soriana
% iPhonedeSergio Conectado 172.16.2.246 1 00:4e:35:c8:0a:a4 wifi-sarfana
% DUCIEMLPEREZ... Conectado 172.16.2.4 1 00:4e:35:c8:0a:a4 hfiesta
% android-d74ed... Conectado 172.16.2.232 1 00:4e:35:c8:0a:a4 hfiesta
= HUAWEI_P20 _lit... Conectado 172.16.2.229 1 00:4e:35:c8:0a:a4 Hielos_Fiesta
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CREAR MAPAS DE CALOR EN CENTRAL ARUBA

1-

Todos los dispositi.. Yy

Cliente: pruebad1
< Volver A La Vista MSP

@ GLOBAL

— ARMINISTRAR

| 8 ceneraL
DISPOSITIVOS
Lo CLIENTES
2 INVITADOS
APLICACIONES
Q@ SEGURIDAD

& SERVICIOS DE RED

ANALIZAR
Q1 ALERTAS Y EVENTOS

RASTRO DE AUDITORIA

(= ESTADO DELARED  [E RESUMEN

%] CONECTIVIDAD WI-FI

En el submenl GENERAL seleccionaremos VISUALRF.

o &

Q DETALLES Al=vacess | (1 VISUALRF

NOMBRE DEL SITI0

FSTADO
ACTIVO(S) | INACTIVO(S)

USO INTENSIVO DE
MEMORIA

@ SIN ERRORES @ PROBLEMAS POTENCIALES

NUMERO DE DISPOSITIVOS

USO INTENSIVO DE CPU UTILIZACION ALTA DE CH RUIDO ALTO

24GHz | SGH2

24GHY | 5 GHx

LIBYA

2 i e 50 -

NIGER } s J

MALI

En esta pantalla importaremos un mapa para ubicar nuestro Access Point.

Dar click derecho sobre la pantalla en blanco.

2-

Dar click en Definir fondo.

TIESTADO DELARED B RESUMEN  £] CONECTIMIDAD WI-HI  Q DETALLESA=**™* 3 VISUALRF

Red

Piaros de ubicacion

[ =——|

E | Mapa Lista | © Localizar

importar

a

Seleccignar tado
Deshacer

T

[s=p—
Orgoryzar campes automaticomente

Red i
Propiedades Ver Editar

Red g
Clientes
Edificios

Plantas
Puntos de acceso

oo oo
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3- Dar click en seleccionar mapa, escoger México.

B |

Canada
I | -
usa -

EN 4] coNecTviDap — USA %
Mlabama

Alaska

P Arizona

Arkansas

Califarnia o

Colorado

Connecticut

(O Imagen personalizada Delaware

Elarisda ted

Sefeccionar mapa Africa v

Wi

4- Una vez cargado el mapa, dar click derecho y escoger Nuevo campus.

Cambiar fondo

5 ESTADO DELARED | B3 RESUMEN ~ §] CONECTIVIDAD WIFI | Q DETALLES Ajn= VISUALRF

Red Propleds

Red

[#]

Clientes
Edificios
Plantas

Puntos

= Cerich
Cirz

Sefeccionar todo

anaoe ubicacian

puz /
| C-'gﬂr"lﬂl CampuUs astomatcamente

RN

5- Poner el nombre a nuestro campus.

Crear Campus [x]

Nombre Campus 1|
i \ e
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6- Nos posicionamos en el icono y daremos doble click.

f, Mapa Lista | £ Localizar | & Red

Red Propledades  Ver Editar
Red -
Clientes
Edificios

Plantas
Puntos de acceso

oo a o

" ARt ﬁW

7- Ahora daremos click derecho sobre la zona gris y escogeremos Nuevo edificio.
ESTADO DE LA RED | B RESUMEN €] CONECTIVIDAD WI-FI | Q@ DETALLES AI#¥#=< | [ VISUALRF
Planos de ubicacion Importar

To | Mapa Lista | 2 Localizar | 8 Campus 1 3

Red > Campus1 Propiedades  Ver Editar
Campus -

Puntos de 0 Total, O Previsto, 0
ACeEso Inactivo

Seleccionar todo Clel=A

Exportar planos de ubicackin Nombre Campus 1
eshacer otrlez

misyn plano de vbicacian

Sefisicfands
e wouevo edifice 7
T =
|

8- Completar los campos de Nombre y Direccion.
9- Dar click en Save.

Crear Edificio [x]
Narmbire Edificia 1 n
Biraccian bahia e chachalagas sin numer
Latitud
Longitud
Altura del techo 10 m
Atenuacian 10 dBm

B

De esta manera quedara creado el nuevo edificio.
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10- Dar doble click sobre el icono.

T ESTADODELARED =3 RESUMEN ] CONECTVIDAD WIFI Q' DETALLES A 3 VISUALRF

| Mapa Lista | @ Localizar

| &

Edificio 1
Red > Campus1

Propledades

Edificio

Puritos de
S0

Campus

Plantas

Nombre

Direccion
Latitud

Longitud

Ajtura del

Dar click derecho sobre la zona gris.
11- Dar click en Nuevo plano de ubicacion

%o | Mapa Lisia 2 Localizar

Edificio 1

Red > Campus1 > Edificdo1

Propiedades

Edificlo

Puntos de
acceso

Plantas

Mombre

e

Ver

Ver Editar

0 Total, 0 Previsto, 0
Inactivo

[v]

Edificia 1

Campus 1

Editar

0 Total, 0 Previsto, 0
Inactivo
o

Edlificio 1

12- Click en Choose File, para cargar nuestro plano, en los formatos admitidos.

13- Click en Save.

Nuevo plano de ubicacion

=
12
|

Choose File |No file chosen

Tigos de archeo admitdas [pg. jpeg. g brp ¥ prg.

Archivo de plano de ubicadién

Campus

Campus 1 v
Edificio Edificio 1 ¥
Nombre de planta Planta 1
NOmero de planta 1.0

14- Seleccionar nuestro archivo en el Explorer.

« « “» [l > This PC » Desktop

v O
QOrganize New folder
Eas
“  Name
7 Quick access ]
B= Parque viaxlsx 14
B Desktop o+ l

&l Plano casajpg

| o WENRISN FREOL P

Searct
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15- Dar click en Save.

Mugvo plano de ubicacion 3]

Archvo de plano de ubicacian | Ghoose File |Plano casa.jpz
Tipos ce arthive sdmetldas: g, (peg, & ompy png.

Campus Campus 1 Y
Edificia Edificio 1 v
Mombre de planta Plarta 1

Mumero de planta 10

Ahora comenzaremos a configurar VisualRF.

16- Con el mouse arrastrar la zona sombreada hasta los bordes del plano.

s -

17- Dar click en el icono de ¢ Medir
18- Dibujar una linea sobre la parte sombreada, nos aparecera un mensaje de que se esta
excediendo el limite del &rea (poner metros reales del plano).

ESTADO DELARED [3 RESUMEN €] CONECTIVIDAD WI-FI Q' DETALLES Al‘ie= Disfinir nueva planta N
fo | Mapa Lsia | £ Locallzar | @ Escalar
—_— % Region
Red > Campus1 > Edificio1 > Plantal 4 CapacAD

4 Funtos de accest

Introducir distancia [ i i je ubicacié -
17
& Medir
&5 B30.28 demadtada largam
3 Que acana de medie? fen Memos Anihiita w
Alwra ) m

) (e [F]

19- Dar click en Siguiente. )

20- Ahora daremos click en el icono de s e s e e csin
21- Ahora dibujaremos la limitacién de nuestro plano.
22- Click en Siguiente.
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D ESTADO DE LARED [ RESUMEN €] CONECTIVIDADWI-H  Q DETALLES A=+ | ¢ VISUALRF
Planos de ublicacitn Importar
b | Mapa Lista | @ Localizar | Definir nueva planta 3
Red > Campus! > Edificol > Plantal @ Eseatar
© region
@ capacan
& & Puntos de scceso
t :) [ :; J Limite del plano de ublcacion -
c :) Puede definir el limite del plano de
- ubicacion para terer en cuenta el tspacb
o v en blanco alrededor de los bordes
© £ = Imagen, 6 un espacio interior (eomo un
L 1 F I &# Definir limite de plano de ubicackon
= L] Regiones -

Puede tratar el plano de ubicaclon como un
‘espacio uniforme para poder dlﬂnbunr SUS
pPUNtos de acceso, 0 bien definir r

Que admitan densidad de dlm(n elw.dn

o4 Definir regiones previstas

‘U R ; |.Amm‘!| e

{0

af

) ESTADO DE LARED RESUMEN  §] CONECTMIDAD WI-FI  Q DETALLES A~ (3] VISUALRF

E | Mapa Lista | P Localizar | Definir nueva planta )
Red > Campus! > Edifico? > Planta1 W escatar

© Region

@ capacao

@ Puntos de acceso
LUimite del plano de ublcacién -
Puede definir el limite del plano de

ublcacion para tener en cuenta el clo
en blanc oP:eoedoruebswdesm

mommﬂoimkomm
o2 Defie Se-URicOEion
[0 Reglones -

Puede tratar el plano de UbICACION oMo un
npxmuml‘ormeparapod er distribuir sus
puntos de acceso, 0 mendeﬂnvregmnes
que admitan densidad de clie

' P &7 Definir regiones

—
.

IO ;

23- Click en Siguiente.

[ ESTADO DELARED | B3 RESUMEN ) CONECTVIDADWIAY | Q) DETALLES AF> = | (i VISUALRE

Ty | Mapa Liata | O Locafizar I Definir nueva planta 3
feg > Campus! > Edifice! > Pantat @ escatar
® negiin
© cpcro
5] [

Impartar muros desde
[ An
mquuq;s - nwnf
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24- Dar click en Afiadir puntos de accesos instalados.

25- Arrastrar el siguiente icono

26- Click en Finalizar.

T ESTADO DE LARED B3 RESUMEN

&

unknown

%] CONECTIVIDAD WI-FI

@ skadibTicaisfie

i) [

Q DETALLES Al s

el cual seria nuestro Ap, al plano de lado derecho.

3 VISUALRF

2 Capa CAD
@ Puntos de acceso

(Quiere planificar la instalacion de su
punto de acceso o anadir puntos de
acceso ya instalados?

Planificar puntos de acceso O 4
Adadir puntos de acceso instalados [ «}
Puntos de acceso instalados A

Arrastre y suelte puntos de acceso
independientes o toda la carpeta

Porgrup ¥

unkt nkincwn
@ s0:8dibTicaief:34

ide1

_—
| Anterior ’l

v Ocultar los puntos de acceso ya

afadidos

Al finalizar nos muestra el mapa de calor configurado en Aruba de los radios 2.4 y 5.

ESTADO DE LARED  EZ] RESUMEN

E | Mapa Lista | © Localizar

<] CONECTIVIDAD Wi-Fi

|8 &

Red > Campus1 > Edificc1 > Planta1

T

57

O ————

-‘1.' V

=

o

Q DETALLES A4z

a00 G

£d VISUALRF
Planta 1 )
Propiedades Ver Editar
Dispositivos -
v & Clientes >

v @ Puntos de acceso >

© Sospechosos >

Superposiciones de puntos de acceso

v Mapa de calor 5

Caracteristicas del plano de ubicacion =

v < Etiquetas

" >
Lineas de la cuadricula
v B Muros

< Origen

v 1% Regiones
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SIGNOS VITALES WIFI

Revisa la informacion de los reportes preestablecidos desde el portal para conocer el estado de salud
de tu red inaldmbrica.

1- Desde la opcion de INFORMES
2- nos vamos al botén CREAR

Y Todos los dispositi.. ¥

Cliente: prueba01
< Volver A La Vista MSP

CREAR ADMINISTRAR EXAMINAR
2h INVITADOS
Crear y programar Gestionar sus Examinar los
informe informes informes
[B] APLICACIONES programados 5
@ SEGURIDAD * C@
& SERVICIOS DE RED
4 Cateporias 0 Infarme programado 0 Informe generado
L1 ALERTAS Y EVENTOS
21 Tipes de informe Se elecutara en los préximos 0 Generado en los dltimos 7
P 7.di ias
Pl RASTRO DE AUDITORIA = :
2, HERRAMIENTAS
@ INFORMES Lot ADMINISTRAR EXAMINAR

En Tipo de Informes nos apareceran varias opciones a seleccionar CLIENTES,
INFRAESTRUCTURA, CUMPLIMIENTO DE SEGURIDAD Y APLICACIONES

3. Para el ejemplo vamos a seleccionar RED

4. Daremos un click en SIGUIENTE

Y Todos los dispositi. W

Cliente: prusha0?

: N qussocecas FanTEn QU TR PROTRA AT A
EMESAME & =i\ i i St L Red L e S e i Enls i, 2N
& GLOBAL
CLIENTES INFRAESTRUCTURA I PLIMIENTD DF SEGURIDAD

BE cEnERAL . ﬂ

= B = =
B pispasimivos Irnentaria de Sexedn do dlient Piarifcacdn te e e i

clien i
L[& CLIENTES

—

2. INVITADGS o il i @ - Q_

3 . o Fe—— A varin e i wepontatifa
[ APLICACIOMES Infrasstructurs WAN
¥ SEGURIDAD

Q Q APLICATIINE

2 SERVICIOS DE RED
£ ALERTAS ¥ EVENTOS o

@ el

Pl RASTRO DE AUDITORIA

%, HERRAMIENTAS

I [l INFORMES 4 n

CANCELAR SIGUIENTE
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Los tipos de informes que se pueden seleccionar son:

CLIENTES

Inventario de clientes- reporte sobre detalle de los clientes conectados
Sesion de cliente- reporte sobre detalle de las sesiones de cliente

Uso de clientes- reporte del detalle de utilizacién de clientes

Invitado

INFRAESTRUCTURA

Planificacion de capacidad- reporte sobre rendimiento y densidad de usuarios
Configuracion y auditoria

Inventario de infraestructura- reporte sobre las antenas y licencias

Red- reporte general de las redes inaldmbricas (SSIDs, clientes, APs, etc.)
Nuevo Inventario de infraestructura- reporte sobre antenas y licencias agregadas a la
herramienta de gestion

Rapids

Estado de RF

Disponibilidad de VLAN

Inventarios de WAN

Estado de transporte WAN

Utilizacion de WAN

Clasificacion del contenido WEB de WAN

CUMPLIMIENTO DE SEGURIDAD
Cumplimiento PCI- reporte sobre cumplimiento PCI
Cumplimiento de Seguridad

APLICACIONES

AppRF

ucc

Reporte sobre utilizacion de categorias de aplicaciones

Estado de Auditoria de Configuracion

Inventario de infraestructura- reporte sobre las antenas y licencias
Seguridad- reporte sobre intrusiones y antenas no autorizadas detectadas
Unified Communications-
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5. Crear informe a partir de: Grupos
6. Grupo de dispositivos: Lo asignaremos al grupo DEFAULT
7. Le damos un click en SIGUIENTE

V Todos los dispositi.. W

Chente: prueba0l -
¢ WVolver A La Vista MSP S CREA QUERDVIR QUIHD CUBIEN CUIERO PROGHAWAR AHEHA.
5 Appit CONTEXTO: GRPS Utk dlia Ralsil,
£ GLOBAL
CONTEXTO 5 GRUPOS

|
BY GENERAL ® GrRUPOS a

B pisposTvos O ETIQUETA mEl n
Lo CLIENTES ) smo B cetault |

2 INVITADDS [ Prusha-Telemex

o

&

APLICACIONES

<

SEGURIDAD

=4

SERVICIOS DE RED

ALERTAS ¥ EVENTOS

RASTRO DE ALIDITORIA

HERRAMIENTAS

B & 3 o

INFORMES

7
CANCELAR ATRAS SIGUIENTE |-

8. Periodo: Tendremos 4 opciones ultimo dia, Ultima semana, Ultimo mes y Rango personalizado. Para
el ejemplo vamos a seleccionar Ultimo dia
9. Damos un click en SIGUIENTE

%Y Todos los dispositi.. ¥

Cliente prushal
£ Volvor A La Vista MSP

QUIERD CREAR
Apghs

IR VR QLINED CON GUIERD PROGKAMAN ANCHA
CONTEXTO: GRUPOS Athirews i Fabt, 2me

PERIODO DE INFORM

B GENERAL ® Uiimo dia
E DISPOSTIVOS O Uitimos 7 dias
Lo CLIENTES O Uitimas 30 diss

3

= Invitanes (O Range personalizade
APLICACIONES

SEGURIDAD

s B

SERVICIOS GE RED

ALERTAS ¥ EVENTOS n

RASTRO DE AUDITORI o - =
B =l A A CANCELAR ATRAS SIGUIENTE

=
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10. Para el ejemplo vamos a seleccionar Una vez (ahora)
11. colocamos el nombre a nuestro informe

12. una direccion de correo

13. el formato para nuestro documento

14. damos en GENERAR

7 Todos los dispositi.. W

Cesiie: prunbac) QUIERD CREAR QUIERD VER QUIERO CURIE CAMERD PROGRAMAR AHORK
< vol\l’ﬁr A LaVista MSP .l';plF @ CONTIXTO: GRUPOS Uitirma die Hﬂn -
2 GLOBAL
PERICDICIDAD 10 INFORMACION DEL INFORME

~ Lina vez (ahora) Tituia del informe
B8 GENERAL @ - ; Prueba-Informes 1

E DISPOSITIVOS (O Una ver (mas tarde)
LB CLIENTES ada ol Corren elenrBirico.a

O Cadduie esilvaher@gmail.com n_
v INVITADDS O T AT

APLICACIONES O Cads mes FORMATO DE CORREO ELECTRONICO i POF [ csv

SEGURIDAD

oo

&£ e B/

SERVICIOS DE RED

ALERTAS Y EVENTOS

o :
Bl RASTRO DE AUDITORIA CAMCELAR ATRAS GENERAR

(=
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