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En la actualidad, una preocupacién constante de todas
las companias, es que se encuentren concurrentemente
bajo el riesgo de ciberataques. Los hackers y los
cibercriminales han modificado los ataques de formas
inusitadas, tomando ventaja de las vulnerabilidades en
los sistemas y teniendo como blanco principal los
aplicativos de las empresas.

Esto reafirma que las organizaciones requieren asegurar
sus aplicaciones criticas en condiciones de detectar y
mitigar vulnerabilidades que pudieran afectar su
operacion y generarles grandes pérdidas econdmicas.

Es por ello que TELMEX y Scitum ponen a disposicién
del mercado sus servicios de Seguridad Aplicativa.

En 2017, el malware implantado
-® en paquetes de software legitimo
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Fuente: Symantec

Subservicios de Seguridad Aplicativa

Seguridad

SERVICIOS

Detecte y mitigue vulnerabilidades que puedan
afectar la operacion de sus aplicaciones criticas y
generar grandes pérdidas econémicas.

¢ Qué son estos servicios?

Servicios orientados al aseguramiento de las
aplicaciones con un enfoque integral, incorporando
controles de seguridad durante el ciclo de vida de
desarrollo, lo que posibilita que las organizaciones
identifiquen los huecos de seguridad vy riesgos
asociados en el software que producen o utilizan, con el
objeto de mitigar sus vulnerabilidades de una manera
proactiva y disminuir su ventana de exposicién.

Los servicios que Scitum ofrece en este rubro estan
basados en una metodologia propia, conformada por
mejores practicas y estandares internacionales; asi
como, fundamentan sus pruebas y recomendaciones
con base en los principales riesgos en la industria de
desarrollo de software.
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Para mas informacion consulte a su Ejecutivo de Cuenta,
llame al 01 800 123 1212 o visite telmex.com/it
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¢Como funcionan?

Estos servicios identifican vulnerabilidades, tanto en las aplicaciones en su etapa de desarrollo, como en su
funcionamiento cotidiano, lo que ayuda a alinear el ciclo de vida de desarrollo del software y a reducir
vulnerabilidades con un modelo de madurez.

Los componentes* de estos servicios son:

Analisis
de Vulnerabilidades

Identifica las debilidades de su
software que pueden
comprometer su integridad,
disponibilidad y confidencialidad
del mismo, aplicando las
mejores practicas de la industria
en seguridad aplicativa.

Revision del Cédigo Fuente

Identifica vulnerabilidades en el

lenguaje de programacioén de
seguridad en una aplicacion.

Seguridad en el ciclo de
desarrollo de software

Implementa modelos de
madurez de desarrollo seguro
por Scitum, en todo el ciclo de

vida de la aplicacion.

¢Como funciona?

Requerimientos
* Objetivo
* Credenciales

Reportes
* Técnico
* Ejecutivos

¢Como funciona?

Requerimientos

* Objetivo

* Entrega de codigo
fuente

Reportes
* Técnico
* Ejecutivos

*Estos componentes se pueden ofrecer de forma independiente de acuerdo a las necesidades del cliente.

¢Como puede ayudarle este servicio?

Estos servicios le permitiran:

Revision
automatica

¢Como funciona?

Gobierno

Construccion

Verificacion

Implementacion

e Cumplir con marcos regulatorios o estdndares internacionales en seguridad aplicativa.
¢ Reducir el riesgo de incidentes de seguridad relacionados con el software.
e Generar un diferenciador de su organizacion al asegurar sus aplicativos.

¢ Dar certeza a los usuarios (internos y externos) de la seguridad del software que utilizan.

* Proteger la imagen (reputacion) de la organizacién ante ataques dirigidos hacia los aplicativos.

* Reducir los costos de mitigacion de vulnerabilidades identificandolas en las etapas tempranas del desarrollo.

Para mas informacion consulte a su Ejecutivo de Cuenta,
llame al 01 800 123 1212 o visite telmex.com/it
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