
Incremente el nivel de seguridad de su organización 
ante los nuevos retos del ciberespacio.

Centro de Operaciones
de Seguridad - SOC

Estos servicios le permitirán:

Reducir los costos de operación entre un 
40% y 70%.

Tener mayores niveles de seguridad 
soportados por un equipo de profesionales 
con las mejores certi�caciones y amplia 
experiencia.

Contar con mayor rapidez en la respuesta a 
incidentes de seguridad y minimizar su 
impacto.

Disponer de una operación 24X7X365.
Tener la garantía del cumplimiento de niveles 
de servicio.

BENEFICIOS
PARA SU EMPRESA

Para mayor información consulte a su Ejecutivo de Cuenta,
llame al 01 800 123 1212 o visite telmex.com/it

Hoy en día, la seguridad y la disponibilidad son, sin lugar a dudas, dos de las principales prioridades de los CIO´s 
de la mayoría de las empresas. Y no es para menos, pues la complejidad y variedad de los ataques ha aumentado 
signi�cativamente y el tiempo en que una organización debe reaccionar para evitar tener impactos es cada vez menor.

Para ayudar a las empresas e Instituciones a disminuir el costo de asignar personal e infraestructura tecnológica 
para el monitoreo y administración de su seguridad. TELMEX, a través de su Empresa �lial Scitum, ha desarrollado 
una completa oferta de servicios de Seguridad Administrada que son ejecutados a través de nuestro Centro de 
Operaciones de Seguridad (SOC, por sus siglas en inglés), y permiten contar con altos niveles de seguridad a un costo 
muy razonable.

Nuestros servicios administrados operan con un esquema de 
24x7x365. La experiencia, las prácticas metodológicas, la 
efectividad probada y la garantía de contar con niveles de 
servicio competitivos, integran  una oferta de altísimo valor 
difícil de igualar.

El SOC cuenta con el respaldo de los Centros de Datos Triara 
de TELMEX, los más modernos del país y que poseen 
certi�caciones internacionales como: ICREA Nivel 5, ISO 
9001, ISO 14000, ISO 27001, ISO 20000, ISO 22301 e 
ISO/IEC 38500, entre otras.

SERVICIOS 
DE CIBERSEGURIDAD
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¿Qué son estos servicios de seguridad?

El SOC combina un equipo especializado, la plataforma de Seguridad TELMEX y un proceso de monitoreo 
proactivo 24x7x365, que garantiza que su información estará siempre protegida.
Ofrecemos un portafolio integral de soluciones de seguridad y ciberseguridad a través de nuestro SOC
y nuestro Cyber Security Center (CSC).
Más de 19 años de experiencia y un equipo de profesionales con más de 900 certi�caciones.
Contamos con uno de los Centros de Operación de Seguridad (SOC) más robustos y especializados 
de México.
Tenemos una metodología propia para la operación de centros de seguridad, denominada SCISO.

¿Por qué TELMEX?

Nuestros servicios de seguridad administrada abarcan tres aspectos principales: la seguridad perimetral, la 
seguridad de la red interna y la seguridad en bases de datos y aplicaciones. Estos pueden agruparse de la 
siguiente forma:

Por tipo de dispositivo o herramienta tecnológica:

Por función o área a proteger:

Adicional a los servicios anteriores, contamos con personal especializado en consultoría de seguridad, encargado 
de establecer la relación entre la operación de la infraestructura y los controles de seguridad requeridos por cada 
organización.

•  Firewalls.  •  IPS/HIPS.  •  Filtrado de contenido Web.  •  Filtrado de correo.

•  Internet.  •  WAN.         •  Seguridad para servicios en la nube.        •  Seguridad en bases de datos.

•  Aplicaciones de escritorio seguro.

Las funciones que se cubren son:

Existen 3 grandes modalidades en las que se pueden obtener nuestros servicios administrados:

Outsourcing

Implica que Scitum se hará cargo de la 
operación desde el SOC, realizando 
todas las actividades de manera remota.

Insourcing

El personal de Scitum llevará a cabo 
la operación desde las instalaciones 
del cliente.

Bot (Build - Operate - Transfer)

Como su nombre lo indica, se lleva 
a cabo un proceso de transferencia 
metodológica que permite al cliente 
capacitarse, empezar una etapa 
de operación conjunta con Scitum, 
para eventualmente tomar el control total 
de la operación y monitoreo, 
considerando inclusive que el inicio 
del proyecto es la construcción física 
del inmueble que alojará al SOC. Todas 
estas actividades se realizan con apego 
a nuestra metodología SCISO que es una 
metodología propia basada en nuestra 
amplia experiencia así como en las 
mejores prácticas y estándares 
internacionales como ITIL, COBIT y 
SANS, entre otros.

Monitoreo de
actividades sospechosas
e incidentes de seguridad

Administración de reglas
y �ltros de seguridad

Control de cambios
y con�guraciones

Implementación
de tecnologías de

seguridad
Reportes periódicos

Para mayor información consulte a su Ejecutivo de Cuenta,
llame al 01 800 123 1212 o visite telmex.com/it


