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Mantenga la disponibilidad de sus sitios y aplicaciones publicadas en Internet y proteja sus
enlaces contra ataques volumétricos de denegacion de servicio.

C|:\\ Contar con un monitoreo 24x7x365, de patrones y anomalias de trafico, realizado por un grupo especializado en amenazas a la
U seguridad (S00).

cf»@& Deteccion y notificacion de ataques volumétricos de denegacion de servicio (DoS/DDoS).

/ Mitigar ataques DoS y DDoS volumétricos a través del desvio de tréafico hacia el nodo de limpieza (Clean Center); el tréafico
=2X legitimo es entregado de vuelta a su destino y el ataque es descartado en tiempo real.

@ﬂ Disponer de una agil implementacion: no requiere instalacion de equipo en sus oficinas pues es un servicio en la nube.

49 Mantener la disponibilidad de sus enlaces, asi como tener asistencia y soporte en caso de ataques.

;COMO FUNCIONA?

Ante el notable incremento de los ataques Distribuidos de
Denegacion de Servicio (DoS/DDoS) que amenazan la disponibilidad
de los servicios que publica en Internet, aunado al creciente flujo de
informacion desde cualquier parte del mundo, es necesario que
Su empresa cuente con una solucion que proteja la
disponibilidad de los servicios publicos a los usuarios y el acceso a
clientes legitimos.

Trafico Seguro se ofrece a nuestros clientes que tienen servicios
de Internet Directo Empresarial* e Internet Directo Negocio.
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DS / Trafico_Se:

*a partir de 2Mbps Ethernet

Mas informacion en telmex.com/ti, consulte a su

Ejecutivo de Cuenta o llame al 800 123 1212. r\ = Tﬁ‘ TE LM EX®
siganos en: [ £ il [ . Scitum. esta contigo
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INFRAESTRUCTURA

EN LA NUBE

Conformada por un centro de

el cual depurara el trafico, mediante
sus funcionalidades de deteccion

de anomalias y mitigacion de ataques

por sus siglas en inglés.

llimpieza (ubicado en la Red de TELMEX),

de denegacion de servicio (DoS/DDoS)

OFERTA COMERCIAL

Disponible para clientes con servicios:
- Internet Directo Empresarial* (IDE)
- Internet Directo Negocio (IDN)

*a partir de 2Mbps Ethernet

Periodos de contratacion:
IDE 36 meses
IDN 36, 24 y 12 meses

Facturacion en cuenta maestra.
Verifica la cobertura del servicio

Mas informacién en telmex.com/ti, consulte a su
Ejecutivo de Cuenta o llame al 800 123 1212.
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Incluye:
¢ Mesa de ayuda.

¢ Monitoreo proactivo
24X7%365.

e Respuestas
proactivas a
incidentes.

e Reportes mensuales
via correo
electronico.

(
MONITOREO PROACTIVO 2 [l MiAAVIE 3
VIA NUESTRO SOC MENSUALES

(Centro de Operaciones de Seguridad)

Responsable de detectar ataques via correo electronico

de DDoS, mitigarlos,
notificar al cliente y a
generar reportes. | /\’ I

Entrega mensual de reportes,

Nivel de servicio: Global, con las siguientes caracteristicas:

Provee soporte, monitoreo y proteccion 24x7x365, contra ataques DoS/DDoS.
Incluye la entrega de 4 reportes mensuales, enviados via correo electronico:
e Alert Dashboard. Resumen de alarmas presentadas por tipo de trafico y por
importancia de la alerta.
e Applications. Grafica de las 5 aplicaciones mas solicitadas desde Internet.
e Summary. Resumen del trafico de entrada y salida de Internet por los
enlaces monitoreados.
e Top Talker. Lista de las direcciones IP publicas que generan mas trafico
hacia su infragstructura.

;POR QUE TELMEX-SCITUM?

e Mas de 22 afios de experiencia.

e Personal especializado. Mas de 650 colaboradores que acreditan
mas de 1,500 certificaciones en mejores practicas y tecnologias de
fabricantes lideres en ciberseguridad.

e Operacion de clase mundial, alineada a estandares internacionales
metodologias propias, marcos de referencia y mejores practicas.

e Mayor visibilidad de amenazas cibernéticas en México. Nuestro
centro de ciberseguridad forma parte de una red internacional de
colaboracion en inteligencia de amenazas integrada por equipos de
respuesta nacionales e internacionales, organizaciones de
cumplimiento de la ley y centros de inteligencia de amenazas de
fabricantes lideres.
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