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1. Introduccion

Internet es un lugar maravilloso para que los nifios
busquen informacién y se eduquen. Sin embargo,
Internet es el mayor canal mundial de distribucion de
pornografia, y los nifios, al ser expuestos a ella,
corren un gran peligro. Muchos chicos son
enfrentados a la pornografia mas cruda, aungue ellos
no la busquen activamente. Una inocente busqueda
por palabra puede conducir a su hijo a sitios de sexo
contra su propio deseo, porque las palabras de
busqueda populares, como por ejemplo “Britney
Spears”, son usadas para atraer a la gente a esos
sitios.

EnolLogic NetFilter Home protege a su hijo contra los
contenidos inapropiados de Internet dentro de las
siguientes categorias:

pornografia

odio, racismo y discriminacion

violencia y humor vulgar

actividades peligrosas o ilegales
violaciones al derecho de autor (pirateria)

El nicleo de NetFilter EnolLogic es un avanzado
algoritmo que filtra contenidos, que analiza imagenes
y texto en cada pagina visitada. Si una pagina es
considerada inapropiada, aparecera en su lugar otra
con una advertencia sobre lo inadecuado de los
contenidos. Usted tiene la posibilidad de especificar si
sus hijos pueden continuar en tales paginas o si a
ellos solo se les permite volver a la pagina anterior. Si
se elige continuar no obstante la advertencia, esto
sera guardado en el Registro de actividades (LOG).

EnolLogic NetFilter también puede bloquear el chat y
los programas en los que se comparten archivos con
otras personas, prevenir la revelacién de informacion
personal, bloquear el streaming de audio y video,
bloguear o registrar transferencias de MP3 y archivos
grandes, por ejemplo, peliculas y software.
Adicionalmente, es posible bloquear la bajada de
archivos basada en su nombre/extension.
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2. Instalacion

La instalacién de Enologic NetFilter se compone de
dos pasos. Primero, hay que instalar EnolLogic
NetFilter en la computadora. Luego, los navegadores
de la red en la computadora deben ser configurados
para usar EnoLogic NetFilter como un servidor proxy.

2.1 Requisitos de Sistema

Requisitos minimos:

200 MHz Pentium-compatible CPU
32 MB RAM

50 MB de espacio libre en el disco duro
Microsoft Windows 98, ME, NT 4, 2000, o XP

Todos los navegadores que pueden usar un proxy
HTTP son, en principio, compatibles. Los siguientes
navegadores son configurados automaticamente:

Microsoft Internet Explorer 4 y posteriores
Netscape Navigator y Communicator 4
Netscape 6 y posteriores y Mozilla

Opera 5 y posteriores

Otros navegadores pueden ser configurados
manualmente para usar EnolLogic NetFilter

2.2 Instalacion de EnoLogic NetFilter

Si usted tiene un CD-ROM de instalacion de EnoLogic
NetFilter, la instalacion comenzara automaticamente
cuando el CD sea ubicado en la unidad de CD-ROM si
Windows esta configurado para esto (AUTORUN). Si
la instalacion no se inicia automaticamente, haga
click en M/ PCen el escritorio de Windows (o el menu
Inicio en Windows XP) y haga un doble click en el
icono de EnoLogic NetFilter. Si ha bajado el archivo
de instalacién del sitio web de EnolLogic o del sitio
web de su proveedor de Internet (ISP), debera hacer
un doble click en el archivo bajado para poder iniciar
la instalacién.

El programa de instalacién lo conducird a través de
los pasos necesarios para la instalacién de EnolLogic
NetFilter. Luego de que la instalacidon se haya
completado, EnolLogic NetFilter estara instalado como
un servicio y comenzara automaticamente la proxima
vez que la maquina sea reiniciada. Se le ofrecera la
posibilidad de reiniciar la maquina inmediatamente o
esperar y hacerlo manualmente.
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2.3 Configuracion de navegadores

Los navegadores compatibles, enumerados en la
seccion 2.1, se configuran automaticamente para el
uso del filtro EnolLogic NetFilter. Si usted desea
utilizar el filtro en otro navegador, puede hacerlo
configurandolo para usar EnolLogic NetFilter como
HTTP proxy. El modo de llevarlo a cabo se describe
en el manual o funcidon-ayuda para el navegador. La
direccién del proxy NetFilter es /ocalhost. El puerto es
3128.

3. Configuracién y supervision de EnolLogic
NetFilter

Cuando la computadora ha sido reiniciada después de
la instalacién de EnolLogic NetFilter, un nuevo icono
aparecera en el area de estado en la barra de tareas
(Préximo al reloj). Este icono muestra el estado del
filtro y advierte sobre problemas potenciales.

l:’ El filtro esta activo.
El filtro no esta activo.

El filtro estd activo, pero uno o mas
navegadores pueden no estar
configurados para usarlo. Si un

B navegador no esta configurado para usar
el filtro, tendrd acceso sin filtro a
Internet, aunque el filtro esté activado.
En algunos casos, no tendra acceso a
Internet.

El filtro no esta activo y los navegadores
pueden no estar configurados para

@ usarlo. En algunos casos esto puede
significar que los navegadores no tienen
acceso a Internet.

El estado es desconocido o el servicio de
EnolLogic NetFilter no esta funcionando.
Esto puede ocurrir a menudo cuando la

@ computadora esta siendo iniciada. En
circunstancias normales la cruz roja
desaparecerda  después de  pocos
segundos.
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Al hacer click en el icono de la barra de tareas con el
botdn derecho del ratdn, aparecera un menu con las
siguientes entradas:

e Fjecute NetUpdate, (si el EnoLogic NetUpdate
esta instalado)
Configuraciones para EnoLogic NetFilter
Desactivar filtro o Activar filtro, (dependiendo
del estado actual del filtro)

e FEstado

e Cambiar perfil, si los perfiles estan habilitados

o Salir del perfil "xxxx”, si los perfiles estan
habilitados

o Ayuda

Las opciones Cambiar perfil y Salir del perfil... seran
visibles solamente cuando los perfiles estén
habilitados. Los perfiles le permiten a usted acceder a
diferentes conjuntos de configuraciones para
diferentes usuarios, y son descriptos en detalle en la
seccioén 3.7.

Ayuda es un submenlU desde donde usted puede
acceder a la documentacion e informacion de
soporte, por favor seleccione la opcidon Soporte
Técnico para saber a quien debe contactar en caso
ser necesario.

Si se elige Estado, aparecerd una ventana con la
informacién del estado. Desactivar filtro o Activar
filtro pueden ser usados para desactivar y activar
velozmente el filtro y requieren contrasefia, como se
muestra en la Figura 1. Si se selecciona
Configuraciones para EnoLogic NetFilter, el programa
EnolLogic NetFilter Admin se iniciard. Este programa
también necesita contrasefia. Si el nombre de usuario
y la contrasefia no han sido modificados con EnoLogic
NetFilter Admin, ambos son “admin”.

Si se elige Ejecute NetUpdate, se pone en
funcionamiento el programa EnolLogic NetUpdate que
se usa para realizar actualizaciones automaticas de
los productos Enologic instalados via Internet. Este
programa esta descrito a detalle en la seccion 4.
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Usted ha elegido desactivar el filtro.
Por favor, ingrese su nombre de usuario
y contrasena para realizar esta tarea.

Usuario administradar:

( Iadmin
Contrasefia del administrador;

L .

Figura 1: Desactivando el filtro desde el icono de la
barra.

La computadora en la que EnoLogic NetFilter esta
funcionando es denominada “servidor de filtrado”.
Cuando EnolLogic NetFilter Home es instalado en su
computadora, su computadora es el servidor de
filtrado. Con EnolLogic NetFilter Admin también es
posible realizar administracion remota de un servidor
de filtrado si el programa ha sido configurado para
mostrar las configuraciones avanzadas, como se
describe en la seccion 3.6.1.

La configuracion por default para el programa es no
mostrar las configuraciones avanzadas, ya que la
mayoria de los usuarios privados no necesitan
cambiarlas, pero en la descripcion que sigue, la
interfaz del usuario se describe tal cual se verian si
esas configuraciones fuesen mostradas.

3.1 Ingreso

Cuando se inicie EnoLogic NetFilter Admin, aparecera
una ventana para ingresar, como se muestra en la
Figura 2. En esta ventana, la direccion IP del servidor
de filtrado debe ser especificada junto con el nimero
de puerto de administracion para EnoLogic NetFilter.

Nota: Si EnolLogic NetFilter Admin estd configurado
para no mostrar las configuraciones avanzadas, la
direccién y el puerto del servidor de filtrado no
pueden ser especificados. En este caso se supone
que EnolLogic NetFilter esta funcionando en la misma
computadora que el programa de administracion.

Si EnoLogic NetFilter Admin ha sido iniciado en el
servidor de filtrado, la direccion IP 127.0.01 que se
refiere al /ocalhost, esto es, la computadora en la que
EnoLogic NetFilter Admin ha sido iniciada, no necesita
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ser modificada. De lo contrario, se ingresa la
direccion IP del servidor de filtrado para administrar.
El nimero de puerto 9600 puede no cambiarse, a
menos que EnolLogic NetFilter haya sido
manualmente configurado para usar otro puerto. Si
ese es el caso, deberia ingresarse, en cambio, ese
nimero de puerto. En la seccién 3.4.1, se describe
coémo modificar el puerto de administracion.

Enologic,

Filering Technology

Informacion del Administrador Enalogic NetFiter

Usted necesita ingresar antes de Este producto est licenciada a:
que pueda ver o modificar las

configuraciones. Escriba debajo Peter Zinck Miglsen

su nombre de usuario y su EnoLogic

contrasefia, ¥ haga click en el

botén "Ingresar.

(\ -, Direccidn del servidor remoto:
K% 127 I o I o 1 9600
% y
. ! & Usuario administrador:
admin

Contrasefia del adrinistrador:

I @=Ingresar

[¥ Avanzado

No conectado

Figura 2: Ingreso al servidor de filtrado.

Por razones de seguridad es necesario ingresar al
servidor de filtrado con un nombre de usuario y una
contrasefia antes de que sea posible administrarlo. Si
es la primera vez que se inicia EnoLogic NetFilter
Admin, tanto la contrasefia como el nombre de
usuario son “admin”. Es muy importante que la
contrasefa sea cambiada inmediatamente después
del primer ingreso para evitar accesos no autorizados
al servidor de filtrado. Vea seccién 3.6.1 para mas
informacion.

Cuando el nombre de usuario y la contrasena han
sido ingresados, se presiona el boton Ingresar. Si el
ingreso al servidor de filtrado es exitoso, aparecera
una pantalla como se muestra en la Figura 3. Si el
ingreso no es exitoso, se mostrara, en cambio, un
mensaje de error.

3.2 Navegacion en EnoLogic NetFilter Admin
Después de un ingreso exitoso, aparecera una pagina
de inicio como muestra la Figura 3. En ella se ofrece

una informacién general acerca de la versién y las
estadisticas. Es posible navegar en EnolLogic NetFilter
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Admin seleccionando entre las secciones ubicadas en
la parte superior derecha de la ventana. La seccion
gue se activa después de ingresar es Filtro. Algunas
de las secciones estan divididas en subsecciones.
Estas pueden elegirse haciendo click en las lenglietas
que se ven en la parte inferior de la ventana. Para la
seccidn Filtro, la primera lenglieta es £stado.

o, G EOE

Enoloqic v

Provy Privacidad #vanzada

Configuraciones del filtro

Informacidn de estado reportada
por el servidor de filtrado

Perfil Estindar €5 = VER LOG |

Servicio iniciado:
11:25 - 20-09-2002

Estado del sistema

——  Versign 2.1.0.0
[ Actualizade: 25-09-20032
=5= servidor de Filtrado: d Bytes procesados:
Servidor enok: 3128 Mivel 247,00 Kb
Filtrado habilitade de carga
Resultados:
Proxy de Acceso a Internet: 204 accesos totales
deshabilitade 0 bloqueade

_\ Estado j Listas URL 4 Categorias j P2P A Sensibilidad f Configuracion [

Figura 3: Pdgina Estado que aparece después de
ingresar.

3.3 Seccion Filtro

La seccion Filtro contiene informacion y opciones de
configuracion estandar para EnolLogic NetFilter. Las
diferentes lenglietas para Filfro se describen en las
siguientes secciones.

3.3.1 Estado

La lenglieta Estado permite ver informacion
relacionada con Enologic NetFilter. Como puede
observarse en la Figura 3, es posible leer el nimero
de versién de EnolLogic NetFilter, en qué maquina y
puerto el filtro estd funcionando, si el filtro esta
activado y si el filtro estd utilizando un Internet
proxy. También pueden verse estadisticas acerca del
filtro, tales como cuando el filtro fue iniciado, cuanta
informacién ha sido enviada a través del filtro medida
en bytes, y cuantas paginas han sido visitadas a
través del filtro y cuantas han sido bloqueadas.

Ademas es posible obtener estadisticas mas
detalladas al presionar el botén VER LOG. De este
modo se abrird un navegador con una pagina de
estadisticas exhaustivas exhibiendo tanto el trafico
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autorizado y bloqueado a través del filtro como los
intentos  bloqueados para revelar informacion
personal, etc.

3.3.2 Listas URL
3.3.2.1 Lista de permitidos

La lenglieta Lista de permitidos, que puede verse en
la Figura 4, permite agregar URLs que nunca
deberian ser bloqueados por EnolLogic NetFilter, sin
importar su contenido. Para agregar un URL se entra
en el campo URL y se presiona el botdn "Agegrar
URL”. Para eliminar un URL, se selecciona con el
ratdn y se presiona el boton "Borrar URL”.

Un URL en la lista de permitidos cubre todos los sub-
URLs. Por ejemplo, el acceso a
http://www.enologic.com/test/ sera siempre
autorizado con las configuraciones mostradas en la
Figura 4. Inversamente, http://www.test.com podria
ser bloqueado incluso si http://www.test.com/algo/
hubiese sido agregado a la lista.

@, [saum] @ICIE]

Configuraciones del filtro
Agregue v quite URLs de la lista

Enoloaqic >
de permitidos, Las URL de esta

Filtering Technalogy
lista nunca se analizardn ¥ serdn H;LLL

autorizadas inmediatamente, Filtro Proxy Privaridad Awanzado

http:ffwww enologic.com

-,q..l\gregalURLr T3¢ Borar URL

-\ Lists de permitidos _j Lista de blogueados /

Y Estado jy Listas URL f Categarias f P2P f{ Sensibilidad £ Configuracién [

Figura 4: Lista de permitidos. Las direcciones de
esta lista nunca seran bloqueadas.

3.3.2.2 Lista de bloqueados

La lengleta Lista de blogueados, que aparece en la
Figura 5, permite agregar URLs que, cualquiera sea
su contenido, deben ser bloqueados. Esto ofrece la
posibilidad de agregar paginas que no estan incluidas
en las categorias, por ejemplo, apuestas u otro
material no deseado. Para agregar un URL, se entra
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en el campo URL y se presiona el boton “Agregar
URL” Para eliminar un URL, seleccidnelo con el ratdn
y presione "Borrar URL”.

Un URL que es especificado en la lista de bloqueados
cubre todos los sub-URLs.

Por ejemplo, http://www.apuestas.com/test/ siempre
sera bloqueado con las configuraciones mostradas en
la Figura 5. Inversamente, http://www.test.com
puede ser autorizado incluso Si
http://www.test.com/basura/ ha sido agregado a la
lista.

@, GarlFEE

Configuraciones del filtro
Agregue ¥ quits URLs de la lista

Enoloaqic >
de blogueados, Los URL de esta

o Filtering Technology
lista nunca se analizardn ¥ serdn H;LLL

blogqueadas inmediatamente. Filtro Proxy Privacidad Avanzado

_+Agregar URL | |T>; Borrar URL

http: Afwww apuestas comy/te st/

" Lista de permitidos j, Lista de blogueados
\ Estado j, Listas URL f Categorias 4 PZP { Sensibilidad § Configuracian [

Figura 5: Lista de blogueados. Las direcciones en
esta lista siempre serén blogueadas.

3.3.3 Categorias

En Categorias es posible elegir qué categorias debe
bloquear el filtro. Esto se realiza seleccionando las
categorias deseadas en la lista que muestra la Figura
6. Cuando se sefala una categoria, sobre la derecha
aparece su descripcion.

Las siguientes categorias estan configuradas:

e Pornografia.  Paginas  con  contenido
pornografico. Las paginas sexualmente
educativas solo se bloquean si el contenido
es muy explicito o extremo.

e Odio, racismo y discriminacion. Paginas que
basadas en la raza, la religion o la orientacion
sexual apoyan la discriminacién contra un
grupo, expresan odio hacia un grupo,
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alientan ataques a un grupo o presentan un
grupo como superior a otros.

e Violencia y humor vulgar. Paginas con
contenido violento o relacionadas con
violencia, asesinato, suicidio, muerte,
accidentes, enfermedades, modificaciones del
cuerpo, canibalismo, necrofilia y funciones del
cuerpo.

e Violaciones al derecho de autor. Paginas que
violan el derecho de autor ofreciendo o
proveyendo acceso a software, peliculas,
musica, etc.

e Actividades peligrosas o ilegales. Paginas que
proporcionan instrucciones para la
construccién/produccién de armas,
explosivos, fuegos artificiales y sustancias
quimicas toxicas, cuyo uso puede ser
peligroso o ilegal, y para el fraude con
tarjetas de crédito, robo y otras actividades
peligrosas y criminales.

., [(SALR] FE

Enologic, )

<] (5 [7] 5]

Filtro Proxy Privacidad Awanzado

Configuraciones del filtro

Configuraciones adicionales del
filtro pueden ser aplicadas desde
esta categoria,

Categorias filtradas
Pornoarafia

Descripcion para la categoria selaccionada
Pdginas que basadas en la raza, la
Yiolencia v humor vulgar religién o la orientacidn sexual
Cidio, Facismo yodiscrminacion apoyan la discriminacion contra un
[ Actividades peligrosas o ilegales | grupo, expresan odio hacia un

[ winlaciones al derecho de autor | grupo, alientan ataques a un grupa,
o consideran a un grupo superior &
otros,

Usted ha eleqgido filtrar esta
categoria.

(Estado Z Listas URL >\ Categorias ﬂ PzP j(Sensibi\idad /{ Configuracién /

Figura 6: Categorias. El filtro bloguea las categorias
que han sido seleccionadas en la lista.

3.3.4 P2P (Peer-2-Peer)

La lenglieta Peer-2-peer permite bloquear los
programas peer-2-peer que se usan para la
distribucion de software, musica, peliculas, etc. entre
computadoras de Internet. Las dos razones mas
importantes para bloquear esos programas son que
los archivos intercambiados a menudo son grandes vy,
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por ende, caros de transferir, y que los programas
generalmente se usan para pirateria.

o, (EAr] EE

Enoloaqic, >
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Filtro Proxy Privacidad Avanzada

Configuraciones del filtro
Caonfiguraciones adicionales del
filtra pueden ser aplicadas desde
esta categorfa.

Blogquear/permitir aplicaciones Peer-2-Peer Aplicacién EXE Subpalabra
] Bearshare - |P2P.e><e
] Bearshars install
[] Direct Connect
] Direct connect install & Titulo de la ventana Subpalabra[”
[] Direct Connect install B IPeEr—ZfPeed
[l Direct HUB.
E E)I\:;EULHLIB install Descripcién
ankey
1 Frianke install = |"2P
Bloqueands O de 16 X Regla * Regla

% Estado f Listas URL f Categorias h P2P ASenswbiIidad A Configuracién [

Figura 7: Blogueo de programas peer-2-peer.

En la lista de la izquierda de la Figura 7, se puede
escoger qué programas peer-2-peer deben ser
bloqueados. La lista predeterminada contiene los
programas peer-2-peer mas comunes y usted mismo
puede agregar otros.

Si usted hace click con el botén derecho del ratdn, se
despliega un menu con las siguientes funciones:

e Habilitar todos los valores por default. Activa
el bloqueo de todos los programas de la lista
predeterminada.

o Deshabilitar todos los valores por default.
Desactiva el bloqueo de todos los programas
de la lista predeterminada.

e Bloguear todo. Activa el bloqueo de todos los
programas de la lista, incluyendo aquellos
agregados por el usuario.

e Permitir todo. Desactiva el bloqueo de todos
los programas de la lista, incluyendo aquellos
agregados por el usuario.

Para agregar un programa a la lista, hay que ingresar
el nombre del archivo ejecutable del programa y/o el
titulo de su ventana. El nombre que usted quiere que
aparezca en la lista se ingresa en el campo
Descripcion. El programa es agregado al presionar el
botdn "+ Regld’.

Cuando presione el botdon con los tres puntos que
estd a la derecha del campo de texto para el nombre
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del archivo, se abrird una ventana donde el archivo
podra ser seleccionado.

Si se ingresan tanto el nombre del archivo como el
titulo de la ventana, los programas que contengan el
nombre del archivo o el titulo de la ventana
especificados seran bloqueados.

Es posible hacer coincidir por subpalabra (subcadena
de caracteres) tanto el nombre del archivo como el
titulo de la ventana. En el caso del nombre del
archivo, el programa es bloqueado si el nombre de su
archivo ejecutable contiene el texto especificado. Por
ejemplo, si usted especifica “p2p” como nombre de
archivo y sefala Coincidencia por subpalabra,
“p2p.exe”, “mip2p.exe” y “p2p programa.exe” seran
bloqueados. La coincidencia por subpalabra trabaja
de la misma forma para el titulo de ventana. Hay que
utilizar la coincidencia por subpalabra con MUCHO
CUIDADO ya que, de otro modo, usted corre el riesgo
de bloquear un programa por error.

El blogueo funciona cerrando los programas. Pasaran
algunos segundos antes de que esto suceda. Si el
titulo de la ventana es utilizado para la coincidencia,
el programa solo se cerrara si la ventana esta activa.

Un programa agregado por el usuario puede ser
quitado de la lista seleccionandolo y presionando "X
Regla”. Los programas de la lista predeterminada no
pueden ser eliminados.

3.3.4 Sensibilidad

Como se ve en la Figura 8, la lenglieta Sensibilidad
permite ajustar la sensibilidad de Enologic NetFilter
en relaciéon con el material inapropiado. Usted puede
elegir entre tres configuraciones para la sensibilidad:
Baja, Normaly Alta.

Si selecciona Baja sensibilidad, el filtro realizard un
analisis menos agresivo, lo que implica que mayor
cantidad de paginas seran autorizadas al ser
consideradas adecuadas por el filtro. Esta
configuracion puede ser ideal si desea un filtro menos
restrictivo. Cuando la sensibilidad es configurada
Baja, el riesgo de que material inapropiado pase a
través del filtro es mayor, pero el riesgo de que
material que no es inadecuado sea bloqueado es
menor.
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Normal es la configuracion estandar para el filtro y se
recomienda para un uso normal.

Puede elegir Sensibilidad a/ta si desea un analisis mas
agresivo. Esto significa que el filtro sera mas sensible
al material inapropiado. Esta configuracion provocara
que mas paginas sean consideradas inadecuadas. El
riesgo de que el filtro clasifique como inapropiadas
paginas apropiadas es mayor, pero el riesgo de que
material inadecuado pase a través del filtro es menor.

o, (EAr] EE

Enoloaqic. v

ainisial

Filtro Proxy Privacidad Avanzada

Configuraciones del filtro
Ajuste |a sensibilidad del filtro en
relacidn con imagenes ¥
palabras.

Sensibilidad del filtro

Mata: Una alta sensibilidad equivale a un
analisis mas agresivo, pero puede provocar el
blogqueo de sitios inofensivos, Con una
sensibilidad baja se realiza un andlisis mds
superficial que puede llevar a autorizar tales
sitios.
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Figura 8: Ajuste de la sensibilidad del filtro.

3.3.5 Configuracion

La lenglieta Configuracion permite activar vy
desactivar varias propiedades del filtro. La pagina
estd dividida en una serie de lenglietas para las
diferentes propiedades.

Bajo la lenglieta General, que aparece en la Figura 9,
las siguientes opciones estan disponibles:

o Deshabilitar el filtro completamente. Permite
apagar y encender el filtro. Puede ser util si
usted desea autorizar todo el trafico en su
red por un breve periodo de tiempo.

e  Modo optimizado para modems. Cuando se
selecciona esta opcidn, el filtro se optimiza
para conexiones lentas de Internet como las
del médem de 56 Kbps. Si usted usa médem
u otra conexion lenta, se le recomienda
activarlo.
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Bajo la lenglieta MP3, que aparece en la Figura 10,
pueden ser configurados la deteccion y el bloqueo de

los archivos de MP3:

o Habilitar la deteccion de MP3. Si se habilita
esta propiedad, todo el trafico de MP3
quedara registrado. La deteccion de MP3
requiere un poco mas de recursos cuando
esta habilitada. La deteccién y el bloqueo de
MP3 se basan en andlisis de contenido. Es
decir, el filtro también detecta archivos MP3
aun si estan “disfrazados” como otros
archivos. Por ejemplo, el archivo
MichaelJackson.gif sera detectado/bloqueado
si es un archivo MP3 con el nombre
cambiado.

., [(SALR] FE
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Configuraciones del filtro

Configuraciones adicionales del
filtro pueden ser aplicadas desde
esta categoria,

Proxy Privacidad  Avanzade
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EnolLogic MetFilker Internet lentas, 5i usted usa un madem

de 56K 0 menos, se recomienda

hahilitar esta propiedad. Si su conexidn
de Internet es mas rapids, deje esta
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T\ _Gensral { MPS A _Archivos Grandes f Archivos/Ext. f Excepciones [
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"Ba(kup de la configuracion

Figura 9: Configuraciones generales para €l filtro.
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Figura 10: Deteccion y blogueo de MP3,
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e Bloguear todos los datos de MP3. Bloquea el
trafico de MP3. Del mismo modo que la
deteccion de MP3, esta propiedad también
provocara una demanda de recursos apenas
mayor.

Bajo la lenglieta Archivos Grandes, que aparece en la
Figura 11, puede configurarse la deteccion y el
bloqueo de archivos grandes.

o Habilitar la deteccion de archivos grandes. Es
posible detectar la transferencia de archivos
grandes a través del filtro, de esta forma, si
esto sucede, tal evento quedara registrado.
Dependiendo de las circunstancias, puede
variar la definiciéon de lo que se considera
“grande”, por lo tanto es posible especificar
qué tamafio debe tener un archivo para ser
considerado “grande”. De acuerdo con la
configuracion estandar, un archivo es grande
si su tamafio es mayor a 5.242.880 bytes (5
MB).

e Bloguear archivos mds grandes gue. Bloqueo
de la transferencia de archivos mas grandes
que el limite especificado y registro de los
intentos de transferencia.

Bajo la lenglieta Archivos/Ext., que aparece en Figura
12, es posible configurar el bloqueo usando reglas
basadas en el nombre de archivo.

Si se elige Bloguear los tipos comunes de streaming
media, son agregadas las reglas para los tipos mas
comunes de streaming multimedia (audio y video).

Es posible agregar reglas en tres categorias
diferentes:

e Solo extension. Ingrese una extension, por
ejemplo “exe” o “zip”, en el campo de texto y
presione "+ Regl/a”para agregar la extension
a la lista. Ahora los archivos con la extension
especificada seran bloqueados.

e MNombre de archivo exacto. Para bloquear
archivos con un nombre especifico, ingrese
un nombre de archivo, por ejemplo “foo.exe”,
en el campo de texto. Luego presione ™+
Regla para agregarlo a la lista.
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e Subpalabra: Nombre del archivo. Use esta
categoria para bloguear un archivo cuyo
nombre contiene un texto particular. Ingrese
el texto que el nombre del archivo debe
contener en el campo de texto y presione "+
Regla”para agregar la regla.

Una regla puede ser suprimida al seleccionar la regla
en la lista y al presionar "X Regld".

Bajo Excepciones, como muestra la Figura 13, es
posible especificar los URLs y los dominios para los
cuales el filtro no deberd usarse. El tréfico a las
direcciones especificadas evitara el filtro y, por lo
tanto, no quedara registrado. Los contenidos de la
lista pueden ser modificados editando el texto en el
campo contiguo al boton Aplicar. Las direcciones se
separan usando el signo punto y coma (;). Haga click
en Aplicar para activar los cambios realizados en la
lista.

Para acceder a una cuenta de Hotmail a través del
Outlook Express, es necesario agregar los servidores
usados para Hotmail a las excepciones. Usted puede
hacerlo seleccionando Servidores de Hotmail (para
Outlook Express).

@, [saum] @ICIE]
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Configuraciones del filtro

Configuraciones adicionales del
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" Bloquear archivos mis grandes que transferencias dz archivas de gran
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sin bloqueatlos. Esto generard ;I

General -\ &rchivos Grandes f# Archivos/Ext. f Excepciones
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Figura 11: Deteccion y blogueo de archivos grandes.

3.4 Seccion Proxy

Esta seccion permite configurar tanto en qué puertos
opera EnolLogic NetFilter como si el trafico de
EnoLogic NetFilter debiera ser dirigido a través de un
proxy externo. En la Figura 14 aparece la pantalla de
la seccién Proxy.
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Figura 12: Blogueo por nombre.
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Figura 13: Configuraciones de excepciones.

3.4.1 NetFilter Proxy

En ella es posible configurar qué puerto debe ser
usado por los navegadores para el acceso a Internet
a través de EnolLogic NetFilter. El valor por default
para este puerto es 3128, que es el puerto utilizado
con frecuencia por los servidores proxy. Si se desea
otro puerto, hay que ingresarlo en el campo Puerto
del Fiftro. Si EnoLogic NetFilter es usado sin un
servidor proxy externo, generalmente no es necesario
cambiar este puerto. Vea debajo para mayor
informacién acerca del uso de un servidor de proxy
externo.

Se puede cambiar el puerto de EnoLogic NetFilter que

es usado para comunicacion con EnolLogic NetFilter
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Admin. Originalmente este estd configurado en el
9600. Si se desea otro puerto, hay que ingresarlo en
el campo de Puerto de Admin. Recuerde que para
subsiguientes ingresos a Enologic NetFilter Admin
debe ingresarse el puerto nuevo, como se describe
en la seccion 3.1.

Las modificaciones de las configuraciones del puerto
no se activaran hasta que el botdon Aplicar sea
presionado. Por favor, note que Enologic NetFilter
estard inactivo por un corto periodo de tiempo
mientras se adapta a los cambios.

: ., [(SALR] FE

EnolLodic -

Filtering Teshnalogy

Configuraciones del servidor — — — —
Configure la direccidn del L
cache/proxy y las -
configuraciones del servidor de - =

Filtro

filtrado. Prony Privacidad Avvanzado

Servidor NetFilter Prony de Acceso a Intemet NetFilter [~ Utilizar

Direccidn del servidor 1P Puerto
Puarte de Admin. Pusrto del Fittro Descripcion
I S |

Mota: Cuando los cambios sean aplicados, el proxy de filtrado estara
mamentdneaments inaccesible, Los cambios son ignorados si usted no presiona
"aplicar",

Figura 14: Configuracion de los numeros de puerto
y proxy externo de EnolLogic NetFilter.

3.4.2 Proxy de Acceso a Internet de NetFilter

Es posible conectar EnoLogic NetFilter con un
servidor de proxy externo. Esto puede ser una
ventaja si, por ejemplo, un servidor proxy ya esta en
uso en la red. El acceso a Internet se producird a
través del servidor proxy externo, y Enologic
NetFilter filtrara el trafico entre el proxy externo y los
clientes.

Para dirigir el trafico a través de un servidor proxy
externo, la direccion IP del servidor proxy externo se
ingresa en el campo /P bajo el Proxy de Acceso a
Internet del NetFilter. Del mismo modo, el puerto del
servidor proxy externo es especificado en el campo
Puerto. Ademas, es posible agregar una descripcion
del servidor proxy externo. Esta informacion no es
utilizada por EnolLogic NetFilter, sino que es para uso
exclusivo del usuario (por ejemplo, el nombre de
dominio del proxy).
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Cualquier cambio se activa haciendo click en el botdn
Aplicar, siempre que el campo on/off esté
seleccionado. Note que Enologic NetFilter estara
inactivo por un corto periodo de tiempo mientras se
adapta a los cambios.

3.5. Seccion Privacidad

Bajo Privacidad es posible activar el filtrado o el
bloqueo del chat.

3.5.1 Bloqueo del chat

La pantalla para el bloqueo del chat puede verse en
la Figura 15. En la lista de la izquierda es posible
elegir qué tipos de chat deben ser bloqueados. Si se
selecciona Browser/web chat, los sitios web que
ofrecen chat seran bloqueados. Las otras entradas en
la lista son algunos de los programas de chat mas
comunes.

Si usted hace click con el botdn derecho del ratén, se
despliega un menu con las siguientes funciones:

e Habilitar todos los valores por default. Activa
el bloqueo de todos los programas de la lista
predeterminada.

e Deshabilitar todos los valores por default.
Desactiva el bloqueo de todos los programas
de la lista predeterminada.

e Bloguear todo. Activa el bloqueo de todos los
programas de la lista, incluyendo aquellos
agregados por el usuario.

e Permitir todo. Desactiva el bloqueo de todos
los programas de la lista, incluyendo aquellos
agregados por el usuario.

Para agregar un programa a la lista, hay que ingresar
el nombre del archivo ejecutable del programa y/o el
titulo de su ventana. El nombre que usted quiere que
aparezca en la lista se ingresa en el campo
Descripcion. El programa es agregado al presionar el
boton "+ Regla”.

Cuando presione el boton con los tres puntos que
estd a la derecha del campo de texto para el nombre
del archivo, se abrird una ventana donde el archivo
podra ser seleccionado.

Si se ingresan tanto el nombre del archivo como el
titulo de la ventana, los programas que contengan el
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nombre del archivo o el titulo de la ventana
especificados seran bloqueados.

Es posible hacer coincidir por subpalabra (subcadena
de caracteres) tanto el nombre del archivo como el
titulo de la ventana. En el caso del nombre del
archivo, el programa es bloqueado si el nombre de su
archivo ejecutable contiene el texto especificado. Por
ejemplo, si usted especifica “p2p” como nombre de
archivo y sefala Coincidencia por subpalabra,
“p2p.exe”, “mip2p.exe” y “p2p programa.exe” seran
blogqueados. La coincidencia por subpalabra trabaja
de la misma forma para el titulo de ventana. Hay que
utilizar la coincidencia por subpalabra con cuidado ya
que, de otro modo, usted corre el riesgo de bloquear
un programa por error.

El bloqueo funciona cerrando los programas. Pasaran
algunos segundos antes de que esto suceda. Si el
titulo de la ventana es utilizado para la coincidencia,
el programa solo se cerrara si la ventana esta activa.

Un programa agregado por el usuario puede ser
quitado de la lista seleccionandolo y presionando "X
Regla”. Los programas de la lista predeterminada no
pueden ser eliminados.

E L : ., [(EaLR] ZE
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Determine si chatear por Internet
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IChat Program

Subpalabral

M v ;I IChatProgr’am
Bloquaando 4 de 10 ¥ Regla + Regla
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Figura 15: Blogueo de chat.

3.5.2 Control de privacidad

Como muestra la Figura 16, en la pagina Control de
Privacidad es posible especificar la informacion que
deberia permanecer confidencial. Al ingresar dicha
informacion, usted previene que sea revelada a
extrafos via Internet.
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La informaciéon puede incluir apellido, direccion y
nimero telefénico. Si usted tiene hijos que usan
Internet para chatear, se le recomienda esta funcién
para protegerlos de peddfilos y otros que quieran
inducirlos a que les provean informacién con el
proposito de contactarlos después.

Para activar esta funcion, hay que seleccionar el

campo  Bloguear transmision de informacion
confidencial. luego la informacidon puede ser

agregada eligiendo el tipo de informacién bajo 7jpoy
entrando un texto en el campo bajo Informacion
confidencial. Cuando se presiona Agregar, lo
ingresado se sumara a la lista. Para eliminar un
fragmento de informacion agregado previamente, se
lo elige de la lista, y se presiona Eliminar.

o, (EAr] EE

EnolLoqic =
o Fillering Technology
Privacidad ——— — —
Aqui puede especificar qué datos (-
privados no desea que sean
transmitidos por Internet.
Filtra Proxy Privacidad  Avanzado

Tipo Informacidn confidencial
TELEFONO ||
TELEFOND L1Z345678

[¥ Bloquear transmisién de informacién confidencial

iE\Iouueo del chat )\ Control de Privacidad §

= Agregar.. ||\ Borrar. r

Figura 16: Blogueo de transmision de informacion
confidencial.

La transmision de informacion confidencial es
bloqueada, en cada golpe de tecla, al analizar el texto
que el usuario esta ingresando. Cuando se ingresa la
Ultima letra de una de las palabras o nimeros de la
lista, se elimina la informacion ingresada y aparece
una advertencia informandole al usuario que revelar
informacién personal es peligroso y, por lo tanto, no
esta permitido.

Los fragmentos de informacion que estan incluidos en
la lista deberian ser elegidos cuidadosamente y
tendrian que incluir solo informacién importante
como para ser protegida. Cuando agregue
informacién considere lo siguiente:

1. Deberian evitarse las palabras cortas y los
nimeros de cinco digitos porque pueden
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prevenir que otra informaciéon no personal
pueda ser ingresada. Por ejemplo, si el
nombre “Teo” estd incluido en la lista, no
sera posible ingresar la palabra “teoria”, ya
que la primera parte de esta palabra es
idéntica al nombre “Teo”.

2. Evitar informacion que es demasiado
especifica. Por ejemplo, una direccion podria
ser “Calle NetFilter 17", pero especificando
esta direccion no podra prevenir que el
nombre de la calle “Calle Neffilter” sea
revelado. A menudo serd mejor tan solo
agregar “Calle Netfilter” como direccién, ya
que protege a ambos, tanto al nhombre de la
calle “Calle Netfilter” como a la direccion
“Calle Netfilter 17", de ser revelados.

3. Informacion tal como direccion y nldmero
telefénico pueden abreviarse a los primeros
caracteres para prevenir que la primera parte
de la informacién sea revelada. Por ejemplo,
“Call Netfilter” puede ser transmitido aunque
“Calle Netfilter” haya sido agregado a la lista.
Sin embargo, si “Netfilt” estd en la lista, no
es posible transmitir “Call Netfilter”, sino solo
“Netfil” que puede no ser suficiente para el
receptor para descubrir cudl es el nombre de
la calle. Note que este uso de abreviaturas
puede causar problemas si la parte de la
palabra que es especificada coincide con una
parte de otras palabras, como se describe en
el punto 1.

4. Es posible ingresar varios fragmentos de
informacion del mismo tipo. Por ejemplo, dos
fragmentos de informacion del tipo Direccion
pueden ser agregados, donde uno contiene el
nombre de la calle y el otro contiene el
nombre de la ciudad.

Note que solo tiene la posibilidad de agregar un
fragmento nuevo de informacion por vez. Si, por
ejemplo, deben agregarse dos numeros telefonicos,
primero se ingresa uno de ellos, presionando
Agregar, y luego se le agrega el otro.

El filtro puede bloguear Unicamente lo que esta
incluido en la lista. Siempre sera posible camuflar un
fragmento de informacion y, de ese modo, evitar que
el filtro bloquee la transmisién. El filtro deberia ser
considerado fundamentalmente una ayuda para

EnoLogic NetFilter Home Manual, Copyright © 2003, EnoLogic A/S

HE N\

recordar acerca del peligro de revelar informacion
personal. Aseglrese de hablar con sus hijos acerca
de los peligros que acarrea revelar informacion a
extrafios en Internet, donde es facil hacerse pasar
por otra persona.

3.6. Seccion Avanzado

Una pantalla de esta seccion aparece en la Figura 17.
En ella es posible configurar propiedades mas
avanzadas relacionadas tanto con EnoLogic NetFilter
Admin como con Enologic NetFilter. Las cinco
lenglietas dentro de la seccidon Avanzado permiten
ajustar las propiedades que a menudo no necesitan
cambios en circunstancias normales.

3.6.1 Configuracion de NetFilter Admin

Esta lenglieta, como muestra la Figura 17, permite
configurar las propiedades de Enologic NetFilter
Admin. Si usted desea que aparezcan las opciones de
configuracion mas avanzada, seleccione Mostrar
configuraciones avanzadas. La configuracion estandar
es mostrar las opciones avanzadas. Si no se
selecciona el casillero de Mostrar..., la interfaz del
usuario sera mas simple pero también mas limitada.
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Filtr Proxy Privicidad  Avanzade

Configuraciones avanzadas

Caonfiguraciones parala
aplicacidn de administracidn e
informacidn para ingresar a ella,

V¥ mMastrar corfiguraciones avanzadas Ingrese nueyvo nombre de usuario

adrnin
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I Usar perfiles de filtrado j Ingrese nueva contrasefia
2% PERFILES
Yerifique nueva contraseria
¥ Sonida de click en los botones V' Aplicar
superiores ﬂ

icamandos b adrin, de NetFilter J Pagina de bloqueo jf Navegador ji Cache [

Figura 17: Configuraciones avanzadas para EnolLogic
NetFilter Admin.

Seleccione Probar la conexion SSL en el caso de que
EnoLogic NetFilter ~ Admin deba verificar
periodicamente si la conexion entre EnolLogic
NetFilter Admin y EnoLogic NetFilter estd abierta. Del
mismo modo, es posible elegir la frecuencia con la
que Enologic NetFilter Admin tiene que realizar la
verificacion. Con Salir automaticamente al minimizar
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/a aplicacion usted puede elegir si el programa debe
salir del servidor de filtrado cuando EnoLogic NetFilter
Admin es minimizado. Esto sirve para evitar olvidarse
de salir cuando deja de usar la computadora.

Si desea un nuevo nombre de usuario y una nueva
contrasena, puede cambiarlos ingresandolos en los
campos ubicados a la derecha de la ventana. Note
que debe ingresar la nueva contrasefia una segunda
vez en Verifigue nueva contrasena para protegerlo de
errores en la contrasefa ingresada. Cuando presione
el botdn OK, se le pedira que ingrese su contrasefia
actual. Ingrésela y presione OK para completar el
cambio de contrasefia.

3.6.2 Comandos del cliente

La lenglieta Comandos, que muestra la Figura 18,
permite cambiar las propiedades de la “pagina
bloqueada” que aparece cuando se intenta acceder al
material clasificado por el filtro como inapropiado. Si
usted selecciona el campo Habilitar los comandos
interactivos del cliente en la “pagina blogueada”, todo
comando sera incluido en la pagina bloqueada.

o, EAamFLE
Configuraciones avanzadas
Cuando los usuarios encuentran

Enoloaqic “
un sitio blogueado se les pueden

Filtating Teshnalogy
presentar los comandos

interactivos habilitadas a Filtra Prozy Priwacidad Avanzado
continuacidn.

[¥ Habilitar los comandos interactivos de cliente en la "pagina bloqueada"

| [@ Habitar |

" | @ Deshabilitar

Estado Comando

MO Ver pamina desblogueadsa

-\ Cornandos A Admin. de NetFilter & Pagina de bloqueo A Mavegador fi Cache [

Figura 18: Configuracion de los Comandos del
Cliente.

El comando Ver pdgina desblogueada le agrega un
botdn extra a la pagina de bloqueo. Este botdn
permite continuar de la pagina de bloqueo al material
que ha sido considerado inapropiado. En la pagina de
blogueo se mostrara que el evento quedara
registrado. El comando se activa al sefalarlo con el
ratdn y presionando el botdn Habilitar, y se desactiva
presionando el botdn Deshabilitar.
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Gracias a este comando dependera del usuario la
decision de continuar o no hacia la pagina. Esto
puede ser apropiado si, por ejemplo, un usuario tiene
una necesidad relacionada con lo laboral para
acceder al material que el filtro clasificara de
inapropiado. El usuario evita tener que contactar al
administrador de sistema para ver la pagina y puede
continuar libremente en la pagina si la cree relevante
para su trabajo.

3.6.3 Pagina de bloqueo

Como muestra la Figura 19, el idioma de la pagina de
bloqueo puede cambiarse. Es posible elegir entre
espanol, inglés y danés. La pagina de bloqueo es la
pagina que se muestra en lugar de la pagina
solicitada, cuando NetFilter ha encontrado material
inapropiado.

o, (EAr] EE

Enologic, $

Fillering Technology
| LB =] (3]

Filtr Proxy Privicidad  Avanzade

Configuraciones avanzadas

Determine en qué idioma debers
muostrarse |a pagina de blogueo

Idioma de la pigina de bloqueo Personalizar pagina de bloqueo HTML

" English (UK/US)
" Dansk (DK}
i+ Espafiol (ESP)

™ usar la plantilla HTML

\Camandos AAdmin‘ de MNetFilter )\ Pdgina de bloqueo ,K MNavegador K Cache ,J

Figura 19: Configuracion de la pagina de blogueo.

Ademas, es posible reemplazar la pagina de bloqueo
estandar por una pagina basada en una plantilla
HTML. Para hacerlo hay que crear una pagina HTML
que contenga una o0 mas de las siguientes marcas en
su codigo:

[%enologic-netfilter-report%] — Esta marca
sera reemplazada por un mensaje que declare que la
pagina ha sido bloqueada, al igual que los links para
los comandos elegidos por el cliente.
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[%enologic-netfilter-message$] - Esta
marca sera reemplazada por un mensaje que diga
que la pagina ha sido bloqueada.

[%enologic-imgbtn-view src="IMAGEURL"%]
— Esta marca sera reemplazada por un botdn Ver. La
imagen en la ubicacidn especificada (IMAGEURL) sera
usada como botdn. El botdn solo serd mostrado si el
comando de cliente Ver pdgina desblogueada esta
activo.

[%enologic-imgbtn-back src="IMAGEURL"%]
— Esta marca sera reemplazada por un botdn “Atras”.
La imagen en la ubicacién especificada (IMAGEURL)
sera usada como botdn.

{%enologic-insert-blocked-url?%} — Esta
marca sera reemplazada por el URL que esta siendo
bloqueado.

{%enologic-insert-timestamp$%} — Esta marca
sera reemplazada por la hora en que la pagina fue
bloqueada.

Para usar la plantilla, hay que importarla con la
funcion Importary seleccionar Usar la plantilla HTML.

NOTA:
(% Estas marcas deben estar en su propia linea.

{%%} Estas marcas pueden encontrarse en
cualquier lugar del texto.

3.6.4 Configuraciones del Navegador

Durante la instalacion, las configuraciones en los
navegadores compatibles quedaran trabadas de tal
modo que el trafico HTTP sea enviado a través del
servidor de NetFilter. Esto puede apreciarse en la
Figura 20. Si existe la necesidad de modificar las
configuraciones que no son accesibles cuando los
navegadores estan asegurados, los navegadores
pueden destrabarse desmarcando el campo T7rabar
las configuraciones del navegador. Se recomienda
que los navegadores sean trabados tan pronto como
las configuraciones hayan sido cambiadas. Note que
los cambios en las configuraciones proxy de HTTP
seran sobrescritos cuando los navegadores sean
trabados de nuevo.
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Cuando elija el campo Optimizar las configuraciones
de IE, Internet Explorer se optimizara para ser usado
con el servidor de NetFilter. Es recomendable que
este campo se mantenga seleccionado. El cambio de
esta configuracion tendra efecto a partir de la
proxima vez que ingrese o reinicio.

Q. GarlFEE

Enoloaic, >

Filtering Technology

Filtro Proxy Privacidsd  Avanzade

Configuraciones avanzadas

Bloguear la interfaz de
configuracién de navegadores
corpatibles instalados.,

¥ Bloguear las configuraciones del navegador | [ optimizar sz configuracionas de IE

Cuando es activado, Internet Explorer
es optimizado para ser usado con
EnoLogic MetFilter,

Blogueado Internet Explarer
Blogueado Metscape 4
Blogueado Metscape 7
Blogueado Mozilla
Bloqueadn Opera Para modificar esta canfiguracién usted
tiene que reiniciar su computadora antes
de que las configuraciones sean
aplicadas,

% Comandos 4 Admin. de NetFilter £ Pdgina de blogueo j Navegador f Cache [

Figura 20: Configuraciones del navegador.

3.6.5 Cache

EnoLogic NetFilter archiva los sitios visitados en un
cache para mejorar la velocidad cuando las paginas
se visitan de nuevo. Usted puede eliminar los
contenidos de este cache con el botén Vaciar. Los
numeros que estan sobre el botdn Vaciar especifican
la memoria y el espacio en el disco usado para el
cache.

o, (EAr] EE

Enoloaqic. v

- Filtering Technology

Filtra Proxy Privacidsd  Avanzade

Configuraciones avanzadas

Caonfiguraciones de Cache para
el servicio de MetFilter.

Cache de NetFilter

El almacenarniento en cache de NetFilter sirve para
mejorar el rendimienta de los filtros. Las paginas web
frecuentermente visitadas son almacenadas por
EnoLogic MetFilter para prevenir el andlisis del mismo
raterial reiteradarnente.

Usted puede vaciar el cache del NetFilter haciendo click
en el botén "Waciar" de esta pdgina.

% Comandos # admin. de NetFilter § Pagina de bloqueo f Navegador ) Cache /

Figura 21: Cache.

v2.1 — October 2003 P.14/ 19



EnolLoqic

Filtering Technology

3.7 Perfiles
3.7.1 Creando perfiles

Con los perfiles, usted puede usar diferentes
conjuntos de configuraciones para diferentes usuarios
en su computadora. Hasta que usted crea sus propios
perfiles personalizados, el Unico perfil disponible es el
perfil estandar, que sera utilizado para todos los
usuarios.

Los nombres de usuario de Windows son detectados
y listados automaticamente dentro del perfil
estandar, como puede ver en la Figura 22. Para crear
un perfil personalizado para uno de sus usuarios,
haga click derecho (de opciones) sobre el nombre de
usuario y seleccione Personalizar este perfil en el
mend. Se le solicitara una contrasefia para este perfil.
Entonces el usuario/perfil sera movido a la seccion
Perfiles Personalizados.

Cuando un perfil personalizado ha sido creado para
un usuario de Windows, este perfil sera cargado
automaticamente cuando el usuario inicie su sesion
de Windows. Incluso es posible cambiar de perfil en
cualquier momento haciendo uso de su contrasena.
Esto se encuentra descrito en la Seccién 3.7.2.

Cuando un perfil personalizado acaba de ser creado,
sera idéntico al perfil estandar. Para modificar sus
configuraciones, haga doble click en el perfil o bien
seleccionelo y haga click sobre el boton APLICAR.
Esto lo llevara nuevamente a la pagina de estado
principal que es mostrada luego de ingresar. Al lado
del botdn VER LOG, se mostrara el nombre del perfil
siendo modificado. Todos los cambios hechos a las
configuraciones seran aplicados solamente al perfil
seleccionado.

Algunas configuraciones son compartidas para todos
los perfiles y no pueden ser cambiadas para un perfil
personalizado en particular, sino solamente para el
perfil estandar. Las configuraciones que no puedan
ser modificadas figuraran como deshabilitadas
(“grisadas”). Para poder modificar  estas
configuraciones, debera volver al perfil estandar.

Cualquier usuario puede cambiarse al perfil estandar.
Por lo tanto, el perfil estandar debe ser configurado
para ser tanto o mas restrictivo que el perfil
personalizado mas restrictivo. Le recomendamos que
configure el perfil estandar de la forma mas
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apropiada para el integrante mas joven de su familia
0 quien a quiera restringir mas, y que luego agregue
los perfiles personalizados que sean necesarios y que
sean menos restrictivos en su acceso a Internet.

También es posible agregar nuevos perfiles
personalizados que no se correspondan con ningdn
usuario de Windows. Los usuarios pueden cambiar a
estos perfiles utilizando el icono en la barra de tareas
de Windows. Esto resulta particularmente Gtil cuando
diferentes personas utilizan de forma compartida una
maquina con una sola cuenta de usuario de Windows,
lo cual resulta probablemente la forma de uso mas
comun actualmente.

o, EamE0E
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Filtro Provy Privacidad  Avanzade

Configuraciones avanzadas

Seleccione el perfil de usuario
que desea configurar.

Seleccione un perfil para configurar

- Perfil Estandar Seleccione el perfil de
B ﬁ Petfiles Personalizados usuario que desea
-2 administrator configurar.

Usted puede hacer click

derecha sobre un perfil
para ver mas apciones,

€5 Perfil Estandar « Aplicar

% Comnandos A Admin. de NetFilter j Pagina de blogueo 4 Navegador f Cache [

Fad

"
s

Figura 22: Perfiles.

Para agregar un nuevo perfil, ingrese el nombre del
perfil en el campo debajo de la lista de perfiles y
presione el botdn “+”. El nombre del perfil aparecera
debajo del Perfil Estandar. Para modificar las
configuraciones de este nuevo perfil siga los pasos
descriptos anteriormente.

Un perfil agregado manualmente anteriormente
puede ser eliminado estando seleccionado vy
apretando el boton “X” o haciéndole click derecho de
opciones y seleccionado la opcion Borrar perfil.

Los perfiles que correspondan a usuarios de Windows
NO pueden ser eliminados, pero pueden ser movidos
nuevamente al perfil estandar. Esto puede hacerse
mediante el click derecho de opciones sobre el perfil
y seleccionando Mover al perfil estandar.
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Para cambiar la contrasefia de un perfil
personalizado, basta con hacer click derecho sobre el
perfil y seleccionar la opcidon Configurar contrasena.
La nueva contrasena debera ser ingresada dos veces
en los campos de la derecha. Presione OK para
finalizar.

3.7.2 Utilizando los perfiles

Cuando se habilitan los perfiles, dos opciones
adicionales estaran disponibles en el mend
emergente que aparece al hacer click derecho de
opciones sobre el icono de EnolLogic NetFilter en la
barra de tareas de Windows:

e Cambiar perfil
e Salido del perfil "xxxx”

Para utilizar otro perfil sin tener que cambiar su
sesion de Windows seleccione Cambiar perfil. Esto
abrird la ventana mostrada en la Figura 23. Elija el
perfil al que desea cambiar e ingrese su contrasefia y
luego presione el botdn OK para realizar el cambio.

Perfil Actual Adminiztratar
Pefil: I Peter j
Contrasefia: I’“‘“

X Cancelar | | & OK I

Figura 23: Cambiar perfil.

Cambiar al perfil estandar no requiere contrasefia.
Esto puede realizarse usando la ventana Cambiar
perfil o bien eligiendo la opcidn Salir del perfil "xxxx”
dentro del mend.

Los cambios de perfil solo son mantenidos hasta que
el usuario termina su sesién de Windows o reinicia la
PC. Cuando el usuario inicia nuevamente su sesion de
Windows, se utilizara automaticamente el perfil
correspondiente al nombre de usuario de Windows,
por €j. el perfil que tiene el mismo nombre que el
usuario de Windows, y si este no existe, entonces se
utilizara el perfil estandar.
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4. Actualizaciones automaticas con EnolLogic
NetUpdate

EnolLogic NetUpdate se usa para actualizar via
Internet los productos Enologic instalados. El
programa se inicia desde el icono para EnolLogic
NetFilter que esta en la bandeja o desde el mend de
Inicio. En la Figura 24 se muestra una pantalla desde
la interfaz del usuario.

Si esta usando Windows NT, 2000, o XP, usted debe
haber ingresado como administrador cuando ejecute
el programa, porque de otro modo no siempre sera
posible realizar las actualizaciones.

71 EnoLogic A/S - sistema de actualizacién del producto - |E||5|

EnoLoqic
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Progreso Productos Enologic instalados
=] i EnoLogic MetUpdate
i e » Ulima actualizacién: 20030822
Db Wersin: 20011
- [l EncLogic NetFilter Home
b Ultima actualizacidn: todavia no
e b Wersion: 20011

Encontrado: 2

Detectar productos instalados ‘

Confirmar estado de suscripcitn
Suscripciones caducas: 0
Suscripciones activas: 0

Actualizando productos
Actualizado: O

Mostrar Estado

—Enolagic Netlpdat

<< filias I{Siguienle 55 I

Figura 24: £Fnologic NetUpdate.

5. Desinstalacion

EnoLogic NetFilter se desinstala usando la funcién
“Agregar/Quitar Programas” del Panel de Control.
Haga como sigue:

Abra el Panel de Control

Abra “Agregar/Quitar Programas”
Elija “EnoLogic NetFilter Home”
Presione “Eliminar” o “Remover”

EnolLogic NetFilter estara ahora desinstalado. Si
EnolLogic NetUpdate estd instalado, puede ser
desinstalado usando un procedimiento similar.
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6. Guia de problemas

En esta seccion, se describen algunos de los
problemas que pueden surgir usando EnolLogic
NetFilter.

Sin conexion a Internet a través de EnolLogic
NetFilter

Si de lo contrario hay conexidon a Internet, la causa
del problema puede ser que el puerto del filtro, que
es usado para la comunicacién entre EnolLogic
NetFilter y los navegadores, esté siendo usado por
otro programa en la computadora. En este caso,
EnoLogic NetFilter informard acerca del problema
cuando la computadora sea reiniciada. El problema
puede solucionarse de dos formas:

e configurando (o desinstalando) el otro
programa para que no use el mismo puerto
que EnoLogic NetFilter, o

e configurando EnolLogic NetFilter y los
navegadores para usar otro puerto de filtro,
como se describe en la seccién 3.4.1.

EnoLogic NetFilter Admin no puede establecer
conexion con el servidor de EnoLogic NetFilter

Determine si otro servidor estd usando el puerto, que
se usa para la comunicacién entre el servidor de
EnoLogic NetFilter y EnolLogic NetFilter Admin. La
configuracion estandar es el puerto 9600. Si este es
el caso, el nimero de puerto para uno de los
servidores debe ser cambiado. Usted puede cambiar
el nimero de puerto para EnolLogic NetFilter creando
un archivo de texto con el nombre
ProxyAdminPort.cfg en la carpeta Informacion, que
se ubica en la carpeta EnolLogic NetFilter, y en este
archivo especifique otro nimero de puerto, luego de
lo cual su computadora debera ser reiniciada.
Alternativamente, usted puede detener el otro
servidor, ingresar al servidor de EnoLogic NetFilter
usando Enologic NetFilter Admin, y configurar Puerto
Admin (en Proxy) a otro puerto. (Para hacerlo, debe
seleccionar Mostrar configuraciones avanzadas, que
se halla en la seccion Avanzado.)

Las paginas inapropiadas no estan siendo
bloqueadas
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Inicie EnolLogic NetFilter Admin y verifique si el
filtrado estda activado (esto puede ser visto en la
lenglieta Estado que aparece cuando se inicia el
programa). Si no, active el filtrado eligiendo la
lenglieta Configuraciones en la seccion Filtro y
desmarcando la configuracion Deshabilitar el filtro
completamente.

En la lenglieta Categorias en Filtro, verifique si la
categoria a la cual pertenecen las paginas
particulares esta activa. Si no lo est3, activela.

Verifigue si las paginas particulares inapropiadas
estan incluidas en la Lista de permitidos. Si es
necesario, cambie las configuraciones.

Determine si el navegador esta configurado para usar
EnolLogic NetFilter como un servidor proxy. Si no lo
estd, configure el navegador con la direccion vy el
puerto para el servidor de EnoLogic NetFilter.

Si tanto el filtro como el navegador estan
configurados correctamente, la causa de este
problema puede ser que el filtro clasifique mal las
paginas particulares. Usted puede agregar las
paginas a la Lista de blogueados en Enologic
NetFilter Admin. Si el problema es sustancial, la
sensibilidad del filtro puede ser aumentada.

Las paginas inocentes estan siendo bloqueadas

Verifique si las paginas particulares estan incluidas en
la Lista de Permitidos. Si es necesario cambie las
configuraciones.

En algunos casos, el algoritmo que filtra contenido
puede fallar y clasificar paginas “inocentes” como
inapropiadas. Las paginas mal clasificadas pueden
agregarse a la Lista de permitidos en EnolLogic
NetFilter Admin, de este modo los accesos a ellas
seran siempre autorizados. Si el problema es
sustancial, la sensibilidad del filtro puede ser
disminuida.

Imagenes que faltan en la pagina

Este problema puede surgir por varios motivos. Si
usted estd usando Norton Internet Security y después
de haber instalado Norton Internet Security ha
actualizado a Internet Explorer 6, debera instalar
Norton Internet Security de nuevo.
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Si estd usando Norton Internet Security es
importante que £nolLogic NetFilter.exe tenga acceso
completo a Internet. Esta configuracion puede
cambiarse en el programa de administracion del
Norton Internet Security, que se muestra en la Figura
25. La configuracion para EnoLogic NetFilter deberia
ser Permitir Todo.

Otro motivo puede ser que el navegador no esté
usando HTTP 1.1 para la comunicacion con el
NetFilter. Para Internet Explorer, esta configuracion
puede ser cambiada en Opciones de Internet, bajo la
lenglieta Avanzados. Debe seleccionar Use HTTP 1.1
a través de conexiones proxy.

R
symantec. @
Livellpdate  Assistant  ~DOplidns ~Help
Internet Access Control
Personal Firewall Tell me more
Personal Firewall . e A
Seftings Contral access for individual applications in
e the list below, or click Configure to change
= ool 4 System-wide protection.
Internet Zone Caontral Application | Internet Access &
ill Enalogic NetFiter exe * Permit &l J
Intrusion Pratection
,Q Microsaft Internet Explarer w Automatic
Friva& Control
Ad Blockin Q‘ Microsoft ‘windows Explorer w &utomatic
g
\ Norton AntiVirus Microsoft ‘Windows Media Plaper  Automatic
: S Microsoft Windows Media Plaver 1 wAponaie X
[LoAdd. [ Modify,. [ Remove
Norton 2001

Figura 25: Configuracion del acceso a Intemnet en
Norton Internet Security.

El problema también puede surgir si partes de la
configuracion para el Internet Explorer han sido
cambiadas, de modo tal que la comunicacion entre el
navegador y EnoLogic NetFilter no cumple con el
estandar. Estas partes de la configuracion no pueden
ser cambiadas directamente por el usuario, pero tal
vez hayan sido cambiadas por otro programa en la
computadora. El problema puede ser actualizado con
el archivo msie_fix.reg, que estd ubicado en la
carpeta Scripts en el directorio de instalacion de
EnoLogic NetFilter. Haga un click en el botén derecho
del ratdn sobre el archivo y elija Merge. Este script
también le asegurara que Internet Explorer use HTTP
1.1 para la comunicacién con NetFilter.

Finalmente, las imagenes pueden faltar porque
fueron correctamente bloqueadas debido a su
contenido por EnolLogic NetFilter, aunque la pagina
no haya sido bloqueada.
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Después de solicitar una pagina no ocurre nada
por un largo tiempo, luego la pagina aparece
de golpe

Cuando no se usa EnoLogic NetFilter, las paginas web
se muestran progresivamente porque el texto y las
imagenes se bajan de Internet. Esto significa que
usted vera rapidamente parte de la pagina después
de solicitarla (al presionar un link o ingresando un
URL). Enologic NetFilter analiza la pagina entera
antes de pasarsela al navegador, ya que esto asegura
la mayor precision posible. Debido a eso usted
experimentard una demora. Sin embargo, luego la
pagina aparecera velozmente porque fue incorporada
al cache por Enologic NetFilter. La cantidad de
tiempo desde que se solicita la pagina hasta que
aparece la pagina entera en el navegador sera
apenas mayor cuando se usa EnolLogic NetFilter.

La lengiieta “Conexiones” en las
configuraciones de Internet esta trabada

Durante la instalacién, esta lengiieta esta trabada
para prevenir que el usuario pueda desactivar el
filtrado. Si usted necesita cambiar las configuraciones
disponibles desde esta lengilieta, puede destrabarla
usando el NetFilter Admin como se describe en la
seccion 3.6.4.

No es posible modificar las configuraciones
proxy para el navegador

Los navegadores compatibles estan configurados
para usar EnolLogic NetFilter como HTTP proxy. Si
usted debe usar un proxy para acceder a Internet,
puede especificar el proxy en NetFilter Admin, como
se describe en la seccion 3.4.2. Si en Internet
Explorer desea configurar un proxy para otro
protocolo ademas de HTTP, primero debera destrabar
el navegador como se describe en la seccién 3.6.4.
Luego podra configurar Internet Explorer.
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7. Servicio al Cliente

Las actualizaciones para el producto y las respuestas
a preguntas formuladas con frecuencia estan
disponibles en nuestro sitio web:

http://www.enologic.com/support

En caso que necesite soporte técnico, podra obtener
informacién sobre a quien contactar mediante la
opcion:

Ayuda > Soporte Técnico

del menu de la barra de tareas. Este menu puede ser
accedido mediante un click derecho de opciones

sobre el icono de EnoLogic NetFilter de la barra de
tareas. Ver seccién 3.
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